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Tema 1. Tipologjité errjeteve té komunikimit

Né shek 20 modeli i njé kompjuteri té vetém gé i shérbente té gjithé nevojave kompjuterike té
organizatés éshté zévendésuar me njé té vetém né té cilin njé& numér i madh por té ndérlidhur
K éto sisteme quhen rrjete kompjuterike = koleksion i kompjutrave autonom té ndérlidhur me
njé teknologji té vetme.

Dy kompjutra thuhet se jané té ndérlidhur kur ata jané né gjendje té shkémbejné informacion.
As interneti dhe as www. nuk jane rrjet kompjutrash. Interneti eshte rrjet rrjetash ndersa é8é
eshte nje sistem shperndares, i cili eshte nje koleksion i kompjutrave indipendent ge i shfagen
perdoruesit s nje sistem i vetem koherent, ka nje model te vetini cili implementohen nga nje
shtrese softéeri ne maje te sistemit operativ e quajtur middleéare. Ngjashmeria gendron ne ate
ge s rrjeti kompjuterik ashtu edhe sistemi shperndares sherbgine per te levizur files
ndryshimi gendron ne ate ge kush e provokon sistemi apo perdoruesi. Ekzistojné kéto tipe
rrjetesh kompjuterike sipas shtrirjes gjeografike:

L AN-L ocal Area Network

Njé LAN dallohet nga dy karakteristika bazé: Shtrirja e tij gjeografike éshté e kufizuar, dhe
kjo shtrirje nuk e kalon kufirin e sipérfages ku éshté vendosur firma. | gjithé hardéare-i
giendet plotésisht né zonén e juridiksionit dhe nén mbikqyrjen e njé pérdoruesi, respektivisht
njé firme. Né& rrjetet lokale transferimi i té dhénave kryhet né shumicén e rasteve pérmes
kabllit. Karta e rrjetit administron transferimin e té dhénave nga kompjuteri né kabéll dhe
anagelltas. Cdo karté rrjeti ka njé numer (adresé), i cili éshté unik dhe i pandryshueshém né
té gjithe botén dhe quhet adresa MAC(media access control). Adresa MAC (angl. MAC-
Address) shérben pér identifikimin e garté té stacionit té punés brenda rrjetit.

WLAN-Wireless Local Area Network

Wireless Local Area Network (rrjeti lokal pa kabell) éshté nje variant i LAN-it dhe dallohet
nga ky i fundit nga media gé pérdor pér transmetimin e té dhénave. P& transferimin e té
dhénave, né kété rast, né vend té kabllit pérdoret teknologjia e radiopérhapjes. Pér shembull,
njéri nga standardet i cili pérdoret mjaft kohét e fundit pér transferimin e té dhénave (né njé
zoneé rrethuese afro 10 metra), éshté Bluetooth-i.

MAN - Metropolitan Area Network
Shtrirja e MAN-it kufizohet né hapésirén e njé qyteti ose njé gendre industriale dhe pérfshin
largési rreth 100 km.

WAN - Wide Area Network

WAN-i, i quajtur ndryshe dhe rrjet me shtrirje té gjeré, nuk kufizohet né shtrirjen e tij
gieografike. Ne formén e tij klasike ai shérbente pér lidhjen e paigeve kompjuterike né
distanca té largeta. Té dhénat, né shumicén e rasteve, transferohen né linjat publike, pér
shfrytézimin e té cilave ka tarifa té caktuara. Firmat mund ta shfrytézojné WAN-in s lidhje
ndérmjet LAN-eve té vecanta té tyre.

GAN-Global Area Network

Termi GAN pérshkruan shtrirjen e njé WAN-i né njé dimension global. Né njé rrjet global
largesité ndermjet kompjuterave gé komunikojné mund t’i kalojné mijéra kilometrat.. Té
dhénat kalojne né rrugén e tyre nga dérgues tek marrés shumé stacione ndérmjetése
(routera). Distanca kalohet jo si njé e téré, por e ndaré né shumé segmente.



Topologjitéerrjeteve
Pérmes rrjeteve té kompjuterave kalon trafik té dhénash dhe ashtu si llojet e tjera té trafikut,
edhe né fushén e I T-sé ndryshojné dhe regullat e trafikut.

Topologjitéfizike

Topologjia fizike e njé rrjeti lidhet me rrugét e trafikut. Kétu do té pérshkruhet, me fjalé té
tjera, ndértimi fizik i njé rrjeti, pra né cilén strukturé jané lidhur me njéri tjetrin komponentet
individuale té rrjetit ose, e théné mé thjesht, né cilén formé p.sh. do té shtrihet kablli, apo ku
do té vendosen antenat né rastin e transferimit pa kabél. Topologjia fizike éshté e
krahasueshme me njé harté, né té cilén jané shénuar rrugét e trafikut. Format bazé mé té
réndésishme té topologjive fizike jané bus, star(yll), ring (Unazé)

Topologjia logjike e njé rrjeti pérshkruan rregullat bazé té trafikur té cilat vigné né rrugét e
trafikut. Kétu béhet fjalé ndér té tjera edhe se kush ka té drejté té aksesojé mediumin e
transmetimit.

Né praktiké ekziston njé varési e ngushté midis dy termave, késhtu gé né njé rast normal njé
topologji fizike e caktuar gell me vete njé topologji logjike té caktuar. Topologjité fizike dhe
logjike nuk duhet té€ jené identike me njéra-tjetrén.

Gjithéses zgjedhja e topologjisé fizike éshté shumé e réndésishme, pasi pasojat gé gell me
vete kjo zgjedhje ndikojné tek faktoré té tillé si p.sh ¢’lloj kablli do té pérdoretapo sa elastik
éshté rrjeti né rast se del nevoja e zgjerimit me pérdorues té tjeré. Pérvec késaj, me zgjedhjen
e topologjisé lidhen ngushté dhe varen aspekte s siguria dhe defektet, shpetésia e
komunikimit, gjerésia e bandés né dispozicion,pa ngelizuar kostot pérkatése gé lidhen me
aplikimin e topologjisé sé zgjedhur.

Topologjia Bus
Topologjia bus dallohet nga pérdorimi i njé kablli gendror té vetém, i cili pérshkruhet si bus.
Me kété kabéll lidhen té gjitha pajiget, té cilat duhet ta ndajné mes tyre kété medium (sga-red
media). Topologjiabus citohet edhe si rrjet pajigesh né njé linjé&/'rradhé.
Topologjia bus éshté pasive gjé gé do té thoté se kompjuterat e lidhur né kété rrjet nuk e
rishpérndajné sinjalin mé tek. Ato kapin sinjalet gé vijné pérmes kabllit, ose dérgojné sinjale
né kabéll, sinjale té cilat pérhapen né té dyja drejtimet. Kétu flitet pér njé rrjet difuziv. Né
rrugén pérgjat kabllit sinjalet humbin dhe/ose dobésohen, késhty gé gjatésia e busit éshté e
kufizuar. Népérmjet pérdorimit té pérforcuesve té sinjait (repeater-at) mundésohet qgé
gjatésia e lguar té shtrihet mé tej.
Pérparésité e topogjisé bus jané:

1. Kosto relativisht té ulta, megé nevojitet pak kabéll pér t& béré lidhjen

2. Mosfunksionimi i njé kompjuteri nuk shkakton probleme né rrjet.
Disavantazhet e topologjisé bus jané:

1. Tégjithété dhénat transferohen népérmjet njé kablli té vetém

2. Gjithmoné vetém njé kompjuter mund té dérgojé té dnéna né rrjet. Gjaté dérgimit té té
dhénave nga ky kompjuter, té gjithé té tjerét jané té bllokuar.

3. Njéinterferencé, né njé vend té caktuar té bus-it, né mediumin e transmetimit (kabéll
me defekt, lidhje e liré tek bashkuesit, bashkuesit, kompjuteri éshté konfiguruar
gabim) bllokon té gjithé rrjetin dhe con né njé proces té mundimshém pér gjetjen e
defektit



Figura 1.1. Topologjia bus

Topologjia Ring

Né topologjiné ring kabllot e pérdorura formojné njé formé té mbyllur unaze. Nuk ka fillim
apo fund kablli. Té gjitha stacionet e punés lidhen né “unazé&”, si elemente té cilat pérpunojné
dhe pérforcojné sinjalet gé kalojné né kabéll dhe i dérgojné ato mé tegj. Kétu géndron dhe
disavantazhi mé i madh, pasi defekti i njé kompjuteri, apo i njé pjesé kablli paralizon punén
né té gjithé rrjetin. Flitet pér njé rrjet té pjesshém dhe béhet fjalé pér njé lidhje point-to-point
midis kompjuterave fqinjé. Cdo kompjuter ka njé pararendés dhe njé pasardhés. Trafiku i té
dhénave kryhet vetém né njé drgjtim. Kjo topologji fizike ndeshet rrallé né rrjetet e sotme
locale, megé kostot e shtrirjes sé kabllit jané relativisht té larta.

Fugura 12, Topologjlarmg

Topologjia Star

Né topologjiné star secili kompjuter lidhet me shpérndarésin géndror mépérmjet njé kablli.
Ekziston pra, njé lidhje koké mé koké (poin to point) midis shpérndarésit géndor dhe pajisies
té lidhur vecas né té. Shpérndarési géndor pérgjithésisht pércaktohet si hub. Pércaktime té
tjera pér té s pérgéndrues kabllosh, apo shpérndarés né formé ylli, thjesht gartésojné se
detyra bazé e késg paige éshté vénia né dispozicion e njé paigeje gendrore me shumé
mundési lidhjeje pér pajiget e tjera.

Pérparésité e topologjisé star:

1. Mosfunksionimi i njé stacioni pune ose i njé kablli nuk ka asnjé ndikimi né pjesén
tjetér té rrjetit.

2. Shpérndarésit aktiv funksionojné njékohésisht edhe si pérforcues sinjali.

3. Gjaté njé ményre funksionimi té caktuar té shpérndarésit, dy stacione pune mund té
shfrytézojné pé komunikim mes tyre té gjithé gjerésiné e bandés gé ofron media
transmetuese, pa penguar ndérkohé stacionet e tjera té punés. Né kété ményré kjo
topologji fizike lgjon né total njé shkallé mé té larté té transferimit té té dhénave.

4. Stacione té tjera pune dhe/ose shpérndarés té tjeré mund té lidhen pa problem mé pas.

Disavantazhet e topologjisé star

1. Kérkon pérdorimin e njé sasie t& madhe kablli

2. Mosfunksionimi i shpérndarésit nxjerr jashté loje té gjithé rrjetin, pra nuk ka mé trafik
té dhénash
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Fugura 1.3. Topologjia star

Format mikse - kombinimet etopologjive Bus, Star dhe Ring

Né praktiké, kryesisht né rrjetet e médha, gjgmé raste té kombinimit té topologjive té
sipérpérmendura, p.sh. Si né rastin kur rrjete (apo pjesé rrjetesh) egzistuese bashkohen sé&
bashku né ndértimin e backbon-it

Backbone
Me backbone kuptohet lidhja fizike e shumé rrjeteve me njéri-tjetrin. Béhet fjalé pér njé rrjet
mé sfond gé mundéson p.sh lidhjen e ndértesave té ndryshme dhe rrjeteve té tyre individuale
respektive.

Rrjeti Star-Bus

Njé rrjet star-bus formohet kur hub-e té ndryshém, respektivisht gendra e yllit té formuar prej
lidhjes sé tyre, lidhen me njéri-tjetrin me njé kabéll bus.

Po japim njé shembull té thjeshté pér ta qartésuar si ide. Né njé ndértesé trekatéshe, cdo kat
éshté lidhur duke pérdorur topologjiné star. Té treja katet ose mé sakté hub-et, lidhen me
njéri-tjetrin pérmes njé kablli bus. Nése kablli bus ka defekt, katet nuk mund té komunikojné
mé me njéri-tjetrin. Né rast se bie hub-i, ndérpritet komunikimi né rrjet brenda katit dhe
njékohésisht mes kétij kati dhe kateve té tjera.

Rrjeti Star-Star

Njé rriet star-star formohet kur hub-e té ndryshém krijojné respektivisht gendrén e njé ylli
dhe mé tgj kéto hub-e. Lidhen pérmesnjé kablli me njé hub kryesor. Né kété hub kryesor né
praktiké, shpesh lidhen direkt edhe serveraté réndésishém.

Po japim njé shembull té thjeshté&: Né njé ndértesé tre katéshe me zyra, secili kat éshté lidhur
né rrjet me kabéll duke pérdorur topologjiné star. Té treja katet, dmth hub-et lidhen me njéri-
tjetrin pérmes njé kablli me njé hub géndror.

Né rast té mosfunksionimit té hub-it géndror, komunikimi brenda ¢do kati éshté ende i
mundur. Pér arsye sigurie hub-i géndror mund té jeté rendundant (i dubluar), gjé gé do té
thoté se njé hub i dyté géndron né stand by modus dhe futet menjéheré né puné né rast
mosfunksionimi té té parit. Né rast se kablli gé kalon nga hub-i géndror tek njéri nga hub-et e
kateve ka defekt, atéheré ky kat nuk do té jeté né gjendje té komunikojé me katet e tjera.

Struktura néformépeme

Topologjia pemé éshté ndértuar né formé té tillé gé nga njé rrénjé dalin njé sas e madhe
degézimesh gé lidhen me pika té tjera shpérndarje. Béhet fjalé pér zgjerimin e njé rrjeti star-
star né njé rrjet me shumé nivele. Struktura né njé formeé peme pérshtatet miré pér rrjetézimin
e mjediseve té njé firme, né té cilén ndértesat e ndryshme lidhen népérmjet njé gendre
llogarités, apo pérdorimi i késgj strukture né rrjetet e shpérndarjes sé sinjalit televiziv me
kabéll gé pérdorin televizionet kabllore.



Rrjeti Mesh

Né njé rrjet mesh ekzistojné shumé nyja népérmjet nyjave individuale té rrjetit. Kuptimi i
ndértimit té njé rrjeti té tillé éshté se né rast mosfunksionimi té njé lidhjgje, sistemi mundéson
aksesimin e njé lidhjgje té dyté rezervé (redundant). Shpesh kété lloj lidhjegle e giggmé né
rrjetet WAN. Mé tgf mund té dallojmé nése linjat rezerve gé do té pérdoren jané aktive (load
sharing, me ndarje té ngarkesés), apo pasive (standby).

Figura 1.4. Njéformé mikse

Tema 2. Pajiget errjetit

Pérbérésit aktive té rrjetit shérbginé pér té lidhur rrjetet kompjuterike me njeri tjetrin ose pér
té kapércyer kufizimet e gjatésisé sé mediave lidhése. Pjesérisht, ato kontribojné né lidhjen e
rrjeteve gé pérdorin media transmetimi, protokolle, apo shpejtési transmetimi té ndryshme.
Népérmjet pérdorimit té pérbérésve aktiv té rrjetit, mund té rritet fluksi i transmetimit té té
dhénave né rrjet.

Hub-i

Njé Hub shpesh pérshkruhet si pérgéndrues kabllosh ose si shpérndarés yll, pasi ai pérdoret s
gendra e njé rrjeti. Hub-et jané né gjendje té lidhin me njeri tjetrin topologji t& ndryshme
rrjeti. Né Hub sinjali vetém rigjenerohet dhe dérgohet mé tg tek té gjithé kompjuterat e
lidhura me té. Cdo transport té dhénash né rrjet pércohet né té gjitha portat. Hub-et,
parimisht, jané té ndértuara né ményré té ngjashme me topologjiné bus, né té cilén e gjithé
gjérésia e bandés ndahet midis pjesmarrésve té lidhur né rrjet. Né njé rrjet 10 Mbits me 10
pjesmarrés, cdo pjesmarrési i takon njé gjerési bande teorike pref 1 Mbit, dhe nése béhen 20
pjesmarrés né té njgtin segment, do té kemi 0.5 Mbit pér pjesmarrés. Pérplaget e
vazhdueshme té paketave me té dhéna jané té pashmangshme. Si pasojé, koha e pritjes gjaté
té cilés ndodh shkémbimi i té dhénave né rrjet rritet. Rastet né té cilat mund té pérdoret njé
hub jané:

1.Né rastin kur duhen lidhur 4-8 stacione pune pér njé periudhé té shkurtér (psh provizorisht
gjaté rinovimit té zyrés)

2.Né rast kur duhet lidhur grupi i punési cili punon né njé segment me tipologji bus(lidhje
bnc) me grupin e punés gé punon me tipologjiné yll (star)

3.Nérast se ngrihet njé rrjet pér géllime demonstrimi.



Sot hub-et jané zévendésuar gjerésisht nga Switch-et.

Figura2.1 Hub

Repeater-i (rigjeneruesi i sinjalit)

Megé sinjaet elektrike, né varés té vecorive té linjés sé& transmetimit, dobésohen né
intensitet, shpesh del i nevojshém rigjenerimi i tyre. Me ndihmén e repeaters-ave béhet i
mundur rrigjenerimi i ploté i rrjedhés s& sinjalit té transmetimit. Pér kété, repeater-i merr
sinjalin e dérguar e rigijeneron dhe e dérgon tek marrési. Repeater-i punon totalisht
transparent ndaj protokolleve dhe pérdoret pér kapércimin e kufizimeve gé shkaktojné
distancat e gjata né segmente té vecanta té kabllit.

Drejtimi i sinjalit

»
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M Sinjali nw hyrje Repeater Sinjali nw dalje
Figura 2.2 Rigienerimi i sinjalit pérmes njé repeater-I

Figura 2.3 Repeater

Vegorité rigjeneruese té repeaters-ave kané pérparési, pas sinjaet difektoze nuk i pérgojné
tek segmenti tjetér.

Switch-i

Switchet punojné né shtresén 2 (Data Link Layer) té modelit OSI. Switchi memorizon MAC
adresat 48 Bit té gjata té kompjuterave té lidhura né té dhe té portave pérkatése né SAT (angl.
Source-Address-Table). Né kété ményré sigurohet, gé paketa e rrjetit (ndryshe nga Hub-i)
transferohet vetém tek porta e Switchit, né té cilén éshté lidhur kompjuteri me adresén
pérkatése. Né rast se adresa e destinacionit nuk gjendet né SAT, atéhere Switchi e pércon mé
tg paketén tek té gjitha pagjiget e lidhura né rrjet. Switchet prodhohen me 4 deri 48 porta dhe
jané né gjendje, gé té lidhin disa porta té pavarura nga njéra tjetra (non-blocking).

Kriteret gé duhen patur parasysh gjaté blerjes
Né gofté se do té blini njé Switch, duhen marré parasysh faktorét e méposhtém:
1. Numri i portave
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Figura 2.4 Switch-e

Bridge-t (Urat)

Me ndihmén e brixheve (urave) krijohet mundésia e zgjerimit mé tgj té kufijve té njé rrjeti,
respektivisht t&€ numrit té kompjuterave né rrjet dhe gjatésisé fizike té lejueshme té tij.
Népérmjet ciftimit té njé rrjeti me ané té njé brixhi rrjeti ndahet né dy subnete.

Megeé paketat me té dhéna té brixhit, té cilat i takojné rrjetit té vet, nuk transferohen meé tg,
atéhere ngarkesa lokale e rrjetit zvoglohet ndjeshém. Brixhi lexon paraprakisht kokén
(header-in) e paketés dhe mé pas krahason informacionet e adresés sé burimit dhe
destinacionit né njé tabelé adresash. Né rast se adresa pérkatése gjendet né tabelé, atéhere
paketa dérgohet mé tegj tek kjo adresé. Né té kundért dérguesi dhe marrési i paketés me té
dhéna gjenden né té njgtin subnet. Me ndihmén e kétij funksioni filtrimi rrjetet mund té
segmentohen mé tel dhe dergimi i broadcast-eve kufizohet. P& krijimin dhe mbarévajtjen e
kétyre tabel ave té adresave egzistojné dy mundési bazé:

1. Tabelaadresash statike

2. Tabela adresash dinamike

Sipas fushés s& pérdorimit urat (bridges) ndahen né:
1. Uralokale (local bridge)

2. Uranélargés (remote bridge)

3. Urashuméportéshe (multiport bridge)

Ndérsa urat lokale lidhin me njéri tjetrin vetém rrjete té té njéjtit tip, urat né largési mund té

ciftojné dy rrjete népérmjet njé lidhje WAN-i. Né ndryshim nga dy té parat, urat
shuméportéshe jané né gjéndje té lidhin rrjete té l1ojeve té ndryshme.

80 >-caaaw- N

Figura 2.5. Bridge

Router-i

Routerat jané pérbérés aktiveé té rrjetit, té cilét giftojné rrjete té ndryshme nga njéri tjetri. Ky
ciftim rrjetesh mund té kryhet nga LAN-i né LAN edhe népérmjet disa routerash.

Routerat punojné referuar modelit OSI né shtresén e transportit (Shtresa 3) dhe varen nga



protokolli i pérdorur. Routeri duhet té jeté né gjendje t’i kuptojé protokollet me té cilat ai
duhet t€ punojé. Meqé¢ routeri duhet t’i ¢’paketojé t€ gjitha paketat e ardhura me t€ dhéna, qé
kéto té fundit té mund té pérpunohen mé tej, ai éshté gjithashtu né gjendje té lidhé me njéra
tjetrén topologji té ndryshme si p.sh. Ethernet me FDDI (Fiber Distributed Data Interface).
Dallojme llojet e méposhtme té routerave:

1.  Router me njé protokoall
2. Router multiprotokoll
3. Router hibrid

Figura 2.6 Router

Sipas performancés dhe fluksit té transmetimit té té dhénave routerat ndahen né klasa té
ndryshme:

High Performance Router

Gigabit-Router

Enterprise-Router

Access-Router

SoHo-Router

agrwbdE

Ndérsa High Performance Router, Gigabit-Router dhe Enterprise-Router pérdoren vetém né
rrjetet e médha, gé kérkojné performancé té larté, Access-Router dhe SoHo-Router
(SmallOffice, HomeOffice) jané konceptuar té& pérdoren né rrjete t& madhésive mesatare.
Me routerat SoHo realizohen mé s& shumti lidhjet né Internet apo ndérmjet degéve. Access-
routerat shérbginé si njé administrim gendror, népérmjet té cilit degét lidhen me njéra tjetrén.
Kéto lloj routerash jané modularé dhe mund té pajisen sipas nevojés me modulet pérkatése
(ISDN, S2M, ATM, «tj.).

Gateway

Me Gateway kuptohet njé sistem, me ané té té cilit rrjete té ndryshme lidhen me njéri tjetrin,
ose u bashkohen rrjeteve té tjera népérmjet konvertimit té protokollit. Pér arsye, paketat me té
dhéna paketohen sérish nga Gateway, me qéllim g€ ato t’i korrespondojné kérkesave té
sistemit té destinacionit. Gateway mund té kuptohet si njélloj konvertuesi protokolli.
Gateway punon né shtresén e aplikacioneve referuar modelit OSl (Shtresa 7 —Layer 7).
Gateway i kupton plotésisht protokollet e konvertueshme dhe né rrjetet e kufizuara éshté njé
nyje e adresueshme rrjeti.

Konvertuesit e Mediave

Konvertuesit e mediave lidhin me njéri tjetrin dy lloje té ndryshme kabllosh. P.sh. mund té
lidhet kablli koaksial me kabllin twisted pair, ose me fibra optiké. Njé konvertues mediash ka
dy ndérfage gé varen nga standardi i kabllit, g8 do té pérdoret né rrietet lokale.
Konvertuesit e mediave pérdoren shpesh edhe pér té kapércyer kufizimet né distanca te
mediave. P.sh. konvertuesi (twisted pair né fibra optike) mund té pérdoret, nése déshironi té
lidhni né rrjet njé stacion pune té shképutur né distancé.

Konvertuesit e mediave transformojné sinjaet elektrike té njé medie né sinjaet pérkatése té
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njé medie tjetér. Pér kété konvertuesit e mediave zotérojné ndérfaget me elementét pérkatés,
té cilat nevojiten pér gjeometring e kabllit. Né rast té transformimit p.sh. nga kabéll bakri né
fibra optike, sinjalet elektrike, nga dérguesi, transformohen né sinjale optike dhe tek marrési
sinjalet optike transformohen sérish né sinjale elektrike. Konvertuesit e mediave jané
transparenté ndaj protokolleve t& komunikimit dhe punojné né shtresén fizike (physical layer)
sipas modelit OSI.

Gjaté pérdorimit té konvertuesve té mediave duhet patur parasysh se konvertimi éshté i
mundur vetém midis dy mediave p.sh. TP né FOC dhe se konvertuesit e mediave nuk
mbéshtesin autosensing.

Figura 2.7. Pamje e njé konvertuesi mediash

Kartat errjetit

Network-Interface-Cards (NIC) jané karta pér sisteme bus-i té caktuara, si ato gé pérdoren né
PC. Kartat e rrjetit krijojné até gé quhet ndérfagja fizike e rrjetit. Pér lidhje me mediat fizike
té transmetimit, kartat e rrjetit jané pajisur me elementet lidhés respektivé. Tek kartat e rrjetit
dallojmé elementét lidhés té méposhtém:

Dalje 15-inch Sub-D pér lidhjen AUI

2. Porté RJ-45 pér lidhjen né njé rrjet 10BaseT- 100BaseT, ose 1000Bas T

3. DajeBNC pér rrjet 10Base2

4 Dalje ST- ose SC pér rrjetet me fibra optike (10BaseFL, 100BaseFX, ose 1000BaseFX)

=

Negocimi automatik i shpejtésisé sé transmetimit (Auto Negotiation)

Negocimi automatik i shpejtésise sé transmetimit (Auto Negotiation) pércaktohet né
standardin Ethernet IEEE 802.3. Ky proces ndodh né pak milisekonda gjaté krijimit té
lidhjes. Gjaté negocimit automatik, dy pajiget gé komunikojné né rrjet negociojné
shpgjtésiné mé té miré té mundshme té komunikimit. Rradha e zgjedhjes automatike té
shpgjtésisé éshté si vijon:

1.  1000BASE-TX Half / Full duplex

2. 100BASE-TX Half / Full duplex

3. 10BASE-T Half / Full duplex

Cdo paige né njé rrjet identifikohet nga njé adresé unike, e quajtur shpesh si hardéare
address, MAC address, physical address, device address, adapter address, ose node
address.Cdo karté rrieti (NIC card) ka njé adresé 48-bit Adresst MAC shkruhen duke
perdorur numra hexadecimale (me bazé 16).

Ddlohen dy formate adresash: MAC 00.00.0c.12.34.56 o0se 00-00-Oc-12-34-56.

S

Figura 2.8. Karté rrjeti
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Tema 3: Konektor ét

Kur i referoheni kabllove, konektori éshté lidhési fundit té kabllos né njé port. Pér shembull,
fundi i njé kablloje ka njé konektor USB gé e lgjon até té lidhet me njé porté USB. Té gjitha
kabllot kané konektorét e tyre té cilat pérdoren né varési té kérkesave. Konektorét shkaktojné
njé shuarje té fuqgisé sé sinjait gjaté transmetimit. Ka njé térési pajigesh gé pérdoren pér
kabllimin dhe pér vendos e konektoréve korrekt né fund té kabllove.

RJ5 éshté konektori mé i zakonshém. Ai éshté konektor me 8 pine dhe pérdoret pér té lidhur
kompjuterat dhe pajiget errjetit né njé rrjet LAN. Ai pérdoret pér ciftet e pérdredhura

Bashkuesi UTP pérdoret pér té zgjatur rrjetin. Ky bashkues lidh dy konktor RJ45

Figura 3.1. BashkuesUTP

RJ48 éshté njé konektor i ngjashém me RJ45 por ai pérdoret pér kabllot STP

RJ11 éshté konektori qé pérdoret pér té lidhur pajigen e telefonit. Konektori RJ11 pérdoret
gjithashtu pér té lidhur kompjuterat me ané té kartés NIC me modemin.

BNC éshté konektor gé pérdoret pér kabllot koaksial. Ai pérdoret pér té transmetuar video
dhe audio analoge dhe dixhitale. Ka shumé lloje té konektoréve BNC, st BNC T gé shérbgné
pér lidhjen e tre kabllove koaksial me njéri tjetrin, bashkuesit BNC gé pérdoret pér té lidhur
dy kabllo koaksial dne BNC terminator (fundor) gé vendoset né fundin e kabllos

Konektori i tipit F pérdoret pér kabllot koaksial. Ata pérdoren nga ofruesit e kabllove gé té
lidhen me modemin kabllor. Kéto konektor pérdoren gjithashtu edhe pér internetin satelitor.
Konketori USB pérdoret pér kompjuterat dhe laptopét. Kéta konektor kané njé fushé té gjeré
pérdorimi psh njé usb adapter mund ti jap kompjuterit akses né Wireless.

Me njé USB ethernet adapter (pérshtatés) mund té lidhet kompjuteri me njé kabllo twistet
pair me RJM5 pér té patur akses né internet népérmjet njé porte usb.

Ka disa lloje konektorésh pér fibrén optike. Ata ndryshojné nga madhésia dhe ményra e
kabllimit.

Konektori SC (Standard connector) éshté konektori i paré i pérdorur. Ai éshté konektor push
pull (femér mashkull) si konektorét e audios dhe videos

Konektori MTRJ éshté njé lidhés kabllor pér fibra optike gé éshté shumé i popullarizuar pér
pajiset me faktor té formés sé vogél pér shkak té madhésisé sé tij té vogél. Vendoga e dy
fibrave dhe bashkimi s& bashku me kunjat e vendosies né priz€, MT-RJ vjen ngalidhési MT,
i cili mund té pérmbajé deri né 12 fibra.

L

~—,

Figura 3.2 Konektor MT
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Konektori ST jané konektorét mé té pérdorur pér fibra optike né aplikimet e rrjeteve. Ato jané
cilindrike me bashkim bllokues rrotullues me diametér 2.5 mm. Lidhésit ST pérdoren s
aplikacione né distancé té shkurtér ashtu edhe né sisteme me shtrirje té€ madhe gjeografike.
Konektori ST ka njé montim né béthamé dhe njé unazé cilindrike té gjaté pér té mbajtur
fibrén. Ata futen dhe higen lehtésisht pér shkak té dizajnit té tyre. Lidhésit ST vijné né dy
versione: ST dhe ST-IIHumbjatipike e shkaktuar nga konektorét ST éshté 0.25 dB.

Figura 3.3. Konektori ST

LC (Lucent Connector). LC éshté njé konektor i vogéd i fibrés optike.

Konektori LC pérdor njé unazé 1,25 mm, gjysmén e madhésisé s& ST, i cili éshté njé
konektor standard me unazé geramike. LC-ja ka performancé té miré dhe pérdoret pér fibrat
singlemode.

Figura 3.4 Konektori LC

Bashkuesit e fibrés pérdoren pér té lidhur dy konektor té njgjté fibre. Konektorét e fibrés
optike jané pérmirésuar nga variant PC né UPC dhe mé pas APS duke zvogéluar humbjen e
sinjalit pér shkak té reflektimit té drités pas né kontaktin e dy fibrave.

PC Physical Contact Cannaemos

UPC umra Physical Contact Cannector

APC  Angled Phiysicst Contact Connettor

Figura 3.3 Bashkues fibrash
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Tema 4. Mjediset etransmetimit nérrjetet e komunikimit

Cilésia e transmetimit té sinjalit népérmjet kabllove pregf bakri varet nga shumé faktoré.
Bashkéveprimi i kétyre faktoréve pércakton karakteristikat e transmetimit té kabllove pre
bakri si psh shpejtésingé e transmetimit, distancén e transmetimit dhe gjerésiné e bandés.

Té dhénat tekniko-fizike, té cilat luginé njé rol pércaktues né pérkegésimin e karakteristikave

té transmetimit, radhiten mé poshte sipas réndésisé:

Rezistenca e | Rezistenca e pércjellésit pércaktohet nga cilésia e bakrit té pérdorur

pérciellésit | (pércjellshméria specifike), nga seksioni térthor dhe nga gjatésia e pércjell ésit.

Rezistenca e | Rezistenca e valéve pérbéhet nga bashkésia e rezistencés, kapacitetit,

vaéve pércjelljes dhe induktivitetit. Ajo pérbén njé karakteristiké teknike shumé té
réndésishém né njé gark transmetimi

Humbjet né | Cdo linjé transmetimi ndikohet nga humbjet. Shkak pér kéé jané

kabdll karakteristikat e kufizuara pércuese dhe humbjet dielektrike. Amplituda e njé
sinjali gé kalon pérgjaté kabllit bie.

Rezistenca e | Rezistenca e ciftimit éshté masé pér cilésingé e skermimit té kabllit. Ajo

ciftimit pércaktohet si raport | tensionit pérgjaté skermos sé kabllit té sistemit té

(lidhjes) interferuar me rrymén e sistemit interferues.

Humbjet né | Humbjet né kthim té sinjalit jané go masé e sinjaeve té reflektuara né raport

kthim té | me sinjain e dérguar gé mund té shfrytézohet. Sinjalet e reflektuara krijohen

sinjalit nga ndryshimet (variacionet) né strukturén e kabllit. Humbjet né kthim jané
matés shuméi miréi cilésisé sé njé kablli prej bakri.

PSNEXT Powersum NEXT pérmban shumén e té gjitha sinjaleve interferuese, té cilat

(Powersum | krijohen né njé cift pércjellésish.

NEXT)

Vonesa e | Me kohézgjatje do té kuptojmé kohén gé i duhet sinjalit té kalojé nga njéra

sinjalit piké e medias sé transmetimit né tjetrén. Ajo varet nga media e pérdorur e
transmetimit dhe i korrespondon shpejtésisé sé drités (tek transmetimet
satelitore), ose mé pak (tek transmetuesit né kabllot prej bakri).

Deformimi i | Sinjalet elektrike, né varési té kapacitetit elektrik té veté kabllit, deformohen

sinjalit né krahun fundor té sinjalit kuadratik. Deformime té tilla mund té balacohen
me ndihmeén e pérforcuesve (repeaters).

Klasifikimi i kabllove prej bakri
Né thelb, media e transmetimit pregj pércjellésish metaliké, klasifikohen né tre grupe sipas
formés sé ndértimit.

1. Kabdl koaksial

2. Kabéll simetrik

3. Kabéll asimetrik

Tek kabllot e grupit té fundit, fijet pérbérése jané té thurura né té gjithé gjatésiné e kabllit.
Fusha e pérdormit té kabllove té tilla kufizohet né teknikén e drejtim-rregullimit, s dhe né
prodhimin e makinerive. Né fushén e transmetimit té té dnénave pérdorimi | kétij kablli éshté
| kufizuar. Kabllot me ndértim josimetrik jané té pérshtatshme vetém pér trasmetimet né
gierési bande né digpazonin e ngushté preg disamijéraHerz. Né teknikén e transmetimit té té
dhénave pérdoren kryesisht frekuenca mé té larta transmetimi.

Ndértimi i kabllove pre bakri
Karakteristikat mé té réndésishme té pércjellésve elektrik, gé pérdoren pér transmetimin e té
dhénave, jané karakteristika mekanike dhe elektrike si:
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Ndértimi i pércjellésit

Veshja

Materialet izoluese té kabllit

Thurrjaefijeve

Skermimi (Mbrojtja)

Sjelljet né transmetim (p.sh. humbjet, vonesa e sinjalit &tj).

Kablli koaksial

Kabllot koaksiale paragisnin deri para pak kohésh llojin mé té pérhapur té kabllimit né lidhjet
né rrjet. Arsyet kryesore pé kété ishin ¢cmimi relativisht i ulét dhe ndikimi i vogé i
interferencave té ndryshme. Kabllot koaksiale (té njohur ndryshe edhe s kabllo BNC)
pérdoren pér topologjité Bus. Fluks maksimal i transmetimit arrin né 10 MBIt/s.

1. Pércjelés i brendshém (bakri) mbéshtillet me njé shtresé izoluese (dielektrike).

2. Mbéshtjellapreg rrjete metalike apo pref aluminofolie mbron té dhénat gé transmetohen
népérmjet absorbimit té& sinjaleve elekronike gé |évizin nga njé vend né tjetrin, té cilat
guhen ndryshe edhe zhurma, né ményré gé kéto té mos ndikojné negativisht mbi kabéll
dhe té dhénat té mos “shtrembérohen,, gjaté transmetimit.

3.  Mbéshtjellja e jashtme e mbron kabllin nga influencat e drejtpérdrejita mbi té s
papastértité, nxehtésia dhe magnetizimi.

Pércjellési i brendshém
Pércjellési i brendshém i njé kablli koaksial transmeton sinjale elektrike, té cilat mbartin me
vete té dhéna. Ky pércjellés mund té jeté njé i téré ose i thurur. Nése fija e kabllit pérbéhet
prel njé materiali té& vetém, atéhere ai né shumicén e rasteve éshté pre bakri. Pércjellési |
brendshém rrethohet nga njé shtresé e trashé jopércjellése, e cila e ndan até nga rrjeta e hollé
metalike dhe e stabilizon deri diku mekanikisht. Rrjeta e hollé metalike shérben pér tokézim
duke e mbrojtur né kété ményré pércjellésin e brendshémnga interferencat elektrike dhe
interferencat e kabllove fqinj. Pércjellési | brendshém dhe rrjeta metalike duhet té jené té
ndara nga njératjetra, pasi né rast té€ kundért né kabéll do té ndodhte njé gark | shkurtér. Kjo
gell si pasojé, gé interferencat elektrike té transmetohen né kabllin prej bakri..
Kabllot koaksiale jamé mé pak té ndjeshmé se kabllot me cifte té pérdredhura, pérsa | pérket
humbjeve dhe interferencave té tjera.
Kryesisht dallojmé dy lloje kabllosh koaksiale:

1. Thinnet (t& holl&)

2. Thicknet (té trashé)

Kablli Thinnet

Ky lloj kablli koaksial éshté mjaft i pérkulshém dhe i pérshtatshém pér té gjitha instalimet e
rrjeteve. Ai ka njé diametér prg rreth 0,64 centimetrash (0,25 Inch). Népérmjet kétij kablli
mund té transmetohen sinjale deri né njé largési prg 185 metrash pa patur humbje té
konsiderueshme té sinjalit. Kablli Thinnet i pérket grupit té kabllove RG-58. Ai paraget njé
rezistencé pregj 50 Ohm.

Kablli Thicknet

Kabllot Thicknet jané jané té ngurté dhe kané njé diametér prg rreth 1,27 centimetra (0,5
Inch). Bazuar né diametrin e trashé, népérmjet kétij [loj kablli mund té té transmetohen té
dhéna nélargés mé té médha se népérmjet kabllit Thinnet. Largésia maksimale éshté rreth
500 Metra. Pér shkak té véshtirésive té pérpunimit, pérdorimi i kabllove thicknet ka gené i
kushtézuar.
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Thickstnet

e

Thinnet
Figura 4.1 Kablli koaksial thicknet dhe thinnet

Kablli Twisted-Pair (mecifteté pérdredhura)

Njé formé e vecanté e kabllit t& bakrit simetrik éshté kablli twisted-pair. Né teknikén e lidhjes
yll né rrjet ky lloj kablli pérdoret gjerésisht. Népérmjet ndértimit me thurje té dy fijeve té
izoluara arrihen karakteristika té mira transmetimi me kosto té ulta. Cifti i pérdredhur
(Twisted pair) krijon géndresé ndg interferencave té jashtme, sidomos né variantin e
skremuar (shielded — STP). Kabllin twisted-pair e gjgmé gjerésisht né dy forma :

1. S kabél Twisted-Pair té pambrojtur (unshielded) = UTP
2. Sikabél Twisted-Pair té mbrojtur (shielded) = STP

=~

——— L J———
- —— —

UTP Cable @ S

STP Cable —
Figura 4.2. Ciftet e pérdredhura UTP dhe STP

Kategorité e kabllove sipas| SO/IEC

Kategoria (CAT) Klasa Brezi Aplikimi/Shérbimi

frekuencave
Kategorial (CAT 1) |KlasaA | Deri 100 KHz | Telefoni, Modem Dial Up
Kategoria2 (CAT 2) |KlasaB | Deri 1 MHz ISDN, kabllim IBM Tipi 3
Kategoria3 (CAT 3) |KlasaC | 4deri 16 MHz | Token Ring, Ethernet
Kategoria4 (CAT 4) Deri 20 MHz Nuk pérdoret

Kategoria5 (CAT 5) |KlasaD | Deri 100 MHz | TPDDI, Fast Ethernet

Kategoria6 (CAT 6) |KlasaE | Deri 250 MHz | Fast Ethernet, Gigabit Ethernet

Kategoria7 (CAT 7) |KlasaF | Deri 700 MHz | Gigabit Ethernet, CATV

Kategoria8 (CAT 8) |KlasaG | Deri 1200 MHz | Pérdorime né té ardhnmen

Né varési ngagéllimi i pérdorimit, fijet e kabllit lidhen né kokén e kabllit né ményré té dregjté
ose té krygézuar (straight through ose crossover). Kablli RJM5 pérdor vetém dy 2- cifte
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fijesh: Portokalli (pin-et 1 & 2) dhe Jeshile (pin-et 3 & 6). Pin-et 4, 5 (Blu) dhe 7, 8 (Kafe)
nuk pérdoren.

Ne figurén e méposhtme, krahas kodit té ngjyrave té kabllove dhe lidhjes sé tyre sipas
standardit EIA/TIA T568B, jepet edhe pajiget se ku pérdoren.

EIA/TIA T568B Crossover Diagram

EIA/TIA T368B Straight Through Diagram

1= eZa 1
: R =
3 o a3 S E4 o 3
4 va pa 4 4Pa - 4
5 mm mu s 5N a5
7 mm -7 7 W va i
8 va vas 8va - 8

Figura 4.3 Diagramae EIA/TIA T568B

I Sirmght-Thegugh Gatke Goaantrynr Gl

Figura 4.4 Pérdorimi i straight through dhe crossover né rrjetet e komunikimit

Kabllot mefibra optike

Kabllot me fibra optike béné revolucion né boté né komunikimin rrjetor gé nga momenti kur
jané patentuar, para thuagjse katér dekadave. Edhe pse té gjithé e dimé se kabllot optike jané
dukshém mé té miré se ato tradicionale, prej bakri, akeni pyetur veten ndonjéheré se pse?
Nése i krahasojmé kabllot optike me ato té bakrit, menjéheré do ta shohim se ato jané mé té
lehta dhe mé fleksibile. Por, pérparésia e tyre kryesore éshté né até gé kané kapacitet té bartin
shumé mé shumé té dhéna me shpejtési té médha.

Fibrat optike jané béré nga gelgi dhe transferojné informacione né formé té drités, ndérsa
bakri zbaton energji elektrike. Sinjali pérmes kabllove prg bakri gjithashtu udhéton shpejté,
por g o gé e bén optikén shumé mé té miré se bakri éshté véllimi thuajse i pakufizuar. Fibrat
optike mund té transferojné véllime mé té médha, pasi drita éshté sinjal me frekuencé meé té
larté pér dallim prg bakrit tek i cili sinjali elektrik transferohet né frekuenca relativisht té
uléta.

Njé karakteristiké tjetér gé i jep pérparési optikés éshté fakti se pérmes fibrave optike mund
té dérgohet sinjal né mbi 200 kilometra pa u humbur cilésia, ndérsa sinjalet e bartura pérmes
kabllove prg bakri vuané prg degradimit serioz té cilésisé sé distancave prg vetém disa
kilometra. Midis tjerash, kjo i referohet faktit qé optika éshté shumé mé pak e ekspozuar ndaj
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pengesave elektromagnetike sesa kabllot prej bakri. Nése kabllot prgl bakri nuk jané té
instaluara si¢ duhet, ato prodhojné rryma elektromagnetike té cilat mund té shkaktojné
degradime serioze né sinjalin e rrjetit.

Pérmirésimet né teknologjiné pé prodhimin e fibrave optike dhe kabllove optike né té
ardhme do té mundésojé sinja et té udhétojné né distanca akoma mé té médha para se té duhej
té rigjeneroheshin. Nga ana tjetér, pérmirésimet e teknologjisé pér transferimin e sinjaleve
optike do té mundésojné shpejtéss mé té médha té transferimit pérmes infrastrukturés
ekzistuese té kabllove optike. Dy faktorét do té kontribuojné pé mundésimin e shpejtésive né
terabajt, pér cka ekzistojné kérkesareale.

Ndértimi

Pérguesit e valéve té drités, né ndértimin e tyre bazé, pérbéhen nga njé bérthamé (core) dhe
njé veshje, e ashtuquajtura cladding. Bérthama dhe veshja rrethohen edhe nga njé mbulesé
shtesé (buffer) pé& mbrojtjen nga démtimet mekanike drejtimi i njé impulsi drite béhet né
bérthamé dhe veshje. Midis cladding dhe buffer gjendet njé shtresé l[laku me trashési deri 5
pm. Ajo shérben pér té mbrojtur fibrén nga depértimi i lagéshtirés.

B

Figura 4.3 Ndértimi i fibrés optike dhe pércimi i drités

Produkti gjerés bande - distancé
Produkti gjerési bande — distancé (gjerésia e bandés né MHz, distanca né km) éshté parametri
bazé pér pércaktimin e transmetueshmérisé né gjerésing e dhéné té bandés dhe distancés sé
mbuluar. Produkti gjerési bande — distancé mund té jepet s pé& mjediset prg metai té
transmetimit, ashtu edhe pér ato optike. Njé produkt me gjerési bande MHz x km punon:
1. négjatés 500 m me njé gjerési bande prej 1,6 GHz
2. nénjégjatés 1 km menjé gjerési bande prej 800 MHz
3. nénjégjatés 1.5 km - 2 km me njé gjerési bande prej

400 MHz

Temab5: Rrjeti mefibraoptike

Ndértimi i fibrés optike

Kablli me fibra optike pérdor njé fije gelgi ose plastike pér té transmetuar sinjale e té dhénave
duke pérdorur dritén; t€ dhénat barten né impulset e drit€s. Ndryshe nga teknikat e
transmetimit t€ pérdorura né kabujt e bakrit, transmetimi né fijet optike nuk €shté 1 natyrés
elektrike. Kablloja me bérthamé plastike ésht€ mé e lehté pér t’u instaluar sesa bérthama
tradicionale e gelqit, por plastika nuk mund té€ transmetojé t€ dhénat né distanca té largéta si
gelqi.

Si burim drite n€ linjat me fibér optike shérbejné diodat (LED) ose lazerét. Né linjat e reja
LAN té dizgjnuara pé&r té funksionuar né distanca mé té gjata, té tilla s me 1000Base-L X,
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zakonisht pérdoren lazer. Njé kabéll me fibra optike (treguar né Figurén 5.1) pérbéhet nga njé
xhaketé (mbéshtjellése), material mbrojtés dhe pjesa e kabllos me fibra optike. Fibra optike
pérbéhet nga njé bérthamé (8.3, 50, ose 62.5 mikroné né diametér, né varési té llgjit) qé éshté
mé e vogél se njé fije floku, e cila ésnté e rrethuar nga njé veshje. Veshja (me diametér tipik
125 mikrometra) €shté e rrethuar nga nj€ shtres€, material zbutés dhe, s¢ fundmi, njé xhaketg.
Veshja siguron njé indeks té ulét té thyerjes pér té shkaktuar reflektim brenda bérthamés, né
ményré gé valét e drités té transmetohen né bérthamén e fibrés.

Mbsshtjellisgs Veshi ¢ jashtme

Metessal Gerlelanic
Bisthanu ¢ filnis

Mbeskgyellese nbeojlose

Figura 5.1. Ndértimi i kabéllit t€ fibrés optike

Llojet e fibrés optike

Ekzistojné tre kategori té fibrave optike, té cilat dallohen nga vetité e tyre modale dhe fizike:
1. Step Index (multimode);

2. Graded Index (multimode);

3. Single Mode (i quajtur edhe monomode).

Fibra Step index karakterizohet nga njé ndryshim i menjéhershém 1 indeksit té€ pérthyerjes
dhe Graded Index karakterizohet nga njé ndryshim i vazhdueshém dhe gradual i indeksit té
pérthyerjes (d.m.th., nga n1 né ny). Figura 5.2 tregon ndértimin e fibrave dhe profilin e
indeksit té pérthyerjes pér fibra stepindex (Figura 5.2a) dhe fibra graded index (Figura 5.2b).
Transmetimi i drités si tek fibra SI (né vazhdim do t€ quhet e tillé pér Sep Index) ashtu edhe
tek GI (n€ vazhdim do té quhet e tillé¢ pér Graded Index) karakterizohen s multimode sepse
pérhapen mé shumé se njé¢ ményré. Fibra me indeks t€ graduar ka njé prodhim mé t& madh té
distancés me gjerésiné ¢ bandés krahasuar me até té fibrave SI. Me fjalé t€ tjera, a mund té
transportojé me shpejté sesa fibra SI. Eshté gjithashtu mé i shtrenjté.

Mbbstayehesia

20~50 am

\4'\;,_,)'/

30-100 gm

ludeksad i paathiyeres ny ndeksi « plrilivene
na2

Figura 5.2. Ndértimi dhe pérthyerja né fibrén SI (a) dhe GI (b)

Avantazhet e pérdorimit té fibrés optike

Fibrat optike s mjedis transmetues kané njé gjerési bande relativisht té pakufizuar. Ka veti té
shkéqyera té shkuarjes, deri né 0.25 dB/km. Gjithashtu, ndarja e pérséritésit éshté né rendin
10-100 heré mé t€ madh se ajo e kabllit koaksial pér gjerési té€ njéjté brezi. Pérparésité e tjera
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jané:

* Imuniteti i larté elektromagnetik;

* Eliminimi i nevojés pér tokézim;

* Siguria;

» Madhésia e vogél dhe pesha e lehté¢;

* Mundési e zgjerimit t& rrjetit

Fibrat optike sot pérdorin tre breza gjatési vale: (1) rreth 800 nm (nanometra), (2) 1300 nm
dhe (3) 1600 nm ose infra té kuge gati t¢ dukshme. Kapaciteti i larté i transmetimit té
informacionit né njé fibér optike lidhet gjithashtu me teknikat e posacme t€ multipleksimit.
Teknika e pérdorur pér teknologjing e fibrés optike &shté tenika e multipleksimit me ndarje né
gjatési vale WDM (Wavelength Devision Multiplexing).

Burimet e drités

Njé burim drite, ka funksionin themelor né njé sistem komunikimi me fibra optike pér té
shndérruar n€ ményré efikase energjin€ elektrike né energji optike (drit€) né njé ményré qé té
lejojé burimin e drités t€ transmetohet né ményré efektive népér fibér optike. Sinjali i drités i
gieneruar késhtu duhet té gjurmojé me saktési sinjalin elektrik hyrés né ményré gé zhurmat
dhe shtrembérimet t& minimizohen. Dy burimet mé té pérdorura té drités pér sistemet e
komunikimit me fibra optike jané dioda emetuese e drités (LED) dhe lazeri gjysmépércues,
ndonjéheré i quatur diodé lazer (LD). LED dhe LD jané té fabrikuara nga té nj&tat pérbérje
glysmépércuese dhe kané struktura té ngjashme. Ato ndryshojné né ményrén e léshimit té
drités dhe né karakteristikat e tyre té performancés.

Njé LED éshté njé bashkim p-n gé Iéshon drité pérmes emetimit spontan, njé fenomen i
referuar s elektrolumineshencé. LD 1éshojné drité pérmes emetimit té stimuluar. LED-t& jané
mé pak efikase se LD-té&, por jané dukshém mé ekonomike. Ata gjithashtu kané njé jeté mé té
gjaté operacionale. Drita e emetuar e njé LED é&shté jokoherent me njé gjerési relativisht té
gjeré té vijés spektrale (nga 30 nm né 60 nm) dhe njé pérhapje kéndore relativisht té€ madhe,
rreth 1008. Nga ana tjetér, njé lazer gjysmépércues |éshon njé gjerési relativisht té ngushté té
vijés (nga < 2 nm deri 4 nm). Figura 5.3atregon vijén spektrale pér njé LED dhe Figura5.3b
tregon vijén spektrale pér njé LD.

AN

o |

S >
A

—_—

Figura 5.3 Gjerésia spektrale e njé diode LED (a) dhe e njé LD (b)a

1
A0
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Detektorét e drités

Detektorét (marrésit) mé té pérdorur pér sistemet e komunikimit me fibra optike jané
fotodiodat, PIN ose APD. Terminologjia PIN rrjedh nga konstruksioni gjysmépércues i
pajises ku pérdoret njé material i brendshém (I) midis krygézimit p—n té diodés. Njé Ilgj
tjetér detektori €shté fotodioda e ortekut (APD), e cila éshté njé€ pajisje pérforcuese qé€ shfaq
pérforcime té rendit 15 dB deri n€ 20 dB. Dioda PIN nuk &shté njé pajisje pérforcimi. Nga dy
llojet e fotodiodave té diskutuara kétu, detektori PIN éshté mé ekonomik dhe kérkon gark mé
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pak kompleks sesa homologu i tij APD. Dioda PIN ka ndjeshmériné maksimale nga 800 nm
né 900 nm. Koha e pérgjithshme e pérgjigjes pér diodén PIN éshté e miré. Koha e pérgjigjes
s8 APD éshté shumé mé e miré se gjo e diodés PIN, por APD shfag pagéndrueshméri té
caktuara té temperaturés, ku pérgjigia mund té ndryshojé ndjeshém me temperaturén.
Tensioni i polarizimit pé APD-té jané shumé mé té larta sesa pér diodat PIN, dhe disa APD-
té kérkojné tensione deri né 200 V.

Ndarésit dhe bashkuesit

Kablli i fibrave optike éshté zakonisht i disponueshém né seksione 1 km; éshté gjithashtu i
disponueshém né seksione mé té gjata, né disalloje deri né 10 km ose mé shumé. Né ¢do rast
duhet té ekzistojé njé ményré e lidhjes sé fibrés me burimin dhe me detektorin, si dhe lidhja
fundeve té kabllos sé bashku, qoft€¢ n€¢ 1 km ose mé shumé gjatési, si¢ kérkohet. Ekzistojné
dy metoda té lidhjeve. Objektivi né secilin rast éshté té transferojé sa mé shumeé drité té jeté e
mundur pérmes bashkimit. Njé bashkim i miré mund té keté njé humbje deri né 0.09 dB. Njé
bashkim i fibrave optike kérkon njé shtrirje shumé té sakté dhe njé pérfundim té
shkél gyeshém pérfundimtar té fibrave. Ekzistojné tre shkage té humbjeve né bashkim:

1. Zhvendogja anésore e akseve té fibrave;

2. Ndarja e fundit té fibrave;

3. Mbivendosja kéndore.

Ekzistojné dy lloje bashkimesh, bashkimi mekanik dhe bashkimi me ngjitje. Me njé bashkim
mekanik pérdoret njé substancé pérputhése optike pér té zvogéluar humbjet e bashkimit.
Substanca gé pérputh duhet té keté njé indeks té thyerjes afér indeksit té bérthamés sé fibrés.
Pérdoret gjithashtu njé cimento me veti té ngjashme, gé i shérben géllimit té dyfishté té
pérputhjes sé indeksit té thyerjes dhe lidhjes sé fibrave. Bashkimi me ngjitje, i quajtur
gjithashtu bashkim i nxehté, éshté vendi ku fijet ngjiten sé bashku. Fibrat gé do té bashkohen
afrohen sé bashku dhe nxehen me njé hark elektrik derisa té ndodhin zbutja dhe shkrirja.
Bashkimet kérkojné pajisje speciale bashkuese dhe tekniké té trajnuar.

Késhtu mund té shihet gé bashkimet zakonisht jané té véshtira pér t'u realizuar né mjedisin e
punés si¢ éshté njé pus kabllor. Bashkimet &€sht€ miré t€ b&hen né terren. Sidoqofté,
bashkimet fusin shuarje dhe mund té jené té kushtueshme. Ciftézimi i pérséritur i njé
konektori mund té jeté gjithashtu njé problem, vecanérisht nése papastértité ose depozitat e
pluhurit hyjn€ né zonén ku béhet ¢iftézimi 1 fibrave. Sidoqofté, duhet theksuar q€ pajisjet
bashkuese po béhen mé ekonomike, mé té pagabueshme dhe mé migésore pér pérdoruesit.
Trajnimi 1 teknikut gjithashtu po béhet mé pak barrieré. Konektorét pérdoren gati né ményré
universale né burim dhe né detektor pér té lidhur fijen kryesore me kéto njési. Kjo e bén mé
té lehté ndérrimin e detektorit dhe burimit kur ato déshtojné ose kané degraduar
funksionimin.

Tema 6: Rrjeti Ethernet LAN

Konfigurimi i rrjeteve té komunikimit
Konfigurimi i rrjetit &shté procesi i vendoges sé kontrolleve, rrjedhés dhe funksionimit té njé
rrjeti pér té mbéshtetur komunikimin e rrjetit té njé organizate dhe/ose administratorit té
rrjetit. Ky term 1 gjeré pérfshin procese t€ konfigurimit dhe proceseve t€ setup-it né pjesén
hardware té rrjetit, software dhe pajisjeve e komponentéve té tjeré mbéshtetés.
Konfigurimi i rrjetit njihet gjithashtu si setup i rrjetit.
Konfigurimi i rrjetit lejon q€ njé administrator i1 sistemit t&€ konfigurojé njé rrjet me ato
parametra € 1 duhen pér t€ pérmbushur objektivat e komunikimit. Procesi pérfshin detyrat e
méposhtme:

e Konfigurimi i routerit: Specifikon adresat e sakta IP dhe cilésimet e rrugézimit, et;.
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o Konfigurimi i hostit: Vendos lidhjen e rrjetit né njé kompjuter/laptop duke regjistruar
cilésmet e parazgjedhura té rrjetit, té tilla s adresmi IP, proxy, emri i rrjetit dhe
ID/fjalékalimi, pér té mundésuar lidhjen dhe komunikimin e rrjetit.

o Konfigurimi i softuerit: Jané programe té dedikuara, t€ bazuara né rrjet q¢ mund€sojné
shérbime t€ mundshme né t€, si¢ €shté p.sh. kontrolli i kredencialeve, monitorimi i trafikut té
rrjetit, etj.

Pé& meé tepér, konfigurimi i rrjetit péfshin edhe ndarjen e Internetit/rrjetit, instalimin e
software-it/ aplikacionit dhe instalimin/konfigurimin e firewall-it.

Ndértimi dhe funksionimi i njé rrjeti LAN

Ethernet éshté teknologjia gé pérdoret zakonisht né rrjetet lokale me tela (LAN). Njé LAN
éshté njé rrjet kompjuterash dhe pajigesh té tjera elektronike gé mbulojné njé zoné té vogél s
dhoma, zyra ose ndértesa, n€ ndryshim nga rrjett WAN, i cili shtrihet né njé zon€ t€ madhe
gieografike. Ethernet éshté njé protokoll rrieti gé kontrollon se si transmetohen té dhénat
pérmes njé LAN dhe referohet si protokolli IEEE 802.3. Protokolli ka evoluar dhe éshté
pérmirésuar me kalimin e kohés pér té transferuar t& dhéna me shpejtési mé shumé se njé
gigabit pér sekondé.

Pér té konfiguruar njé€ rrjet LAN Ethernet, nevojiten t€ konsiderohen ¢éshtjet e méposhtme:

o Kompjuterét dhe pajiget pé tu lidhur: Ethernet lidh ¢do kompjuter ose pgige tjetér
elektronike né rrjetin e saj pér sa kohé gé pajigaka njé adaptor Ethernet ose njé karté rrjeti.

o Kartat e ndérfages s rrjetit né pgjiget: Njé karté e ndérfages S2 rrjetit éshté e integruar né
motherboard ose instalohet vegmas né pajige. Ekzistojné edhe versione USB té kartave
Ethernet.

o Njérouter, hub, switch ose gateway pér té lidhur pajiget: Njé shpérndarés éshté njé pajisje qé
vepron si njé piké lidhése midis pajigeve né njé rrjet. Pérbéhet nga disa porta RJ-45 né té cilat
lidhni kabllot.

o Kabllot: Kabllot UTP (Unshielded Twisted Pair) pérdoren zakonisht né LAN-et Ethernet. Ky
kabéll éshté i ngjashém me llgjin e pérdorur pér pajiget telefonike fikse por mé i trashé, me
teté cifte telash té pérdredhur me ngjyra té ndryshme brenda. Fundi éshté i lidhur me njé
lidhés RJ-45, i cili éshté njéversion méi madh i foleve RJ-11 gé futet né njé telefon fiks.

e Program kompjuterik pér té menaxhuar rrjetin: Sistemet operative moderne s versionet e
fundit té Windows, Linux dhe macOS mundésojné menaxhimin LAN-eve Ethernet.

Komanda DOS

Komandat DOS jané komandat e disponueshme né MS-DOS gé pérdoren pér té
bashkévepruar me sistemin operativ dhe software té tjeré duke pérdorur vet€ém komanda.
Komandat DOS jané ményra kryesore né té cilat pérdoret nj€ sistemin operimi. Windows dhe
OS t€ tjeré moderné pérdorin njé sistem t€ bazuar né grafiké dhe ku ndérveprimi &shté
pérmes prekjes ose mouse-it.

Ndérveprimi me sistemin e operimit pérmes komandave &shté e mundur duke shkuar né
Search-cmd, sig tregohet né figurén e méposhtme:

Figura 6.1 Gjetja e comandline

N¢ terminalin qé shfaget mé pas €shté mundésia pér t€ ekzekutuar njé numér shumé t€ madh
komandash pér ndérveprimin me kompjuterin. Po tregojmé mé poshté sesi mund té gjendet
adresa MAC e njé kompjuteri duke pérdorur vetém comandline-in.

21



: Jume 16, 281N 7:29:44 PN
: Mor June 21, 2018 7:29:44 M

Figura 6.2 Gjetja e adresés MAC pérmes comandline

Adresaunike MAC

MAC géndron pér emértimin anglisht “Media Access Control Address”. Nj¢ adres¢ MAC
éshté njé numér identifikimi gé identifikon né ményré unike secilén paise né njé rrjet.
Adresa MAC prodhohet né ¢do karté rrjeti, si¢ &shté karta Ethernet ose karta Wi-Fi, dhe pér
kété arsye nuk mund té ndryshohet.

Pér shkak se ekzistojn€ miliona pajisje né rrjet dhe secila pajisje duhet t&€ keté njé adresé
unike MAC, numri i1 adresave té tilla éshté shumé i madh. Pér kété arsye, adresat MAC
pérbéhen nga gjashté numra heksadecimal dyshifror, té ndara me dy pika. Pé& shembull, njé
karté Ethernet mund té keté njé adresé MAC pregl 00: 0d: 83: bl: cO: 8e. Pér fat t& miré, nuk
keni nevojé ta mbani mend kété adresé, pasi gjo njihet automatikisht nga shumica e rrjeteve.

Llojet eadresave P

Adresa IP géndron pér adresén e Protokollit té Internetit (Internet Protocol); éshté njé numér
identifikues gé lidhet me njé kompjuter specifik ose rrjet kompjuterik. Kur lidhen né internet,
adresa | P lejon kompjuterét té dérgojné dhe té marrin informacione.

Shumica e adresave IP jané thjesht numerike, por ndérsa pérdorimi 1 internetit rritet, adresés 1
jané shtuar edhe disa shkronja.

Ekzistojné katér lloje té ndryshme té adresave IP: publike, private, statike dhe dinamike.
Ndérsa adresat publike dhe private jané tregues i vendndodhjes sé rrjetit - private gé pérdoret
brenda njé rrjeti ndérsa publike pérdoret jashté njé rrjeti - statika dhe dinamika tregojné
géndrueshméringé.

Njé adresé IP statike i vendoset njé pajisjeje fundore manualisht. Njé adresé statike gjithashtu
nuk ndryshon, ndérsa njé adresé dinamike IP caktohet nga njé server (DHCP) dhe mund té
ndryshojé. Adresat dinamike IP jané lloji mé i zakonshém i adresave té protokollit té
internetit. Adresat dinamike IP jané aktive vetém pér njé kohé té caktuar, pas sé cilés
skadojné. Kompjuteri ose do t€ kérkojé automatikisht njé adresé€ t€ re, sa heré lidhet né njé
rrjet.

Njé adresé IP mund té krahasohet me njé Numér té Sigurimeve Shogérore (SSN) pas secila
pre tyre éshté plotésisht unike pér kompjuterin ose pérdoruesin té cilit i éshté caktuar.
Krijimi i kétyre numrave lejon gé router-at té identifikojné se ku po dérgojné informacion né
internet. Ata gjithashtu sigurohen gé pajiget e sakta po marrin até gé po dérgohet.

Tema 7. Standardet e ndérfageve dhe pajig et

Njohuri té pérgjithshme mbi ndérfaqet e rrjetit
Kartat e Ndérfages s& Rrjetit (NIC — Network Interface Card) jané qarqe té integruara né
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bordet e qargeve t€ printuara qé ofrojné qasje fizike nga pajisja fundore né njé rrjet LAN.
NIC éshté pérgjegjés pér fragmentimin e t€ dhénave pér transmetim dhe formatimin e
paketave té té dhénave me hearder-in dhe trailer-in e nevojshém. Sipas standartit IEEE, njé
NIC pérmban njé adresé logjike unike, té koduar, té cilén e pérfshin né kokén e secilés paketé
té té dhénave qé transmeton. NIC zakonisht ka gjithashtu njé memorje dhe njé
mikroprocesor. Sipas Modelit té Referencés OSI, NIC funksionojné né dy shtresat e poshtme,
né shtresén Fizike dhe até t€ Datalink-ut. NIC mund té vijé n€ forma t€ ndryshme, si njé karté
e integruar qé vendoset né slotet e zgjerimit né kompjuter, si njé pajisje e vecanté, qé
instalohet s€ jashtmi, etj. Gjithashtu njé NIC mund t’i mundésoj€ pajisjes fundore té€ lidhet né
LAN vetém pérmes kabéllit Ethernet, ndérsa t€ tjera shtohen/instalohen n€ kompjuter pér t’i
mundésuar atij edhe lidhjen wireless (WNIC — Wireless NIC). Mé poshté, tregohen imazhet e
té dyjave.

Figura6.1. NIC dhe WNIC

Instalimi i njé kate rrjeti né kompjuter

Q¢ njé kompjuter té lidhet me rrjetin, duhet t&€ keté njé ndérfaqe rrjeti. Sidogofté, pérséri
mund té hasni njé kompjuter té rastit mé té vjetér gé nuk ka njé ndérfage rrjeti té integruar.
Instalimi 1 nj€ karte ndérfageje rrjeti €shté njé€ detyré e thjeshté, vetém nése etapat ndigen sic
duhet.

Hapi 1: Béni gati materialet

Mblidhni kartén e rrjetit, CD/USB me drivera-t dhe CD-né e instalimit t&€ Windows pér ¢do
rast.

Hapi 2: Mbyllni Windows-in, fikni kompjuterin dhe higeni nga priza.

Asnjéheré mos punoni né€ brendésiné e kompjuterit tuaj kur €shté€ i ndezur ose éshté€ 1 lidhur
né energji elektrike.

Hapi 3: Hapni kasén e kompjuterit

Zakonisht duhen hequr njé numér vidash pérpara se t€ shfaqet qarku i motherboard. Vidat
duhen sistemuar diku me gé€llim g€ t€ mos humbasin apo enden.

Hapi 4: Gjeni slotin e papérdorur brenda kompjuterit

Slotet ¢ zgjerimit rreshtohen njéra pas tjetrés né pjesés s€¢ pasme té kompjuterit, ndaj nuk
mund t€ ngatérrohen. Cdo kompjuter mé pak se 5 vjet i vjetér, ka t€ paktén 2 ose 3 t& kétilla
té njohura si slotet PCI.

Hapi 5: Higni mbrojtésin metalik té slotit nga pjesa e pasme e kasé€s s¢ kompjuterit.

Nése ka vida fiksuese qé€ e mbajné slotin, hiqini dhe ruajini né nj€ vend té sigurt pasi do té
duhen mé voné.

Hapi 6: Vendosni kartén e ndérfages sé rrjetit né slot

Rreshtoni konektorét né€ pjesén e poshtme t€ kartés me koenktorét né slot dhe mé pas shtypni
kartén pér poshté. Ndonjéheré do t’ju duhet té shtypni me forcé q¢€ karta té€ hyjé né slot.

Hapi 7: Siguroni kartén e ndérfaqes sé rrjetit

Vida e hequr né etapén 5, duhet t€ vendoset né vend pér té fiksuar slotin.

Hapi 8: Mbyllet kasa e kompjuterit

Tregoni kujdes kabujt brenda kompjuterit. Nuk duhet té€ mbyllet kasa me forcé pasi késhtu
rrezikohet t€ démtohet ndonjé kabéll. Kasa sigurohet me vidat e hequra né etapén 3.

Hapi 9: Vendosni kompjuterin né prizé dhe ndizeni

Nése karta éshté Plug and Play (vendoset né¢ kompjuter dhe funksionon menjéher€), nuk ka
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nevoj pér ndonjé konfigurim pasi ndizet Windows. Nése karta nuk &shté e till€, atéheré pasi
Windows ka startuar, duhet t€ instalohen driverat qé zakonisht gjenden né CD-né q& shoqéron
paketimin e kart€s.

Komponentét e NIC

Komponentét e kartés s€ ndérfaqes sé€ rrjetit jané:

Shpejtésia — Vlerésimi i shpejtésisé né t€ gjitha NIC jepet né terma Mbps qé tregon
performancén e pérgjithshme té kartés kur implementohet né njé rrjet kompjuterik me njé
gjerési t€ caktuar brezi. Nése gjerésia e brezit éshté mé e ulét se NIC ose kompjutera té
shumtg jané t€ lidhur me t€ njéjtin kontrollues, kjo do t€ ngadal€soj€ shpejtésiné e pércaktuar.
NIC pér linjat Ethernet ofrohen né opsionet 10 Mbps, 100 Mbps, 1000 Mbps dhe 1 Gbps.
Driver - Ky éshté program i nevojshém qé mundéson kalimin e t¢ dhénave ndérmjet sistemit
operativ té kompjuterit (OS) dhe NIC. Kur njé NIC éshté i instaluar né njé kompjuter,
instalohet gjithashtu edhe software-i pérkatés i driver-it. Ai duhet té jeté vazhdimisht i
pérditésuar dhe i padémtuar pér t€ siguruar njé performancé optimale nga NIC.

Adresa MAC - Adresat unike, té pandryshueshme MAC, té njohura gjithashtu si adresat
fizike t€ rrjetit, u caktohen kartave té rrjetit pér t€ marr dhe dérguar paketa Ethernet.

LED i lidhjes - Shumica e NIC-ve kané njé tregues LED té integruar né konektor pér té
njoftuar pérdoruesin se kur rrjeti éshté i lidhur dhe té dhénat transmetohen.

Router - Njé router ndonjéheré éshté i nevojshém pér té lgjuar komunikimin midis njé
kompjuteri dhe pajisjeve té tjera. Né kété rast, NIC lidhet me routerin i cili nga ana tjetér
éshté i lidhur né internet.

Tema 8: Rrjete e komunikimeveindustriale

Réndésiaerrjetit té komunikimit

Ka lloje té ndryshme rrjetesh, por ne do té pérgendrohemi te rrjetet e komunikimit, té cilat
ZEéné pjesén mé té réndésishme né fushén TIK. Rrjetet nuk jané absolutisht té kufizuara nga
lidhjet fizike. Nése shikojmé telefonat tané personal & vémeé re se ata nuk kané asnjé kabéll gé
lidnet me ta dhe pérséri ne mund té bgmé telefonata, té aksesojmé internetin,
té cojmé mesazhe (sms) etj. Né kété rast, lidhja né rrjet béhet pa kabéll, ose si¢c e quaimé
ndryshe, wireless. Rrjetet kané ndihmuar té gjithé botén té afrohet virtualisht, duke béré té
mundur até gé para disa kohésh shihgl si e pamundur nga gjithé njerézimi. Sot, ne kemi
komunikim dhe shkémbgmé informacion té menjéhershém me kédo, edhe pse mund té
ndodhet né anén tjetér té botés.

Duke thyer ¢do kufizim fizik, rrjetet luginé njé rol kryesor né jetén toné dhe kané njé séré
avantazhesh né ¢do aspekt, si ato: financiare, kohore, informative, produktive, fleksibél etj.

Rrjetet kompjuterike

Njé rrjet kompjuterik pérbéhet nga e pakta dy kompjutera, té cilé, né shumicén e rasteve,
lidhen me kabéll gé quhet UTP (Unshielded Twisted Pair). Ka disa lloje kabllosh, si: STP
(Shielded Twisted Pair), Fiber, Coaxial. Né shumicén e rasteve, ne pérdorim mé shumé se dy
kompjutera né rrjetet tona dhe pér kété arsye pérdorim njé pajige gé quhet switch, e cila bén
lidhjen e kétyre pajiseve né rrjet, g&¢ mund té jené& kompjutera, printera, telefona VOIP,
smartfon, smart TV tj.

Si lidhen pajig et tona me switch-in né ményré gétéjenépjesterrjetit?
Kemi dy ményralidhjge:
* pajisje qé lidhen fizikisht;
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* pajisje q€ b&hen pjesé e rrjetit toné€ pa lidhje fizike.

Pajiget gé lidhen fizikisht, pérdorin até gé ne e quaimé karté e rrjetit ose NIC (Network
Interface Card), e cila éshté e instaluar né ¢do pagjige rrjeti, s p.sh.: kompjutera, printera,
telefona VOIP, smart TV «fj.

Pajiget wireless ose pa kabllo pérdorin até gé quhet Wireless Network Card ose Wireless
Adapter, i cili vjeni instaluar né kéto pajige, si: smartfon, tablet, laptop etj.

Llojet errjeteve kompjuterike dhendarjaetyre

Pérgjithésisht, llojet e rrjeteve ndahen nga shpérndarja e tyre gjeografike. Njé rrjet mund té
jetéi vogél ag sa distanca e telefonit tug) dhe e kufjeve me bluetooth, por mund té jeté aq i
madh sa gjithé globi, gé éshté Interneti.

Llojet errjetevejané PAN (Personal Area Network), LAN (Local Area Network), MAN
(Metropolitan Area Network), WAN (Wide Are Network), INTERNETWORK.

* PAN (Personal Area Network)

PAN é&shté njé rrjet shuméi vogél dhe personal, gé mund té pérfshijé pajise me bluetooth ose
infrared, dhe ka njé rreze prgf 10 metrash. Nése shikoni njé person gé flet né telefon me
kufjet e tij té lidhura me bluetooth, ai éshté njé PAN. Né PAN pérfshihen: tastiera, mausi
(mouse), wireless, kufje me bluetooth, printer wireless €tj.

* LAN (Local Area Network)

LAN éshté njé nga rrjetet mé té pérhapura, duke pérfshiré:

organizata, shkolla, zyra, shtépi etj. LAN é&shté njé rrjet i
shpérndaré brenda njé godine dhe gé né shumicén e rasteve

administrohet lokalisht. Ai mund té jeté i lidhur fizikisht me ‘
kabéll ose wireless (pa kabéll). Nése shkoni te laboratori i

informatikés sé shkollés suagj, ju do té jeni té pranishém né njé
rrjet LAN, gé pérfshin té gjithé kompjuterat dhe pajiget e tjera
né |aborator.

PAN (Perzonal Area Nrtwork)

* MAN (Metropolitan Area Network) G =

MAN bén lidhjen e disa LAN-eve gé shtrihen né kufijté e njé  wersuee
gyteti ose zone té caktuar. Mendoni rrjetin e njé kompanie e -
cila ka disa degé té sg té shtrira né qytetin e Tiranés. Ky lloj AN Bacat Arae Netivarks

rrjeti éshté njé MAN. ﬁ
&

ris e

* WAN (Wide Area Network)

WAN éshté njé rrjet i cili ka shtrirje né disa qytete dhe deri né
kufijté e njé shteti. Mendoni, pé& shembull, njé kompani gé
ofron internet, e cila shtrihet né ¢cdo cep té Shqipérisé, ky rrjet

Matrs Aree Netweory

eShte n]e WAN MAN (Mwtrupol ten Ares NMetweork)
= 2

* | nternetwork o = melom om

Internetwork éshté njé rrjet i pérbéré nga disa lloje rrjetesh t€ o9 =

tjera. Eshté rrjeti mé i madh qé ekziston né boté. Interneti lidh B C—

té gjitha rrjetet WAN kudo gé jané dhe ofron lidhje pér rrjetet o o

LAN dhe shtépité tona. WAN .‘.'f: ‘.:. 'ﬁ.lnu 'y

i
o]
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SISTEM| SCADA/EMS

Sistemi SCADA mund té pérdoret si njé bllok i réndésishém ndértimi pér automatizimin e
rrjetit shpérndarés. Sistemi SCADA ishte miratuar dhe u bé funksional né mes té vitit 1988.

Sistemi SCADA

(¢ ’éshté sistemi SCADA dhe si ai mund té pérmirésojé jetén toné ?

Termi i referohet njé shkalle té gjeré, sistemit té&€ matjes sé shpérndarjes (dhe kontrollimi).
Sistemet SCADA pérdoren pér té monitoruar dhe kontrolluar proceset kimike ose té
transportimit, né bashki tek sistemet e shpérndarjes s& ujit, kontrollimin e prodhimit té
energjisé elektrike dhe shpérndarjen e sgj, tubacionet e gazit dhe té naftés, dhe procese té
tjera shpérndarése. Né parim ky sistem pérfshin:

«Pgjigen e mbledhjes sé té dhénave

«Pgjigen telemetrike pér transmetimin e té dhénave

«Pgjigen e monitorimit té té dnénave

«0Ndérfagja njeri-makineri (HMI)

«Rrjetet, baza e té dhénave té komunikimit, programet kompjuterike, etj.

Né botén e sotme, pothugjse kudo mund té vézhgojmé sistemet SCADA, gofté njé fabriké
pér trajtimin e ujérave té zeza, supermarkete, industri apo edhe né shtépité tona.

Sistemet SCADA variojné nga konfigurimet e thjeshta e gjer tek ato mé té ndérlikuarat.
Shumica e aplikimeve té sistemit SCADA pérdorin softuerin e ndérfagjes njeri-makineri
(HM1) e cila lgon gé pérdoruesit té ndérveprojé me makinerité pér té kontrolluar pajiget.
HMI éshté e lidhur me motorrét, valvulat dhe shumé pajigeté tjera.

Softueri SCADA merr informacion nga PLC (kontroller logjik i programueshém) ose nga
RTU (njési komanduese né skaje), té cilat nga ana tjetér marrin informacionin e tyre nga
sensorét ose nga vlerat e vendosura manualisht. SCADA né njé sistem energjitik pérdoret pér
té mbledhur, analizuar dhe monitoruar té dhénat né ményré efektive, e cila redukton humbjet
dhe pérmiréson efikasitetin e té gjithé sistemit duke kursyer kohé dhe para.

7

Sensors PLCs or RTUs HMU/SCADA Panel View

J/ v/

Manual Inputs PLCs or RTUs HMU/SCADA Computer

Fig. 1 Diagrama bazé e SCADA

Pér té kuptuar origjinén e SCADA, duhet gé té kuptojmé problemet gé organizatat
industriale po pérpigen gé té zgjidhin. Para se koncepti i SCADA té prezantohej né mesin e
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shekullit 20-té, shumé industri prodhuese, impiante industriale dhe vendndodhje té largéta
mbéshteteshin tek personeli pé té kontrolluar manualisht dhe monitorimi i paigeve
népérmjet pulsantéve dhe thirrjeve analoge.

Teksa industrité prodhuese dhe vendndodhjet e largéta filluan té zgjerohen, duhg njé zgjidhje
pér té kontrolluar pajiget né distance té largéta. Organizatat industriale filluan té pérdornin
releté dhe kohématésit pér té siguruar njéfaré niveli mbikgyrjgje pa géné nevoja pér té
dérguar njerézit né vende té largéta.

Teksa releté dhe kohématésit zgjidhnin shumé probleme duke siguruar funksionim té
kufizuar té automatizimit. Releté dhe kohématésit ishin té véshtiré pér tu rikonfiguruar,
gjetja e gabimeve dhe panelet e kontrollit morén hapésira gjithnjé e mé shumé. Njé sistem
kontrolli plotésisht i automatizuar dhe efikas pér monitorim u bé i nevojshém.

Né fillim té viteve 50-t&, u zhvilluan pér heré té paré kompjuterat dhe u pérdorén pér géllim
té njé kontrolli industrial. Kontrolli mbikéqyrés filloi té jeté mé i kérkuari gjaté atyre viteve.
Né vitet 1960, telemetria u krijua pér monitorim, e cila lgonte gé komunikimet e
automatizuara té transmetonin matjet dhe té dhéna té tjera nga vendndodhjet e largéta tek
pajisja monitoruese. Termi “SCADA” u krijua né fillim t€ viteve 1970, dhe lindja e
mikroprogesoréve dhe PLC-ve gjaté asg dekade rriti aftésiné e ndérmarrjeve pér té
monitoruar dhe kontrolluar progeset e automatizuara mé shumé se kurré mé pare.

Evolucioni i SCADA

Udhétimi i paréi SCADA nisi me kompjuterét kryesoré. Rrjetet si¢ i njohim ne sot nuk ishin
té disponueshme dhe secili sistem SCADA géndronte mé vehte. Kéto sisteme sisteme ishin
ato té cilat tani do t€ quheshin sisteme monolitike SCADA. N¢ vitet 80 dhe 90, SCADA
vazhdoi té evoluojé falé sistemeve mé té vogla kompjuterike., teknologjisé LAN (Loca Area
Networking) dhe softuerit HMI té bazuar né kompjuter.

Fig.2 Evolucioni i SCADA

Sistemet SCADA shumé shpegt ishin né gjendje té lidheshin me sisteme té tjera té
ngjashme. Shumé pre protokolleve LAN té pérdorura né kéto sisteme ishin té regjistruara,
gié e cila i dha pérdoruesit kontrollin se s té optimizonin transferimin e té dhénave.
Fatkegésisht, kéto sisteme nuk ishin né gjendje t& komunikonin me sistemet tek pérdoruesit
etjeré. Kéto sisteme u quajtén sisteme SCADA.
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Né vitet *90 dhe fillimin e vitit 2000, duke u bazuar né modelin e sistemit té shpérndarég,
SCADA miratoi njé ndryshim shtesé duke zgjedhur njé arkitekturé té sistemit té& hapur dhe
protokollet e komunikimit gé nuk ishin specifiké pér pérdoruesit. Kjo pérséritje e SCADA-s,
e quatuar njé sistem SCADA e rrjetézuar, pérfitoi nga teknologjia komunikimit si¢ éshté
Ethernet. Ky sistem SCADA i rrietézuar legjoi sistemet nga pérdorues té tjeré té
komunikonin me njéri-tjetrin, duke lehtésuar kufizimet e vendosura nga sistemet mé té
vjetra SCADA, dhe lgjuan organizatat gé té lidhnin mé shumé se njé pajige me rrjetin.

Teksa sistemet SCADA kané pésuar ndryshime thelbésore evolucioni, shumé organizata
industriale vaazhduan betgjén me gagen e té dhénave industriale nga niveli ndérmarrjes.
Nga fundi i viteve 1990 e gjer né fillim té viteve 2000, njé bum teknologjik ndodhi dhe
teknologjité e IT pérshpejtuan né zhvillim.

Databaza e gjuhés sé strukturuar té pyetjeve (SQL) u bé standarti i databazés s€ IT por nuk
u miratuan nga zhvilluesit e SCADA. Kjo rezultoi né njé pércarje midis fushave té kontrollit
dhe IT, dhe teknologjia SCADA u vjetérsua me kalimin e kohés.

Sistemet tradicionale SCADA ende pérdorin teknologjiné e tyre bazé pér trgitimin e té
dhénave. Dhe s pasojé gell gé transferimi i té dhénave éshté e crregullt dhe tepér e
kushtueshme.

Sistemet moderne SCADA kané si géllim zgjidhjen e kétij problem duke shfrytézuar mé té
mirén e kontrollit dhe teknologjiné e informacionit.

Fig. 3 Sistemet Moderne SCADA

Sistemi EMS

Njé sistem i menaxhimit té energjisé (EMS) éshté njé mjet i ndihmuar nga kompjuteri i
pérdorur nga operatorét e sistemit té energjisé pér té monitoruar, kontrolluar dhe realizuar
menaxhimin optimal té energjise. Qéllimi i njé EMS éshté qgé té pércaktojé gjenerimin e
energjisé ose kérkesén e energjisé gé minimizon njé objektiv té caktuar si¢ éshté kostoja e
gienerimit, humbja e energjisg, ose efekti mjedisor.

Pse karéndési ?

Menaxhimi i energjisé éshté kontrollimi dhe reduktimi i konsumit té energjisé s& njé

ndértese, e cila mundéson:

= Ulje kostoje — energjia péfagéson 25% té té gjithé kostos té funksionimit té njé
ndértese zyrash.

= Redukton emetimet e karbonit né ményré gé té pérmbushni géllimet e brendshme té
géndrueshmérisé dhe kérkesat rregullatore.
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= Ulja e rrezikut — sa mé shumé energji té konsumoni, ag mé i madh rreziku gé
¢mimi i energjisé té rritet ose kufizimi i furnizimit i cili mund té ndikojé seriozisht
né pérfitimin tug).

Me sistemet e menaxhimit té energjisg, ju mund ta zvogéloni kété rrezik duke reduktuar

kérkesén tug pér energji dhe duke e kontrolluar até né ményré gé té béhet sa mé i
parashikueshém.

ENERGY

Vs halon, MANAGEMENT
Mg ared
REpOUng

Fig. 4 Sistemi Menaxhimit té Energjisé (EMS)

Teknologjia e kompjuterave éshté referuar edhe ss SCADA/EMS ose EMS/SCADA. Né
kéto aspekte, terminologjia EMS mé pas pérjashton funksionet e monitorimit dhe kontrollit,
por mé specifikisht i referohet grupit kolektiv té aplikacioneve té rrjetit t& energjisé dhe
aplikacioneve té kontrollit dhe planifikimit té gjenerimit. Prodhuesit e EMS gjithashtu
zakonisht furnizojné njé imitues pérkatés té trajnimit té dispegerit (DTS). Kjo teknologji e
lidhur bén pérdorimin e pérbérésve té SCADA dhe EMS si njé mjet trajnimi pér operatorét e
gendrés sé kontrollit.

Efikasiteti energjisé

Né njé kontekst paksa té ndryshém, EMS gjithashtu mund t'i referohet njé sistemi té

dizajnuar pér té arritur efikasitetin e energjisé pérmes optimizmit té procesit duke raportuar

pér pérdorimin e energjisé. Sistemet mé té rga té menaxhimit té energjisé me bazé cloud

ofrojné:

= mundésing pér ti kontrolluar nga distanca HVAC dhee pajiget e tjera gé konsumojné
energji;

= mbledhin té dhénaté hollésishme dhe né kohé reale pér secilén pjesé té pgigeve;

= gieneron udhézime inteligiente, specifike, né kohé rede pér té gjetur dhe kapur
mundésité mé imponuese té kursimit.

Sistemi i menaxhimit té ener gjisé né shtépi

Menaxhimi i energjisé né shtépi (HEM) mundéson gé konsumatorét vendas té marrin pjesé
né aktivitetet e pjesés kérkuese. Por, go ballafagohet me disa probleme gé vijné nga
pagartésité e burimeve té rinovueshme té energjis2 dhe gellja e konsumatoréve. Ndérsa,
konsumatorét vendas synojné nivelin mé té larté té rehatis2 gé duhet té€ merret parasysh
duke minimizuar fenomenin e "lodhjes e pérgjigjes’.
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Kontroll i automatizuar né ndértesa
Termi “Sistemi i Menaxhimit t€¢ Energjisé” gjithashtu mund t'i referohet njé sistemi
kompjuterik i cili éshté krijuar posagérisht pér kontrollin dhe monitorimin e automatizuar té
atyre objekteve elektromekanike né njé ndértesé gé japin konsum té konsiderueshém té
energjisé si:

» instalimet e ngrohjes,

= ventilimit

= ndrigimit.

Scl&neider Building Management
Controls

HVAC control
Lighting control

Energy monitoring & control

s
Video secunty

Fig 5. BEMS (Sistemi i menaxhimit té energjisé né ndértesa)

Shtrirjamund té pérfshijé:

1. njé ndértesé té vetme

2. njé grup ndértesash (si¢ jané universitetet , ndértesat e zyrave, rrietet e dyganeve me pakicé
ose fabrikat).

Shumica e kétyre sistemeve té menaxhimit té energjisé gjithashtu ofrojné lehtésira pér
leximin e matésve té energjisé elektrike, gazit dhe ujit.

Kéto té dhéna té marra do té na shérbeginé pér té kryer rutina veté-diagnostikuese dhe
optimizuese né baza té shpeshta pér té prodhuar analizén e prirjeve dhe parashikimet vjetore
té konsumit. Sistemet e menaxhimit té energjisé shpesh pérdoren nga njésité individuale
tregtare pér t&:

1. monitoruar

2. matur

3. kontrolluar ngarkesat e tyre elektrike té ndértesave.

Sistemet e menaxhimit té energjisé mund té pérdoren pér té kontrolluar pagjiget gendrore s
njésité HVAC dhe sistemet e ndricimit népér vende té shumta, té tilla si shitjet me pakicé,
vende ushgimore dhe restorante. Sistemet e menaxhimit té energjisé (EMS) gjithashtu mund
té ofrojné funksione matése, nén-matése dhe monitoruese g€ lgojné menaxherét e
strukturave dhe ndértesave té mbledhin té dhéna gqé i mundeson atyre té& marrin vendime mé
té informuara né lidhje me aktivitetet e energjisé né vendet e tyre.

Historiku

Deri né fillim té vitit 1990 ishte e zakonshme té gjge sisteme EMS bazuar né harduer té
vecanté dhe né sisteme operative. Mé paré furnizuesit EMS s Harris Controls (tani GE),
Hitachi, Cebyc, Control Data Corporation, Siemens dhe Toshiba prodhuan harduerin e tyre.
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Furnizuesit EMS gé nuk e prodhonin veté harduer-in shpesh mbéshteteshin né produktet e
zhvilluara nga Digital Equipment, Gould Electronics dne MODCOMP. VAX 11/780 nga
Pajigiet Dixhitale ishte njé zgjedhje e popullarizuar né mesin e disa furnizuesve EMS.

Sistemet EMS tani mbéshteten né njé qage té bazuar né model. Modelet tradicionale té
planifikimit dhe modelet EMS gjithmoné ruheshin né ményré té pavarur dhe rrallé né
sinkronizim me njéri-tjetrin. Pérdorimi i softuerit EMS lgjon planifikuesit dhe operatorét té
ndané njé model té pérbashkét duke zvogéluar mos patimin midis té dyve dhe
mirémbajtjes s& modelit né dy pjesé. Té kesh njé ndérfage té zakonshme té pérdoruesit
gjithashtu Igon kalimin mé té |ehté té informacionit nga planifikimi né pérdorim.

Ndérsa sistemet u béné jo ekonomike, furnitorét EMS filluan té ofrojné zgjidhje bazuar né
platformat standarte té njé hardueri industrie si ato té Pajigeve Dixhitale (mé voné Compaq
i njohur né dité e sotme me emrin HP), IBM dhe Sun. Sistemi i zakonshém operativ atéheré
ishte DEC, OpenVMS ose Unix. Deri né vitin 2004, furnitoré té ndryshém EMS pérfshiré
Alstom, ABB dhe OSI kishin filluar té ofronin zgjidhje té bazuara né Windows.

Deri né vitin 2006, klientét kishin njé zgjedhje té sistemeve bazuar né UNIX, Linux ose
Eindoés. Disa furnizues pérfshiré ETAP, NARI, PSI-CNI dhe Siemens vazhdojné té ofrojné
zgjidhje me bazé UNIX. Tani éshté e zakonshme gé furnizuesit té integrojné zgjidhje té
bazuara né UNIX ose né platformén Sun Solaris ose né IBM. Sistemet mé té reja EMS zéné
njé pjese té hapésirés sé kérkuar mé paré. Pér shembull, njé raft me 20 servera zé té njéjtén
hapésiré me até té zéné mé paré nga njé server i vetém MicrovVAX.
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Fig 6. Evolimi i softuerit te EMS

Nénstacionet e Tensionit télarté(TL)

Nénstacioni éshté njé pjesé e njé sistemi té gjenerimit, transmetimit dhe shpérndarjes
elektrike. Nénstacionet shndérojné tensionin nga i larté né té ulét dhe anagelltas, ose
krygné ndonjé nga funksionet e tjera té réndésishme. Midis stacionit gjenerues dhe
konsumatorit, energjia elektrike mund té rrjedhé népér disa nénstacione né nivele té
ndryshme té tensionit. Njé nénstacion mund té pérfshijé transformatorét pér té ndryshuar
nivelet e tensionit ndérmjet tensioneve té larta té transmetimit dhe tensioneve mé té ulét té
shpérndarjes, ose né ndérlidhjen e dy voltazheve té ndryshme té transmetimit.

Zbatime té ndryshme té nénstacioneve ¢ojné né nénstacione té TL me dhe pa transformatoré
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té energjise. Ndér funksionet gé ndodhin gjaté kétij veprimi jané:

1. Rritjanga njé gjenerator tensioni né njé sistem té tensionit télarté (TM / TL)
a. Termocentralet (né gendrat e ngarkesés).
b. Termocentralet me energji té rinovueshme .

2. Transformimi i niveleve té tensionit brenda sistemit té tensionit té larté (TL / TL).
3. Zbritjané nivelin e tensionit t& mesém té njé sistemi shpérndarés (TL / TM).
4. Ndérlidhja né té njgtin nivel té tensionit.

Nénstacionet e tensionit té larté pérmbajné jo vetém pajiget e tensionit té larté, té cilat jané
té réndésishme pér funksionalitetin né sistemin e furnizimit me energji elektrike. Ato jané
planifikuar dhe ndértuar gé té pérmbajné:

e[ Indérprerésté tensionit té larté

e[ Indérprerés té tensionit t& mesém

e[Ipérbérés kryesoré si¢ jané paiget dhe transformatorét e tensionit té larté
e[ Ipgjiget ndihmése

Instalimet e furnizuara né té gjithé botén variojné nga nénstacionet themelore me njé shirit
té vetém pé nénstacionet e interkonjeksionit me kabina té shumta, ose njé aranzhim
ndérprerés dhe gjysmé pér voltazhet e vlerésuar deri né 800 kV, rryma me vlera deri né
8,000A. Rrymame gark té shkurtér deri né 100 kA.

Fig 7. Pamje e njé nénstacioni té tensionit té larté

Nénstacionet e tensionit té larté jané pika né sistemin energjitik ku energjia elektrike mund
té grumbullohet nga burimet gjeneruese, dérgohet dhe shndérrohet, dhe shpérndahet né
pikat e ngarkesés. Ato jané té ndérlidhur me njéri-tjetrin, né ményré gé sistemi i energjisé té
béhet njé rrjet i ndérpreré.

Kjo rrit besueshmériné e sistemit té furnizimit me energji duke siguruar shtigje alternative
pér rrjedhén e energjisé pér t'u kujdesur pér cdo emergjencé, né ményré gé shpérndarja e
energjisé né ngarkesa té mbahet dhe gjeneratorét té& mos pérballen me ndonjé ndérprerje.

Nénstacioni i tensionit té larté éshté komponent kritik né sistemin e energjisé, dhe

besueshméria e sistemit té energjisé varet nga nénstacioni. Prandgj, konfigurimi i garkut té
nénstacionit té tensionit té larté duhet té zgjidhet me kujdes.
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Zbarrat jané pjesa e nénstacionit, ku e gjithé fugia éshté pérgendruar nga degézimi né hyrje,
dhe shpérndahet né degézimin dalés. Kjo do té thoté se besueshméria e ¢do nénstacioni té
tensionit té larté varet nga besueshméria e zbarrave té pranishme né sistemin e energjisé.

Njé ndérprerje e ¢do zbarre mund té keté efekte dramatike né sistem. Si rezultat, fluks i
energjisé zhvendoset né linjat e shéndetshme gé mbijetojné gé tani po mbajné mé shumé fugi
sesa é jané né gjendje. Kjo con né rrézimin e kétyre linjave dhe ky efekt vazhdon derisa té
keté njé ndérprerje ose situaté té ngjashme.

Réndésia e besueshmérisé sé zbarrave duhet té mbahet né mend kur té hidhni njé véshtrim né
sistemet e ndryshme té zbarrave g€ jané té pérhapura.

Tema 9: Sistemet periferike HMI, GUI

Pérkufizimi i njé sistemi HM |

Njé sistem HMI (En. Human-Machine Interface, Al. Ndérfagja njéri-pérdorues) éshté njé
ndérfage pérdoruesi ose panel kontrolli gé lidh njé person me njé makineri, sistem ose pgjige.
Ndérsa termi teknikisht mund t€ zbatohet pér ¢do ekran g€ e lejon njé pérdorues té
ndérveprojé me njé paise, HMI pérdoret mé sé& shpeshti né kontekstin e njé proces
industrial. GUI (Graphic User Interface) shpesh shfrytézohet brenda HMI pér aftésité e
vizualizimit.

Né mjediset industriale, HMI1 mund té pérdoren pér té:

Shfagur té dhénat vizualisht

o T& ndjekur kohén e prodhimit, tendencat dhe etiketat

e Té mbikéqyrur Treguesin e Performancés

e Monitoruar hyrjet dhe daljet e makinerisé

Ngjashém me ményrén se si do té ndérvepronit me sistemin tug té kondicionimit pér té
kontrolluar dhe kontrolluar temperaturén né shtépiné tuaj, njé operator i fabrikés mund té
pérdoré njé HMI pér té kontrolluar dhe komanduar temperaturén e njé rezervuari industrial té
ujit, ose pér té paré nése njé pompé e caktuar né objekt po funksionon apo jo.

HMI vijné né njé larmi formash, nga ekranet e integruara né makina, te monitorét e
kompjuteréve apo tabletét, por pavarésisht nga formati i tyre ose cilin term pérdorni pér t’iu
referuar, qéllimi €shté t& sigurojné njohuri pér performancén mekanike dhe ecuriné.

Pérdorimet mé té zakonshme té¢ HMI
HMI komunikojné me Kontrolluesit e Programueshém Logjiké (PLC) dhe sensorét e
hyrjes/daljes pér t€ marré dhe shfaqur informacione qé€ pér pérdoruesit jané té réndésishme.
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Ekranet HMI mund té pérdoren pér njé funksion té vetém, si monitorimi dhe gjurmimi, ose
pér kryerjen e operacioneve mé té sofistikuara, si fikja e makinave ose rritja e shpejtésisé s
prodhimit, né varési t&é ményrés se si implementohen.

HMI-té pérdoren pér té optimizuar njé proces industrial duke dixhitalizuar dhe centralizuar té
dhénat pér njé shikues. Duke pérdorur HMI, operatorét mund té shohin informacione té
réndésishme té shfagura né grafiké diagrame ose tabela dixhitale, té shikojné dhe
menaxhojné alarme dhe té lidhen me sistemet SCADA apo MES.

MEé paré, operatoréve u duhej t€ 1éviznin nga njé makineri né tjetrén vazhdimisht pér t&
kontrolluar ecurin€ mekanik té proceseve prodhuese dhe pér ta regjistruar até né€ njé letér ose
tabelé té bardhé. Duke lguar PLC-té té komunikojné informacionin né kohé reale
drejtpérdrejt né njé ekran HMI, teknologjia HMI eliminon nevojén pér kété praktiké té
vjetéruar dhe né kété ményré zvogélon shumé probleme té kushtueshme té shkaktuara nga
mungesa e informacionit ose gabimit njerézor.

Né dekadén e kaluar, ndryshimi i nevojave operacionae té biznesit ka nxitur zhvillime
interesante né teknologjiné HMI. Tani, éshté duke u béré mé e zakonshme té shohim forma té
evoluara té HMI té tilla s HMI me performancé té larté, ekranet me prekje dhe pajiget
mobile, sé bashku me modelet mé tradicionale. Kéto ndérfage té modernizuara po krijojné mé
shumé mundési pér ndérveprim dhe analizé té pajigeve.

HMI me performancétélarté

Operatorét dhe pérdoruesit gjithnjé e mé shumé po shkojné drejt HMI me performancé té
larté, nj& metodé e dizanit HMI gé ndihmon né sigurimin e ndérveprimit té shpejté dhe
efektiv. Vetém duke térhequr vémendjen ndgj treguesve mé té nevojshém ose kritiké né
ndérfagen, kjo tekniké e projektimit ndihmon shikuesin té shohé dhe t'i pérgjigjet problemeve
né ményré mé efikase, s dhe té marré vendime mé té informuara. Elemente té tjeré té
dizajnit, si ngjyra, madhésia dhe vendosja, pérdoren pér té optimizuar pérvojén e pérdoruesit.
Disa HMI té performancés s€ larté jané:

Ekranet me prekje dhe pajiget mobile: Ekranet me prekje dhe HMI celular jané dy
shembuj té pérparimeve teknologjike gé jané shfaqur me ardhjen e telefonave inteligjenté. Né
vend té butonave dhe celsave, HMI-t€ e modernizuara lejojné operatorét té prekin ekranin
fizik pér té hyré né proceset kontrolluese. Mobile HMI ofron njé larmi avantazhesh pér
operatorét, duke pérfshiré gagen e menjéhershme né informacionin HMI dhe monitorimin né
distancé.

Monitorimi né distancé& Monitorimi né distancé nga celularét lejon fleksibilitet dhe gasje
mé té madhe pér operatorét dhe menaxhuesit e sistemeve. Me kété vegori, njé inxhinier i
sistemit t€ kontrollit jasht€ vendit mund, pér shembull, t€ vendosé temperaturén e njé depoje
né njé pajige portative, duke eleminuar nevojén pé& mbikéqyrjen pas oréve té punés.

Edge-of-Network dhe HM1: HMI-té e rrjetit jané gjithashtu shumé té kérkuara sepse lgjojné
operatorét té kené akses né té dhéna dhe vizualizim preg pajigeve né terren. P& mé tepér,
éshté duke u béré mé e zakonshme dérgimi i té dhénave nga HMI-té lokae né cloud, ku
mund té arrihen dhe té analizohen né distancé, duke mbajtur aftésité e kontrollit né nivel
lokal.

Pérkufizimi i njé GUI

Njé GUI (Graphic User Interface) éshté njé sistem kontrolli gé lgjon njé pérdorues té kryejé
komanda né njé kompjuter ose pajige elektronike pérmes pérdorimit té ikonave dhe
imazheve té tjera té krijuara dixhitalisht. Njé shembull i zakonshém éshté njé smartphone ose
tableté me prekje. Pajisjet mobile me ekran me prekje té kétilla, shfaqin pamje né ekran, me
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té cilat pérdoruesi mund té bashkéveprojé pér té kontrolluar pajigen. Nése njé pérdorues
déshiron té hyjé né internet pérmes njé tablete, mund té preké ikonén pér web browser-in e
pajiges. Pér shkak se ndérfagja éshté krijuar dixhitalisht né ekran, gjo konsiderohet njé GUI.
Ndérfagja grafike e pérdoruesit, e zhvilluar né fund té viteve 1970 nga laboratori kérkimor
Xerox Palo Alto dhe i vendosur komercialisht né Macintosh té& Apple dhe sistemet operative
Windows té Microsoft-it, u krijua si njé pérgjigie nda problemit té& pérdorimit joefikas né
ndérfaget e hershme, té bazuara né tekst, me rresht komandash pér pérdoruesin mesatar.

GUI do té béhen standardi i dizajnit me né gendé& pérdoruesin né programimin e
aplikacioneve softuerike, duke u siguruar pérdoruesve aftésing pér té komanduar né ményré
intuitive kompjuterét dhe pajiget e tjera elektronike pérmes manipulimit té drejtpérdrejté té
ikonave grafike si butona, shirita |évizés, dritare, skeda, menu, kursoré, dhe mouse. Shumé
ndérfage moderne grafike té pérdoruesit paragesin ekran me prekje dhe aftési ndérveprimi me
komandé zanore.

Parimi i punés sé GUI

Parimet e projektimit t€ GUI pérputhen me modelin e softuerit pamje-kontrollues, i cili vecon
ményrén sesi informacioni pérpunohet s¢ brendshmi nga ményra sesi informacioni 1 paraqitet
pérdoruesit, duke rezultuar né njé platformé ku pérdoruesve u tregohen se cilat funksione jané
té disponueshme né vend qé t’u kérkohet shkrimi i komandave. Pérdoruesit ndérveprojné me
informacionin duke komanduar opsione vizuale, té cilat jané krijuar pér t'u pérgjigiur né
pérputhje me llgjin e té dhénave gé ata mbajné dhe mbéshtesin veprimet e nevojshme pér té
pérfunduar detyrén e pérdoruesit.

Pamja e njé sistemi operimi ose softueri aplikacioni mund té ridizenjohet sipas déshirés pér
shkak t€ veté natyrés s€ ndérfageve grafike té pérdoruesit q€ jané t€ pavarura nga funksionet
e aplikacionit. Aplikacionet zakonisht implementojné elementet e tyre unike grafik pérvec
atyre té€ pranishém né sistemin ekzistues t€ operimit. Njé ndérfaqe tipike grafike e pérdorimit
gjithashtu pérfshin formate standarde pér grafiké dhe tekst.

Testimi grafik i ndérfages sé pérdoruesit i referohet procesit sistematik té gjenerimit té
rasteve té provés me géllim vlierésimin e funksionalitetit té sistemit dhe elementeve té tij té
dizajnit. Mjetet grafike té testimit té ndérfages sé pérdoruesit, té cilat jané manuae ose té
automatizuara dhe qé zbatohen zakonisht nga operatoré té paléve t€ treta, jané né dispozicion
nén njé shuméllojshméri licencash dhe mbéshteten nga njé shuméllojshméri platformash.
Shembuj té njohur pérfshijné Tricentis Tosca, Squish GUI Tester, Unified Functional
Testing (UFT), Maveryx, Appium dhe eggPlant Functional .

Shembuj té pérdorimit té GUI

Sketchpad, qé besohet t& jeté programi i paré grafik i dizajnit i projektuar pér t;u pérdorur né
kompjuter, i zhvilluar né 1962 nga Ivan Sutherland, pérbéhej nga njé stilolaps me dritéi cili u
mundésoi pérdoruesve té krijonin dhe manipulonin objekte né vizatime inxhinierike né kohé
reale me grafiké té koordinuar.

Sistemet moderne té operimit dhe ndérfaget grafike té pérdoruesit jané té inkoorporuara né
pothugjse ¢do aplikacion ndérveprues, té tilla si ATM, arkat e veté-shérbimit, check-in dhe
check-out té biletave, vidoe-lojérat, smartphone-t, etj. Disa shembu;j gjerésisht t€ njohur té
ndérfageve grafike moderne, pérfshijné Microsoft Windows, macOS, Ubuntu Unity dhe
GNOME Shell pér ambiente desktop dhe Android, iOS té Apple, BlackBerry OS, Windows
10 Mobile, PAlm OS-WebOS dhe Firefox OS pér smartphone.

Avantazhe té GUI

Avantazhi i njé ndérfaqe grafike €sht€ mundésia pér t’u pérdorur gjerésisht prej njerézve.
Veté vecorit€ e njé ndérfaqe grafike 1 pérafrohen pérqasejeve dhe termave té€ njohur
gjerésisht, si¢ &shté drag&drop (zvarritja dhe rénia) pér transferimin e skedaréve apo
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pérdorimi i ikonave té njohura, té tilla si njé koshi i mbeturinave pér skedarét e fshiré, duke
mundésuar késhtu njé mjedis né té cilin veprimet né¢ kompjuter jané intuitive dhe
kontrollohen lehtésisht pa ndonjé patur nevojé pér njohuri paraprake kompjuterike. Ikonat e
aplikacioneve té¢ GUI jané vetépérshkruese

Ndryshimi ndérmjet HMI dhe GUI

Dalimi kryesor midis HMI dhe GUI géndron né ményrén e tyre té funksionimit. GUI
karakterizohen nga pérdorimi i pamjeve té krijuara dixhitalisht gé shérbeginé si ndérfage,
ndérsa HMI pérfshijné té gjitha llojet e ndérfageve - duke supozuar se ato pérdoren pér té
kontrolluar njé makiné ose pjesé té pajigeve.

Disa HMI pérmbajné ose pérbéhen nga njé GUI. Té tjerét, megjithaté, nuk mbéshteten né
pamje té krijuara dixhitalisht pér ndérfagen. HMI e njé makine mund té pérfshijé asgjé mé
shumé sesa rrotézat e kontrollit dhe butonat. Edhe pa ekran, njé operator mund té kontrollojé
makineriné e lidhur pérmes komandimit té butonave HMI. HMI-té pérdoren kryesisht né
sektorét e prodhimi, ndérsa GUI-té pérdoren si né sektorét tregtar ashtu edhe né sektorét jo-
tregtaré.

Figura9.1 HMI dhe GUI

Me pak fjalé, nj¢ HMI &éshté nj€ sistem kontrolli g€ lejon nj€ operator njerézor t€ kontrollojé
njé making ose pjesé té pajigeve. Né krahasim, njé GUI éshté njé ndérfage e krijuar
dixhitalisht gé pérdoret pér té kontrolluar njé pajige elektronike.

Tema 10: Tédhénat, magazinimi, kartat e komunikimit, Back-up, Restore.

Fatmirésisht, cdo kompjuter na ofron né dité e sotme disa mjete té cilat e lehtésojné shumé
punén toné me té dhénat digjitale. K&o mjete jané té integruara né sistemin e operimit té
kompjuterit toné dhe na ofrojné mundésiné gé té punojmé me té dhénat duke i: modifikuar,
rugjtur, nxjerré ato si output né pajige té ndryshme (USB, CD, DVD) etj. Pér pérdoruesin
normal, kéto programe gé na ofron kompjuteri jané té mjaftueshme, por, né rastet
profesionale, do té duhej té mbéshteteshim né programe té treta, gé jané té pérshtatura pér
profesionistét dhe mund t’i instalojmé. Pérpara se t’i shohim veté mjetet qé pérdoren pér té
menaxhuar té dhénat digjitale, né fillim duhet té kuptojmé nése kompjuteri éshté né gjendje
t’1 pérpunojé kéto t& dhéna dhe té béjé ruajtjen e tyre.

Llojet etédhénavedigjitale
Mé poshté do té merremi me llojet mé té pérdorshme té té dnénave kryesore digjitale, gé
kryesisht jané:

1. tekst;

2. imazhe;

3. video;

36



4. audio.

1.Tekst

Ngaté gjithallojet e té dhénave, kéta tipa té dhénash jané ato gé kané kérkesat mé té pakta
kompjuterike, duke filluar me hapésirén e vogél gé zéné né hard disk e deri duke mos
angazhuar shumé procesorin.

Formatet e tekstit

» Dokumente tekst

Ky Iloj formati mund té pérpunohet shumé lehé me c¢farédo programi.
Njé nga mjetet g€ kompjuteri na ofron pér kété format éshté programi

Notepad. Dokumentet e kétij formati mbarojné me .txt.

» Dokumente Word-i (Microsoft Word)
Ky lloj formati pérpunohet duke pérdorur programin Microsoft Word. Dokumentet e kétij
formati mbarojné me .docx.

= D
» Dokumente PDF , ’

Ky lloj formati dokumentesh ka pérdorim té gjeré né ditét e sotme. s m
Kompjuteri nuk na ofron program pér leximin e kétij formati, por mund t&¢ *=
shkarkojmé dhe té instalojmé programin Acrobat Reader, gé éshté falas dhe

na plotéson shumicén e nevojave gé kemi pér té kryer mbi PDF. Zakonisht, skedarét runen né
kété format pér t&é mosi pérpunuar mé tutje. Dokumente té kétij formati mbarojné me .pdf.

Adobefgobat-
7 Adobe '

2. Imazhe

Kéta tipa té dhénash kané kérkesa mé té larta se ato mé sipér. Programet profesionale gé
pérdoren pér pérpunimn e kétyré té dhénave kérkojné fugi kompjuterike té larté dhe pajige
bashkékohore.

Formatet e imazheve

« JPG

Ddlimi kryesor né formatet e imazheve éshté cilésia e imazhit dhe madhésia e tij. JPG ka
gené dhe éshté formati mé i pérdorur né internet dhe kudo. Duhet treguar kujdes té mos e
pérdorim né imazhe ku detajet jané té réndésishme, si né imazhet e artit, tipografi, imazhe
me vizaté garta etj. Imazhet e kétij formati mbarojné me .jpg ose .j peg.

* PNG

PNG éshté njé format shumé i miré kur duam té pérdorim imazhe me pjesé transparente.
Duke gené transparente, kéto pjesé marrin ngjyrén e sfondit ku ndodhen, duke na dhéné
fleksibilitet né pérdorim dhe mundésing té arrijmé gjéra gé me formatet e tjera do té ishte e
pamundur. Ky format mund té kompresohet, por madhésia e imazhit do té jeté mé e madhe se
né formatet e tjera. Imazhet e kétij formati mbarojné me .png.

* GIF
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Edhe formati GIF pérdor kompresim pér té ulur madhésiné e imazhit dhe, pér kété arsye, ka
gjetur pérdorim né pjesén e internetit. GIF i pérket s& kaluarés dhe nuk pérdoret né fushén e
fotografiseé moderne. Njé nga specifikimet gé e dalojné formatin GIF, éshté mundésia e
animacionit ose, mé garté, e njé fotografie gé léviz. Imazhet e kétij formati mbarojné me .gif.

* BPG

Ky éshté njé format i ri dhe géllimi kryesor éshté té zévendésojé formatin JPG. Specifika
kryesore e kétij formati éshté gé, pér té nj&tén cilési, ofron madhési mé té vogél se formati
JPG. Imazhet e kétij formati mbarojné me .bpg.

age Log 150 W agv ¢ &N g Pt 150 age pog 4 3an

3. Video

Té dhénat digjitale té tipit video jané ato qé kané kérkesat mé té larta kompjuterike, kéto lloje
té dhénash kérkojné procesor dhe RAM té fugishém, po ashtu sugjerohet karté grafike e
dedikuar. Pérsa i pérket hard diskut, kéto t& dhéna zéné pjesén mé té madhe, me rritjen e
cilésisg né HD (High Definiton), njé video njéminutéshe e regjistruar nga njé iPhone shkon
rreth 1GB né madhési.

Formatet e videove

« AVI

AVI éshté njé format videoje i prezantuar nga Microsoft dhe né shumicén e rasteve éshté ideal
né pajise Windows. Formati AVI nuk i mbéshtet pgjisiet Apple dhe, nése duam té shohim njé
video né ato pajige, do té duhet té pérdorim format tjetér. Pér sa i pérket madhésisé sé
skedarit AVI, ai éshtéi pakompresuar dhe zé shumé hapésiré né hard disk (1 oré video AVI zé
rreth 33 GB hapésiré). Videot e kétij formati mbarojné me .avi.

* MPEG

Ndryshe nga AVI, MPEG mbéshtet ¢do Iloj pajisje, qofté Apple, Android, Microsoft etj., dhe
pérdor kompresim duke e ulur né ményré drastike madhésiné e skedarit dhe né ményré té
papérfillshme cilésiné e videos. Nése né rastin mé sipér do té kishim formatin MPEG, videoja
njéoréshe do té ishte vetém 650 MB. Madhésia mé e vogél na rrit performancén kur duam té
modifikojmé videon. Videot e kétij formati mbarojné me .mpg.

* MP4

MP4 éshté aktualisht formati mé i pérdorur né boté, duke pasur si pérdorim primar internetin.
Pér kété arsye gjen pérdorim pothuajse né ¢do pajise gé pérdoret nga konsumatorét sot. MP4
pérdor kompresim, késhtu gé madhésia gé pérdor né hard disk éshté deri diku e vogél. Videot
e kétij formati mbarojné me .mp4.

*FLV

FLV éshté konkurrenti mé i afért i formatit MP4. Té dyja kéto formate e kané pérdorimin
kryesor né internet dhe pérdoren nga kompani té médha, si: Youtube, Hulu dhe shumé té tjera.
FLV kakufizime pér sai pérket pérdorimit né pajiget mobile; Apple nuk e suporton si format

népaiget esy.
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Pér té lugjitur formatet video té mésipérme, kompjuteri na ofron programin Windows Media
Player, por njé aternativé tjetér gé na jep mundésiné pér té lugjtur pothuajse ¢dolloj formati
video qé ekziston éshté VLC Player.

4. Audio

Audio pérmban formate té ndryshme, ku secili pre tyre ka avantazhet e tij. Formatet audio
ndahen né lossless (jo i kompresuar) dhe lossy (i kompresuar). Dallimi kryesor ndérmjet tyre
éshté gé formati lossless ruan cilésing origjinale té regjistrimit, duke na ofruar cilési tepér té
larté dhe madhésia e skedarit, gjithashtu, éshté e larté; lossy bén kompresimin e audios, duke
ulur madhésiné e skedarit, por duke ulur edhe cilésiné.

« WAV

Formati WAV bén pjesé né tipin e pakompresuar (lossless). Ky format pérdoret shumé né
studio muzikore, pér arsye té cilésisé sé larté gé ruan. Sigurisht gé me cilésiné kemi rritje
madhésie.

*« MP3

MP3 éshté formati mé i pérdorshém né boté pér arsye se pérdor kompresim (lossy), gé e bén
té favorshém pér internet dhe té suportueshém nga shumica e pajiseve. MP3 éshté kthyer né
sinonim pér muzikén, falé pérdorimit té gjeré té tij.

* AAC

AAC éshté st MP3, por pak mé efikas, né kuptimin gé mund té kemi skedaré gé zéné mé pak
hapésiré duke rugjtur cilésiné. AAC u bé e famshme nga Apple Itunes dhe po fiton popullaritet
dita-dités.

Pajig et e magazinimit

Pérpara se kompjuteri yné t€ pérpunojé t& dhénat tona, duhet njé ményré pér t’1 future kéto té
dhéna né kompjuter dhe pastgj té€ marrim rezultatin e dalé nga kéto té dhéna. Ky rezultat
mund té na shfaget né monitor, né letér (print), né format audio, né format video «tj.

Sigurisht, gé nga pajiget mé multifunksionale dhe mé té réndésishme né botén e sotme TIK,
jané pajiget e magazinimit, gé pérfshijné nga njé USB (Flash Drive) té vogél, deri te pajiget
e pérdorura pér té rugtur sasi té médha té dhénash. Kur ne hedhim disa kéngé gé kemi né
kompjuter né njé USB, krygimé njé funksion output, duke pérdorur USB-né. Po ashtu, nése
kété USB ia japim njé mikut toné, pér t’i hedhur kéto kéngé né kompjuterin e tij, ai kryen njé
funksion input, pra nga USB-jajoné te kompjuteri i tij.

Pajiget e magazinimit jané dy formash: té brendshme dhe té jashtme.

Té brendshme jané ato pgiige gé ndodhen brenda kompjuterit toné dhe shérbgné pér té
rugjtur té dhénat tona, ndérsa té jashmet, gé né shumicén e rasteve lidhen me ané té USB-<§, i
kemi portabél dhe mund t’i lidhim shumé kollaj nga njé kompjuter né njé tjetér.

Modulet RAM

RAM-i éshté memoria afatshkurtér e kompjuterit, e cila pérdoret sa heré gé kompjuteri yné
do té ruajé té dhéna pérkohésisht dhe t’i térhegé kur ka nevojé. Quhet afatshkurtér pér arsye
se, nése e mbyllim kompjuterin, té dhénat gé ndodhen né memorien RAM zhduken.

Hard disku
Hard disku éshté memoria afatgjaté e kompjuterit, g&¢ do té thoté se, nése e fikim
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kompjuterin, pérséri i kemi té rugjtura té dhénat tona. Kjo éshté arsygja gé hard disku éshté
vendi ku ne rugimé programet, dokumentet, fotografité dhe ¢do gjé tjetér né kompjuterin
toné.

Pajig et ruajtése optike, magnetike dheflash. Karakteristikat etyre

Disku i ngurté
Njé hard drive disk (HDD) éshté njé pajige ruagtése gé pérmban disge magnetike té cilat
rrotullohen me shpejtés té larté pér té lexuar dhe shkruar informacionet. Hard disku na
mundéson rugjtjen e té dhénave edhe kur kompjuteri éshté i fikur, pra éshté njé memorje
sekondare gé ruan té dnénat né ményré té pérhershme. Njé hard disk ndodhet brenda njé hard
drivei cili lexon dhe shkruan té dhénat. Hard drive gjithashtu transmeton té dhénat ndérmjet
CPU-s<é dhe disk-ut.
Pajisa mé e madhe rugjtése hardware-ike e kompjuterit konsiderohet veté hard disk-u i cili
ndodhet brenda kasés sé kompj uterit.
Pérvec géllimit pér té rugjtur dhe lexuar té dhénat, pérmban edhe sistemin operativ dhe
aplikacionet. Disku i ngurté zakonisht éshté i konfiguruar si njésia e paré né renditjen pér
startim té kompjuterit. Shpejtésia e njé disku té ngurté matet me numrin e rrotullimeve pér
minuté (Revolution per Minute) — RPM. Koha e kérkimit éshté koha e nevojshme nga
momenti kur procesorit i paragitet kérkesa pér njé skedar deri né momentin kur fillon té
shfaget bajti i paré i kétij skedari. Kjo kohé e kérkimit éshté 10 deri 20 milisekonda.
HDD éshté i pérbéré nga disge té mbuluara nga njé shtresé materiali magnetik.

N

Pajiga e Hard Disk-ut
Njésité matése té hard diskut
Cdo gjé gé mund té ruhet né njé hard disk matet duke u bazuar né madhésiné e sgj. E dimé gé
njé tekst zé shumé pak kapacitet, fotografité pak mé shumé se teksti dhe videot duan hapésiré
mé té madhe. Hard disku nuk e di dallimin ndérmjet elementeve, ai e di vetém madhésiné e
tyre, té cilat maten me megabajt (MB), gigabajt (GB) dhe terabytes (TB).

Kéduhet té zgjedhim?

Nése duam té transferojmé skedaré midis kompjuterave ose nése kemi nevojé pér njé disk pér
té rugjtur vetém disa nga té dhénat tugja, do té jeté i mjaftueshém njé kapacitet relativisht i
vogél (p.sh. 500 GB).

Pérparésité e Hard Disk-ut

Hard Disk-u éshté pérgjegjés pér ruajtjen e informacionit. Cdo gjé gé mbajmé né kompjuter
ruhet né njé hard disk. Jo vetém dokumente, foto, muziké dhe video, por edhe programet
tuagja, preferencat tugja, madje edhe sistemi operativ ruhet né hard disk.

Disavantazhet
Nése hard disku démtohet, mund té humbasim té gjitha té dhénat gé kemi rugjtur né té. Kjo
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éshté arsyegja pse shumé pérdorues kané njé sistem rezervé. Né kété ményré, ata jané té
pajisur me njé disk té dyté né té cilén ata kopjojné té gjitha doget e tyre té réndésishme.

Llojet eHard disgeve

Hard disget ndahen né 2 kategori:

* Disget e jashtme lidhen me kompjuterat ose sistemet kompjuterike nga jashté me ndihmé té
kabllove té ndryshém.

* Disget e brendshme HDD (hard disk drive) jané instaluar brenda njésisé gendrore dhe kané
lidhje specifike si pér fuginé ashtu edhe pér transmetimin e informacionit. Njé disk |
brendshém ofron rugjtje té integruar té té dhénave dhe shpejtéss maksimale. Njé disk |
jashtém garanton fleksibilitet mé té madh dhe rugjtje té pérhershme kur kemi nevojé pér té.

Lidhja ehard disk-ut me kompjuterin
Ekzistojné katér metoda kryesore pér lidhjen e hard diskut:

1. USB. Ky éshté lloji méi zakonshém i lidhjes dhe nuk kérkon ndonjé konfigurim. Mjafton
ta vendosim né porté dhe kompjuteri e njeh drive-in dhe mund té lexojmé dhe rugjmé
skedarét pothuajse né cast.

2. Firewire. Plug-and-play: shérben si USB, por éshté shumé mé i shpejté, gjé gé shpjegon
pérhapjen e saj masive pér transferimin e skedaréve video.

3. SATA. Kjo éshté lidhja standarde pér disget e
brendshme. Ofron shpegjtésiné mé té miré té

transferimit té skedaréve, pavarésisht formatit.

4. eSATA. Lidhja mé pak e zakonshme dhe shumé e
fugishme, e pérdorur shpesh né PC. Njé lidhje eSATA
vepron né njé shpetési aférsisht té barabarté me até té
njé drive té brendshém.

Shpejtésiaehard drive

Pllaka magnetike éshté pjesa mé kryesore dhe kjo pjesé rrotullohet me shpejtési prej 3200
deri 10000 rrot/min. Sa mé shpejt té rrotullohet pllaka ag mé shpejt e gien hard disku
skedarin gé po kérkojmé ose e shkruan. Njé disk me shpgtési prg 7,200 rpm éshté mé |
shpgjté sesa njé disk me shpgjtési 5,400 rpm. Pér té rritur sasiné e rugjtjeve té té dhénave,
hard disku ka pllaka té shuméfishta (multiple platters). Koka lexuese/shkruese éshté e
réndésishme pér shpejtésiné dhe performancén e hard diskut.

Koka |lexuese/shkruese e hard diskut

Té dhénat ruhen né sipérfage té pllakés té ndara né sektoré dhe gjurmé. Gjurmat jané né
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formé té rrathéve, ndérsa sektorét jané ndarje né formé té segmenteve, st mé poshté:

Aekknn | glumase

dekbon ichskyl — |

Hurmg

——

Pjesét pérbérése té diskut té ngurté

DVD-ROM, CD-ROM, krahasimet
DVD (Digital Versatile Disc) éshté njé disk i afté pér ruajtjen e sasive té médha té té
dhénave me madhésiné e njé kompakt disku standard. Disget DVD u shitén s8 pari né vitin
1997. Ato u pérdoren gjerésisht pér ruajtjen dhe paré filmat dhe té dhéna té tjera. Pér té
lugjtur DV D-né né njé kompjuter duhet té& kemi njé DV D drive dhe njé softuer gé luan DVD-
né.
CD (Compact Disc) gjithashtu pérdoret pér ruajtjen e programeve, té dhénave té ndryshme,
muzikés, videos €tj. Fizikisht, njé DVD dhe CD duken té njgjta. Té dy disget kané té njéjtén
madhési dhe zakonisht kané njé ané me njé etiketé dhe anén tjetér gé lexon lazeri, pérvegse
nése éshté njé DVD me dy ané. Megjithaté, teknologjia nga e cila pérbéhet njé DVD lgjon gé
disku me té njgtén madhés té mbagé mé shumé té dhéna sesa njé CD. CD-té kané
péraf érsisht kapacitet prej 600 — 800 M B, ndérsa DV D-té kané kapacitet prej disa GB.
Y/

A en L=

Pajiga luajtése e CD/DVD ROM dhe CD

Pérdorueshmériaetyre

DVD, CD-té jané ende shumé té njohura e té pérdorura gjerésisht. Pér shkak té teknologjive
mé té reja s disget Blu-ray dhe shérbimet e transmetimit s Netflix dhe shébimet e tjera
Cloud computing, shitjet dhe pérdorimi i DV D-ve, CD-ve, karéné ndjeshém.

USB Flash Driver
Njé USB Flash Drive éshté njé pajige rugtése e té dhénave gé pérfshin kujtesén flash né njé
ndérfage té integruar USB. Zakonisht éshté i |évizshém, i rishkrueshém dhe shumé mé i
vogél se njé disk optik. USB-ja flash drive i paré doli né treg
né vitin 2000 me njé kapacitet rugtjege prg 8 MB. Tashmé ata

kané kapacitete gé variojné nga 8 GB deri né 1 TB, né

varés té prodhuesit dhe nivelet e kapaciteteve té ardhshme

priten té arrijné né 2 TB.

Pérparésité e USB flash driver

» USB flash driver-at jané té vogla dhe té lehta dhe pérdorin
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pak energji. Pajiget jané mjaft té
forta pér té pérballuar goditjet mekanike, gérvishtjet dhe pluhurin, dhe né pérgjithés jané té
papérshkueshme nga uji.

» USB flash driver-at mund té mbajné té dhénat pér periudhaté gjata edhe kur pgjisa éshté e
shképutur nga kompjuteri ose kur kompjuteri éshtéi fikur. Kjo e bén USB-né té pérshtatshme
pér transferimin lehtésisht té té dhénave nga njé kompjuter né njé tjetér. Ata pérdoren dhe pér
backup (rugjtje té kopjes sé té dhénave).

* Ndryshe nga shumica e disqeve t& 1évizshme, njé USB flash drive nuk kérkon bateri ose
furnizim té jashtém té energjisé dhe nuk éshtéi varur nga platforma

Mangésité e USB flash driver

» USB-té duke gené se kalojné té dhéna nga njé kompjuter né njé tjetér kané shanse
ekspozimi ndaj marrin viruseve.

* Rrjedhja e té dhénave E€shté njé problem sepse pajisjet jané té 1évizshme dhe t€ véshtira pér
t’u ndjekur. Nése njé sistem éshté i infektuar, atéheré edhe USB-ja infektohet dhe té dhénat
gé kamund té humbasin.

Ruajtja einformacioneve né kompjuter dhe protokollet backup

Shpesh, gjaté punés né kompjuter, na ka ndodhur gé informacione té€ ndryshme té kené
humbur, pasi kompjuteri éshté prishur né cast. Cfaré duhet t&¢ b&ymé pér t’i ruajtur kéto
informacione?

Réndésia e ruajtjes sé informacionit né kompjuter

Sot, kompjuterat lugjné njé rol té réndésishém né jetén toné té pérditshme, na lehtésojné:
marrjen e informacioneve, pérpunimin dhe shkémbimin e informacioneve té ndryshme, pér té
cilat do té na duhg shumé kohé pa kéto pajise kompjuterike. Zhvillimet e teknologjisé kané
béré té mundur gé ¢cdo informacion té réndésishém ta kalojmé te paige, si: smartfon
(smartphone), tablet, kompjuter tj.

Kompjuterat nuk jané té pérsosur dhe ky fakt na pérball me njé problem tepér té réndésishém,
i cili éshté siguria e kétij informacioni gé mbajné kéto pajige. Kush na e siguron rugjtjen dhe
moscenimin e kétij informacioni kag té réndésishém pér ne?

Imagjinoni njé kompjuter né banké gé mban té gjitha té dhénat financiare té klientéve dhe,
papritur, ky kompjuter té prishg. Té dhénat e klientéve do té humbisnin. Kjo do ishte njé
katastrofé pér bankén dhe klientét e sg. Po ashtu mendoni gé né kompjuterin tua keni
fotografi té té gjitha udhétimeve gé keni béré gjaté jetés sug dhe ¢do gjé do t& humbte pér
arsye se kompjuteri juaj do t€ prishej né ¢ast. N€ vitin 2014, kompania e njohur “Sony” ra pre
e njé sulmi kibernetik, ku piratét fshiné njé masé té madhe té dhénash nga serverat e késg
kompanie. Démi llogaritg) né miliona dollarg, por ky dém i shkaktuar u kufizua shumé nga
fakti qé kompani serioze, si “Sony”, kryejné praktikat mé t&€ mira pér sa i pérket ruajtjes sé té
dhénave (backup) dhe menaxhimit té tyre.

Neé vitin 2011, 8.3 milioné gytetaréve britaniké iu kompromentuan té dhénat e tyre personale
pér arsye se njé laptop i Shérbimit t& Shéndetit Kombétar ra pre e njé vjedhjge.
Té dhénat né kompjuter na humbasin pér shkage té ndryshme, si¢ mund té jené: démtimi fizik
i pajiges elektronike; vjedhja e saj; fshirja gabimisht e té dhénave; futja e njé virusi né sistem
etj.

Mbrojta e té dhénave népérmjet backup-it

Mbrojtjen mé té miré pér rugjtjen e informacionit dhe rikuperimin e tij e mundéson backup-i.
Backup do té thoté ruajtja e njé kopjeje té informacionit, e cila mund té pérdoret né rast té
humbjes sé informacionit origjinal.
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Llojet e backup-eve

1. Local backup - rugjtja e té dnénave béhet lokalisht
né hard diskun e kompjuterit ose né njé pajige té
jashtme, si: hard disk, USB drive, CD, DVD f].

2. Internet backup - rugjtja e té dhénave béhet né
njé server diku né internet (cloud).

Ajo gé ne duhet té zgjedhim varet nga disa faktoré,
ndér té cilét po pérmendim: siguria, koha dhe ¢gmimi.
Té dyjaményrat e sipérpérmendura kané avantazhet
dhe disavantazhet e tyre.

Local backup
Avantazhet: shpejtési
elarté erugtjes sé
informacionit dhe
¢cmimi ulét.
Disavantazhet: siguri
e ulé e ruatjes s&
informacionit, pas pajiget kompjuterike mund té vidhen ose
prishen fizikisht. Nése jemi té detyruar té b&§mé backup local,
atéheré éshté miré gé pajigen né té cilén kemi béré backup mos ta mbajmé né té nj&tin vend
ku jané té dhénat tona origjinale. Kjo pér faktin se, e njgta arsye gé bén humbjen e té
dhénave origjinale, mund té b&é dhe humbjen e backup-it. Pér shembull, nése USB-né né té
cilén kemi béré backup-in (ruajtjen) e té dhénave, e mbajmeé né té njgtén canté me laptopin
toné, njé humbje e laptopit na gell edhe humbjen e backup-it.

I nternet backup (cloud)

Avantazhet: siguri e larté pér arsye se, ¢cfarédo gé té ndodhé né ambientin toné lokal, té dhénat
gjenden diku né internet dhe mund té aksesohen nga ¢cdo pajisie e jona.

Disavantazhet: ky lloj backup-i, shpesh, éshté mé i kushtueshém dhe mé i ngadalté, pér arsye
se pérdor internetin s ményré transmetimi dhe varet nga cilésia e tij.

Ményrat eruajtjes sété dhénave

Mésuam pse backup-i dhe rugjtja e herépashershme e té
dhénave éshté kaq kritike né botén e teknologjisé. Si
ruhen té dhénat? Backup-i i té dhénave mund té kryhet
me ané té komandave Copy dhe Paste. Kjo éshté
ményra mé e thjeshté, por éshté e kufizuar, sepse na e
véshtiréson shumé ményrén e rikthimit té té dhénave né
rast humbjgje.

Ka ményra mé efikase pér rugtjen e té dhénave, gé
pérfshijné shérbime té integruara né sistemin toné té
operimit, po ashtu dhe programe gé mund té instalohen
né kompjuterin toné.

Njé nga aplikacionet e integruara éshté Windows

> @ (%  Backup, i cili ndodhet né gdo sistem operimi Windows;
ose Time Machine né Mac. Nga programet gé mund té

Dropbox  iCloud  jnstalohen po pérmendim: Acronis True Image, EaseUS
Todo Backup, Norton Ghost etj.
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Pér sa i pérket Internet backup kemi disa kompani gé e ofrojné si shérbim, ku ndér mé
kryesoret pérmendim: Google Drive, Microsoft SkyDrive, AppleiCloud, DropBox.

Praktike
= Klikoni ngakompjuteri jug né menuné Start — Control Panel - Backup and Restore.
= Neéopsionin Set up backup ruani té dhénat né njé
folder té kompjuterit tugj, né njé particion tjetér ose
né USB.
= Fshini folderin nga kompjuteri dhe béni rikthimin e
kétij folderi me shérbimin Backup and Restore, qé ndodhet né Control Panel.

Tema 11: Siguria errjeteve té komunikimit
Aspektetésigurisé né LAN dhe standardet pérkatése

Kérkesat bazétésigurisé

Termi "siguri” né jetén e pérditshme, ashtu si edhe né teknologjiné e informacionit, mund té
keté kuptime té ndryshme. Pér ta pérafruar mé garté, si dallohet njé gjendje e sigurté nga njé
e pasigurté, ka disa kérkesa bazé (ose objektiva sigurie) gé jepen mé poshté:

4, Besueshméria
5.  Integriteti (Térésia)
6. Vlefshméria

Besueshméria

Me termin besueshméri (angl. confidentiality) kuptohet,
qé€ informacionet do t’u arrijné atyre té ciléve u lejohet t’i
zotérojné. Né lidhje me komunikimin né rrjet f :
besueshméria éshté e ngjashme me fshehtésiné e mesazhit.

Né qofté se dérgoni njé e-mail tek njé marrési caktuar, ju
prisni gé vetém ky i fundit talexojé pérmbajtjen e tij.

Me gélim gé té garantohet besueshméria duhen zbatuar \\
masa té ndryshme: pé& shembull kodimi i té& dhénave, osei

mesazheve midis partneréve né komunikim, apo njé

kontroll né hyrje, i cili i lgjon vetém personave té caktuar gé té mund té shohim té dhénat e
mbrojtura.

Integriteti (pérfshiré autenticitetin)

Nése do té punohet me té dhéna, duhet njé sistem i sigurt gé té mund té garantoj&, qé té
dhénat té jené korrekte (angl. Integrity). Kétu vlen gjithashtu gé té gjenden mundési,
népérmjet té calave té pengohen gabimet gjaté transmetimit té té& dhénave, ose té paktén té
identifikohen dhe t& mund té korrigjohen ato. Té dhénat, dokumentat dhe sitemet duhet té
mbrohen ndaj manipulimeve.
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Kur béhet e mundur té garantohet apo té konfirmohet
integriteti 1 té dhénave, s dhe té ciftohet informacioni né v i
lidhje me krijuesin apo autorin e té dhénave me marrésin e f;_'é/fé —.4414:_4“4“—;
tyre, krijohet njé i ashtuquajtur autenticitet (angl. authenti- SRR

city) i té dnénave respektive — me fjal é té tjera njé nénshkrim

dixhital. Autenticiteti paraget gjithashtu, né njé faré ményre,
njé pamje té detajuar té integritetit si objektiv sigurie. e .
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Certifikaté autenticiteti
Vlefshméria
Objektivi i treté kryesor pér siguriné e té dhénave éshté viefshméria (angl. Availability). Njé
sistem i sigurté duhet té€ mund té garantoj€, gé té dhénat, té cilat a pérpunon, té jené té
aksesueshme, gé shérbimet gé ofrohen vértet té& mund té shfrytézohen.
Vlefshméria pérfshin si rregull, masat mbrojtése logjike si p.sh. masandgj fshirjes gabimisht
té té dhénave, s dhe masat, té cilat parandalojné pezullimin e punés si pasojé e defekteve té
hard apo softwareve. Kétu futen ndér té tjera krijimi rregullisht i kopjeve rezervé té té
dhénave, té cilat mundésojné rikthimin e shpejté té té dhénave né giendjen e méparshme né
rast defekti. Edhe ndikimet nga jashté, s p.sh. ndérprerjet e energjisé elektrike ose
manipulime té géllimshme nga sabotatoré me géllim bllokimin e shérbimeve té sistemit pér
pérdoruesit e autorizuar, jané probleme me té cilat duhet té merrgl koncepti i vlefshmeérisé.
Atéhere kur vlefshméria e shérbimit duhet té jeté e garantuar 24 oré, ekzistojné zgjidhje té
pérshtatshme gé mundésojné vliefshméringé né nivele té tilla té larta, té cilat, népérmjet
pajisesh special, algoritmesh té pérshtatshme né software, si dhe népérmjet hardware-sh
speciale provojné té arrijné maksimumin e mundshém té besueshmérisé (angl. reliability), pra
té shmangies sé rénies sé sistemit. P.sh.

Instruksione pér mbrojtjen nga zjarri dhe nga uji te dhomés sé serverave
Blloge dyfish ushqgimi tek serverat

Lidhje e dyfishté (redundant) pé& komunikimin e té dhénave

Lidhje e dy ose mé shumé hard disgeve ne RAID tek serverat

YV VY

Firewall-i

Firewall-i né parim s’éshté gjé tjetér vegse njé
filtér inteligient. Firewall-et shérbgné pér
filtrimin e aksesit né rrjet té pérdoruesve,
adresave, ose aplikacioneve, me géllim gé té
pengohen sulmet armigésore nga rrjeti. Ato
sigurojné kalimin e té dhénave midis rrjeteve
private "té sigurta’ dhe rrjeteve publike "té
pasigurta’. Fusha kryesore e pérdorimit pér
Firewall-et éshté lidhja e LAN-eve me
Internetin. Firewall-et mund té pérdoren edhe
midis pjesve té rrjetit q& i pérkasin njé LAN-i. | &4 w—
Krahas mbrojtjes nga sulmet firewall-et mund &1 'sry | 5
té shfrytézohen pé kufizimin e aksesit té
pérdoruesve tek adresat dhe shérbimet e
lejuara“ jashré LAN-it. Késhtu kufizohet deri diku aksesi né adresa interneti té caktuara.
Firewall-et mund té implementohen si zgjidhje hardware apo software.

LAN
F il Intornet
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IDS - Intrusion Detection System (IDS)

IDS éshté njé pajise apo aplikacion gé monitoron rrjetin kompjuterik ose sistemin pér
aktivitete té dyshimta, kegdashése, shkelje té politikave té€ kompanisé duke gjeneruar njé
raport pér administratorét e sistemit. Ai mund té krahasohet me njé system alarmi té instaluar
né shtépi/dyqgan, i cili bie kur hyjné hajdutét.

Standardet né fushén esigurisé sété dhénave

Me gélim gé té zvogélohen koha dhe kostot e punés pér siguring s dhe gé té mund té
krahasohen mé miré pérpjekjet pér rritjen e sigurisé, né praktiké pérdoren shpesh katalogje
me kritere, té cilat mbéshtesin né punén e tyre personat pérgjegjés pér siguriné.

Mé& poshté jepen disa hga standarded né fushén e sigurisé:

Taskforce Secure Internet ISO/IEC 27001:2013

FIPS 140-2 | TSEC/Common Criteria

Rregullat e njohjes sérrjetit

C’jané rrjetat kompjuterike? Pse mendoni se njohja errjetit éshté e réndésishme?

Njé rriet paraget njé grup pajigesh té lidhura me njéra-tjetrén gé mund té komunikojné
ndérmjet tyre. Nése jané té lidhur té paktén dy kompjutera, té cilé shkémbejné informacione
ndérmijet tyre, themi se kemi té b& mé me njé rrjet kompjuterik.

Laptop PC

P,
T

Rrietet e komunikimit zéné pjesén mé té réndésishme né fushén e TIK-ut. Ato jané té
kufizuara nga lidhjet fizike. VEmé re gé né aparatét celular nuk kemi asnjé kabéll gé lidhet
me ta dhe pérsé&ri mund té komunikojmé apo dérgojmé mesazhe, si dhe té aksesojmé
internetin. Né kété rast, lidhja nuk béhet me kabéll, por me teknologji s wireless. Rrjetat
kané ndihmuar gé e gjithé bota té afrohet virtualisht. Informacioni né ditét e sotme mund té
shpérndahet menjéheré dhe me kédo.

Réndésiaenjohjessérregullavetérrjetit
Njohja e rregullave té rrjetit na ofron njé rrjet mé té sigurt, gjé gé con né pémbushjen e
kérkesave té ¢do individi apo grupe individésh.

Disangarregullat pér té pasur njérrjet té mire

» Siguria e informacionit: Né pjesén mé té madhe pérdorim lidhjen me kabél pér njé rrjet.
Népérmjet kabllit dérgohen té dhénat nga njéra pajige né tjetrén. Rrjeti lokal i ngritur, pér
shembull LAN, pérdoret pér shkémbimin e informacioneve né njé kompani. Pé shembull,
njoftimet pér punonjésit dérgohen népérmjet email-it. Edhe nése né njé moment té caktuar
marrési nuk éshté duke punuar né kompjuterin e tij, informacioni nuk humbet. Kjo sepse té
dhénat memorizohen dhe marrési i merr ato né momentin gé ndez kompjuterin dhe
identifikohet né té.

« Pérdorimi i pérbashkét i té dhénave: Té dhénat gé pérdoren nga disa persona,
memorizohen né njé vend té caktuar né rrjet. Té gjithé punonjésit nga kompjuteri i tyre mund
té aksesojné kéto té dnéna népérmjet rrjetit.
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« Backup-i gendérzuar/ruajtja e té dhénave: Pémes ruajtjes s€ té dhénave né njé
kompjuter, né rrjet lind nevoja e backup-it né ményré gendrore té té dhénave té réndésishme.
Ky lloj backup-i i gell njé lentésim té madh administratorit té rrjetit krahasuar me backup-in
e secilit kompjuter.

» Pérdorimi i pérbashkét i mjeteve té punés: Pgjiget e kushtueshme, si printerat me ngjyra,
mund té pérdoren ngaté gjithé pérdoruesit e rrjetit. Kjo zvogélon kostot pér investime.

» Pérdorimi i pérbashkét i Software-ve: Né rrjet ekzistojné shumé programe aplikative.
Kéto programe instalohen né serverin e rrjetit dhe mund té kérkohen nga disa klienté. Pas
kérkimit, programi ngarkohet né memorien operative té kompjuterave gé jané né rolin e
klientit. Késhtu kursehet dhe vend né memorien e hard diskut té klientit. Puna e sektorit t& I'T
éshté meé efektive, pasi béhet e mundur gé programet e pérditésuara té mos instalohen vegmas
né ¢do kompjuter. Gjithashtu pérdorimi i pérbashkét i softwareve thjeshton administrimin, s
dhe mundéson zgjidhje mé ekonomike pér software té kushtueshém, té cilé mund té vihen né
dispozicion njékohésisht pér té gjitha sistemet.

» Administrimi i gendérzuar: Lejon pércaktimin e pérbashkét té elementeve té sigurisé.

Ndértimi i njérrjeti té strukturuar

Né kompani t& médha éshté shumé i nevojshém strukturimi i rrjetit. Né shumicén e rasteve
struktura e rrjetit pasgyron edhe strukturén e kompanisé. Né njé rrjet té strukturuar éshté e
mundur gé punonjésit té grupohen sipas departamenteve ku b&né pjesé.
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Rrjeti i njé kompanie
Né ményré gé té ndértojmé njé rrjet té strukturuar, nevojitet mundésimi i administrimit
gendror dhe klasifikimi i punonjésve, sasisé sé té dhénave dhe mjeteve té punés.

« Administratori i rrjetit: Né ¢do rrjet ka té paktén njé administrator, i cili kujdeset pér
serverin, i cili e administron até dhe pajiget e tjera té punés, s dhe mbéshtet pérdoruesit né
problemet gé dalin gjaté punés.

* Llogarité e pérdoruesve dhe identifikimi i tyre: Njé punonjés duhet té identifikohet né
rrjet né ményré qé té mund té pérdoré burimet. Prandaj, ¢do pérdoruesi té rrjetit té kompanisé
i hapet njé llogari né rrjet. Kjo llogari pérmban emrin e pérdoruesit bashké me fjalékalimin
pérkatés. Pér ¢éshtje sigurie, fjalékalimin éshté e mira ta dijé vetém punonjési né fjalé. Kjo
pengon né njéfaré ményre gé njé individ i panjohur té hyjé né rrjet dhe té aksesojé té dhénat
konfidenciale té njé kompanie.
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Grupet e pérdoruesve: Kjo konsiston né grupimin e punonjésve gé kryejné detyra té njgta
apo té ngjashme, sl dhe ata gé i pérkasin njé departamenti (users group). Né két & ményré dhe
administratori, né bazé té grupimit, mund té caktojé se cilat pajige dhe té dhéna lgjohen té
pérdorin punonjés té caktuar gjaté orarit té punés.

Zbatimi i ményravetésigurimit térrjetit
Nése komunikimi né rrjet nuk do té kishte ményra pér ta siguruar até, cfaré do té ndodhte me té
dhénat tona personale gé mbajmé né kompjutera apo né pajiget tona celular&?

Réndésiaesigurisenérrjet

“Siguria e rrjetit” 1 referohet mbrojtjes s€ pérdorimit t€ rrjetit dhe t€ dhénave qé kalojné né té.
Siguria maksimale e rrjetit arrin t&é menaxhojé trafikun né rrjet, s dhe ndalon sulmet gé
tentojné té hyjné apo té pérhapen né rrjetin toné.

Llojet esigurisBnérrjet

Kontrolli i aksesimit térrjetit

Jo ¢do pérdorues duhet té keté té drgjté pér té aksesuar njé rriet. Pér té [éné jashté rrjetit
sulmues té mundshém, duhet té njihet cdo pérdorues dhe ¢cdo pajise gé lidhet né rrjet. Mé pas
do t& mund t€ zbatohen politikat e siguris€. Mund té bllokoni pajisjet fundore ose mund t’iu
jepni atyre té drejtaté limituara. Ky proces njihet si network access control (NAC) / kontrolli
i aksesimit té rrjetit.

Instalimi i programeve antivirus
Instalimi i programeve antivirus mbron kompjuterat ose telefonat celularé nga infektimi i
malware-ve.

K éshilla mbi pérdorimin e programit antivirus.

* Gjeni antiviruse nga burime té njohura dhe té besuara. Shpeshheré, kegbérésit shpérndajné
S programe antivirusi programe malware duke mashtruar pérdoruesit e kompjuterit.

* Béni pérditésim té antivirusit, duke e skanuar periodikisht kompjuterin tuaj.

» Mos instaloni njékohésisht disa programe antivirus, pasi bien né konflikt me njéri-tjetrin.
+ Skanoni ¢do USB sa heré g€ e vini até n€ pérdorim.

* Mos e cinstaloni programin antivirus duke menduar se iu ngadaléson kompjuterin dhe
shikoni me vémendje njoftimet né formé alarmi gé shfag ai gjaté punés sug né kompjuter.

“Malware”, shkurtimi i “malicious software — i referohet ¢do lloj programi té démshém”, ku
pérfshihen viruset, krimbat (worm), Trojan dhe spyware. Ndonjéheré malware-t rriné té
fshehur, ato mund té infektojné njé rrjet dhe mund té rriné né gjendje getésie pér disa dité ose
edhe javé. Njé program i mire kundér malware-ve, jo vetém gé mund té skanojé pér malware
né hyrje té portave, por gjithashtu mund té kontrollojé vazhdimisht skedarét pér té gjetur
anomali, pér té larguar malware dhe pér té rregulluar démet e shkaktuara prej tyre.

Siguria e aplikacioneve

Cdo program gé pérdorni ka nevojé pé mbrojtje. Pér fat té keq, ¢do aplikacion mund té
pérmbajé mangési apo dobési, qé sulmuesit mund t’i pérdorin pér té€ hyré né rrjetin tug.
Siguria e aplikacioneve pérfshin pjesét hardware, software. Procese té caktuara pérdoren pér
té mbyllur hapésirat gé mund té jené té depértueshme né njé rrjet.
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Analizaegélljes

Pér té zbuluar gellje jo normale né njé rrjet, duhet té njihni se si éshté njé
gellje normae. Mjetet e andizimit té gelljes automatikisht dallojné
veprimtari gé devijojné nga normalja dhe gé mund té shkaktojné problem né
rrjet.

a ‘ ?’
Parandalimi i humbjes s&tédhénave

Organizata ose kompani té ndryshme duhen té EK &) ‘AVG

sigurohen gé stafi i tyre té mos dérgojé informacione

té réndésishme jashté rrjetit té€ kompanisé. ¥ McAfee g o ;s
Parandalimi i humbjes s té dhénave mund té ndalojé G "‘ e *®
pérdoruesit t& ngarkojné dhe té transferojné té dhénat =5 Mana _Foscers
né rriete té jashtme, madie edhe té printojné ™ 'S
informacione té réndésishme né njé ményré jo té o avast! NOD32

sigurt. AVIRA &

Siguria e email-eve

Portat e email-eve jané numri njé i kércénimeve pér shkelje té sigurisé. Sulmuesit pérdorin
informacione personae dhe rrjetet sociale pér té ndértuar ményra té sofistikuara té sulmeve
phishing, pér té€ mashtruar pérdoruesit dhe pér t’i dérguar ata népérmjet fagjes sé web-it drejt
malware-ve. Njé aplikacion pér siguriné e email-eve bllokon sulmet gé vijné dhe kontrollon
mesazhet e dérguara né rriete té jashtme pé té parandaluar humbjen e té dhénave té
réndésishme.

Firewall

Firewall-et vendosin barriera ndérmjet rrjetit té brendshém té besueshém dhe rrjetit té
jashtém jo té besueshém, si¢ éshté interneti. Ato pérdorin njé grup rregullash té pércaktuara
pér té lejuar apo bllokuar trafikun.

Sistemet e parandalimit té ndérhyrjeve

Njé sistem parandalimi i ndérhyrjeve (IPS— intrusion prevention system) éshté njé pajisie ose
aplikacion software-ik gé monitoron njé rrjet ose sistem pér veprimtari té€ démshme ose
shkelje té politikave. Ky sistem skanon trafikun e rrjetit pér té bllokuar né ményré aktive
sulmet gé mund té ndodhin.

Siguria e telefonave cellular

Kriminelét kibernetiké po rritin sulmet ndg aplikacioneve dhe telefonave celular. Duhet
kontrolluar se cila pagjise mund té hyjé né rrjet, si dhe nevojitet konfigurimi i lidhjeve té tyre
pér té mbajtur trafikun e rrjetit privat.

Segmentimi i rrjetit
Programe pér pércaktimin e segmentimit vendosin trafikun e rrjetit né grupime té ndryshme
dhe zbatojné politikat e sigurisé. Grupimet bazohen né identifikimin e pajigeve fundore, jo
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vetém té adresave IP. Mund té caktohen té drejtat e hyrjes né rrjet né bazé té rolit gé njé
pérdorues duhet té keté, vendndodhjes sé tij dhe shumé té tjera, né ményré gé niveli i té
drejtave té aksesit t’u jepet pérdoruesve té duhur.

Rrjeti virtual privat

Njé virtual private network (VPN) kodon lidhjen nga njé pajige fundore né njé rrjet, shpesh
né internet. Né ményré tipike, njé VPN e aksesueshme né distancé pérdor elemente sigurie
pér té vértetuar komunikimin ndérmjet pajiges dhe rrjetit.

Siguria e web-it

Siguria né web kontrollon pérdorimin e web-eve, bllokon sulmet dhe ndalon hyrjet né website
té démshme. “Siguria e rrjetit” gjithashtu i referohet hapave q€ duhen ndjekur pér t€ mbrojtur
website-in.

Sigurianéwireless

Rrjetet wireless nuk jané ag té sigurta sa ato té lidhura me kabéll. Pa masa té rrepta té
sigurisé, instalimi i njé rrjeti LAN wireless mund té jeté njésoj s vendosa gjithande e
portave Ethernet. Pér té parandaluar démtime nga hacker-at, nevojiten programe specifike té
ndértuara pér mbrojtjen e rrjeteve wireless.

Siguria kibernetike

Tashmé interneti éshté béré pjesé e pandaré e jetés soné. Por sa té sigurt ndihemi né botén
virtuale?

Mbrojtja e paigeve digjitale té rrjetit kompjuterik ka gené e lehté. Pér kété mjaftonte té
aktivizohg firewall né kompjuter, si dhe té instalohe programi antivirus. Por tani ¢do gjé ka
ndryshuar, pas: mund té prekesh nga viruset thjesht duke vizituar njé website té manipuluar.
Grupet e organizuara té krimit kibernetik pérpigen té hyjné né llogarité tuaja, té vjedhin
identitetin ose té marrin né kontroll rrjetin kompjuterik pér té dérguar mesazhe spam (i nj&ti
mesazh u dérgohet shumé personave né internet) dhe sulmuar pajiset kompjuterike. Té
rrezikuar nga sulmi kibernetik jané& kompjuteri, laptopi, serveri, celulari (smartphone),
pajiget smart, dekoderat etj.

Sulmet

Nj€ sulm mbi nj€ sistem kompjuterik pércaktohet si “njé mundési potenciale e rrezikshme qé
mund té keté njé efekt té padéshirueshém mbi asetet dhe burimet gé jané lidhur me sistemin
kompjuterik”.

Sulmet nga jashté

Né kété rast ndérhyrési nuk éshté i autorizuar té pérdoré as kompjuterin, as té dhénat apo
programet e ndryshme. Si shembull pér té ilustruar kété rast mund té marrim njé punonjés té
njé organizate gé do té aksesojé intranetin privat té njé kompanie rivale né ményré gé té
pérvetésojé informacione nga baza e té dhénave.

Sulmeté brendshme

Né kété rast, ndérhyrési éshté i autorizuar té pérdoré kompjuterin, por nuk éshté i autorizuar
té pérdoré té dhénat apo programet e ndryshme. Si shembull pér té ilustruar kété rast mund té
marrim njé punonjés té njé organizate gé ka akses te intraneti i kompanisé me ané té lidhjes
né distancé ose ngaterminali i zyrés.
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Kércénimet nérrjet

Faget né rrjet jané njé tjetér mjet qé kegbérésit zgjedhin pér té shpérndaré programet e tyre
né sa mé shumé viktima. Teksa vizitoni faget, personi gé ka hapur até fage me anén e gjuhéve
té ndryshme té skriptimit mund té shkrugié né kompjuterin tug, me ané té kérkuesit,
informacion gé démton, ose vjedh informacion nga kompjuteri jug. Sic mund ta dini, né
kompjuterin tug kini té rugjtur informacion hyrjeje pér shumé fage prestigjoze ku ju mund té
vizitoni apo kryeni transaksione financiare. Né kété ményré, personat ¢ dashakeqés mund t’u
vjedhin gé nga fjalékalimi i adresés sug té email-it né internet e deri te numri jua i kartés sé
kreditit qé pérdorni pér té bleré artikuj né internet. Késhilla joné pér ju: Asnjéheré mos
vizitoni njé fage gé jua servir dikush tjetér me reklamé, email etj. Dhe gjithmoné, pérpara se
té klikoni shikoni adresén se ku té con ajo lidhje. Gjithashtu, pér t’u mbrojtur nga kjo mund té
konfiguroni kérkuesin tug] né njé nivel té larté sigurie, dhe sa heré gé ju klikoni né njé fage té
tillé, kérkuesi do t’ju shfaqé njé mesazh qé me pak fjalé do t’iu thoté: “Nuk ju rekomandojmé
ta vizitoni kété faqe”

Email-i éshté mjeti mé i rrezikshém pér t’u infektuar. TE gjithé ata qé pérdorin internetin,
pérdorin email-in pér té komunikuar me shoké&, miq e bashképunétoré. Kjo bén gé mundésité
pér t’u infektuar me anén e email-it té jené shumé heré mé té médha.

Disa ményra té mbrojtjesté kompjuterit nga sulmet
Le té pérmendim disa nga ményrat mé efikase gé mbrojné kompjuterin tug nga sulme té
ndryshme.

1 Instalimi i programeve antivirus dhe pérditésimi / updatei tyre

Skanimi i malware-ve nuk arrin t’i kapé té gjitha viruset. Por njé program antimalware |
licensuar, mund t’iu mbrojé nga pjesa mé e madhe e kércénimeve online. Fatmirésisht ka
shumé aplikacione pér siguriné e pajigeve telefonike. Shumica e tyre jané falas. Disa mé
kryesore pér siguriné e aplikacioneve iPhone jané prodhuar nga Trend Micro, McAfee dhe
Lookout Mobile. Pérveg ESET Mobile Security, pé& programet android ka aplikacione anti-
malwar e shumé té rekomanduara nga Avast dhe Avira.

2 Pérditésimi i sistemit té operimit

Sulmuesit preferojné té zvarriten népérmjet hapésirave té sistemit té operimit té kompjuterit
tug, e cila éshté arsyegja pse gjithmoné duhet té punojmé me versionin meé té fundit té sistemit
té operimit. Ményra mé e lehté pér té mbajtur Windows-in té pérditésuar éshté shkarkimi
automatik dhe instalimi i pérditésimeve tétij sapo ato shfagen. Kjo do té shkaktojé rindezje té
sistemit, i cili mund té humbasé térésisht cdo puné té parugjtur, megjithaté sistemi ju njofton
pérpara se té rindizet.

3 Pérforcimi i WiFi-sé

Gjithmoné né pajiget e ruterit WiFi, gjéa e paré gé duhet ndryshuar éshté emir default (emri
i parazgjedhur), fjalékalimi, s dhe aktivizimi i WPA ose WPA2. Gjithashtu nevojitet gé té
kemi programin e brendshém té ruterit té pérditésuar. Website-t e prodhuesve té ruterave kané
informacion si té pérditésohet firmware.

4 Largimi i aplikacioneve té papérditésuara
Kur programi pérfundon afatin e pércaktuar nga prodhuesi dhe prodhuesit e kané té ndaluar
ofrimin e mbéshtetjes ndg tij, éshté koha gé ai té zévendésohet me program mé téri.

5 K ujdesi mefjalékalimet
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Ka mjaft histori rreth llogarive té personave gé jané vjedhur sepse ata pérdornin fjalén
“password” si njé fjalékalim, kur duhet té€ zgjidhet nj€ fjalékalim mé I komplikuar dhe mé I
giaté. Mund pérdorni njé fjalékalim té koduar i cili pérmban shifra, numra, simbole dhe té
jeté mé shumé se 6 karaktere, si pér shembull “fjAl3kallm”.

Aktivizimi i opsioneve shtesé pér autentifikim
Edhe fjalékalimet mé komplekse mund té thyhen me disa pérpjekje té mjaftueshme. Ményra
pér té démtuar pajiget né rrjet jané té disponueshme falas ose dhe me kosto té ulét.

Autentifikimi me kodin PIN

Shtimi i njé elementi dytésor — si kodi PIN i dérguar me SMS, gé duhet té vendoset pas
fljaékalimit — ndihmon né eliminimin e mundésive té hyrjes s& njé té huaji né llogariné tua.
Nése dikush tenton té aksesojé llogariné nga njé pajige e panjohur, vjen njé njoftim, duke
dhéné mundésiné e ndryshimit té fjalékalimit pérpara se llogaria té vidhet.

2 Largimi i pajigeve hardware-ike

Harddriverat e vjetér, USB, telefonat dhe disget e backup-eve mund té jené plot e pérplot me
té dhéna personale s dhe fjaékalime dhe informacione té réndésishme té tjera. Gjithmoné
duhet té sigurohemi pér pastrimin e tyre pérpara se té rishiten ose shkatérrojini ato fizikisht
para se tériciklohen.

3 Sigurianérrjetet sociale

Nuk duhet té ndani ¢cdo aspekt té jetés suaj me té tjerét. Shmangni ekspozimin e té dhénave
personale gé mund té jené gjithashtu pérgjigjja e pyetjeve té sigurisé pér rikthimin e
fjalékalimit (mbiemrin e vajzérisé s& mamasé tuaj, shogja/shoku ngushté, shkolla jote e
mesme €fj.). Ky lloj informacioni ndihmoi hacker-at té hynin né llogariné e iCloud-it té
Jennifer Lawrence, Rihanés dhe té personave té tjeré té famshém.

4 Tétregojmékujdes
Zakonisht jeni né rregull kur nuk béni asnjé “gjé t€ gabuar”. Kuptimi 1 “gjé e gabuar” i
referohet hapjes sé njé materiali té papritur té bashkangjitur né postén elektronike, hapjes sé
website-ve té dyshimta.

Rreziqet nérrjet

Pérdorimi i teknologjisé ka pérfitime té médha, por gjithashtu ka rrezige pér té cilat duhet té
jemi té kujdeshshém. Pér shkak se internet éshté lehtésisht i arritshém nga té gjithé, mund té
jeté njé vend me rrezik. Eshté e réndésishme té identifikohen ato pér t’i reduktuar apo
menaxhuar né ményré gé té kemi sa mé pak déme. Rreziku né rrjet pérfshin déshtime
hardware-ike dhe softwareike, gabime njerézore, spam, viruse apo sulme té jashtme, si dhe
katastrofa natyrore s zjarri, térmeti apo pérmbytje. Rreziget e pérgjithshme pér sistemet dhe
té dhénat IT pérfshijné

» Déshtime hardware-ike dhe software-ike — té tilla s humbja e energjisé elektrike apo
korruptimi i té dhénave.
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» Malware — software t& démshém gé ndérpresin veprimet kompjuterike.

* Viruset — kode kompjuterike gé mund té kopjojné vetéveten dhe té pérhapen nga njéri
kompjuter né tjetér, shpesh ndérpresin veprimet kopjuterike.

» Spam dhe phishing — email-e t& pa déshiruara pér té mashtruar njeréz né zbulimin e té
dhénave personale apo né blerje té mallrave pé mashtrim.

» Gabime njerézore — procesimi i té dhénave té gabuara, hedhja e té dhénave pa kujdes, apo
hapja pa dashje e njé materiali i infektuar té bashkangjitur né email.

Kércénimet kriminale specifike ose té synuara pér sistemet dhe té dhénat I T pérfshijné:

* Hacker-a— persona gé né ményreé ilegal e thyejné sistemin kompjuterik.

 Mashtrim — pérdorimi i kompjuterave pér té ndryshuar té dhéna pér pérfitime té paligjshme.

* Thyerja e fjalékalimeve — shpesh éshté njé objektiv pé hacker-at pér té marré aksesin.
* Refuzim shérbimi — sulme online pér té parandaluar aksesin e pérdoruesve té autorizuar né
website.

» Shkeljet e sigurisé — pérfshin grabitje fizike, s dhe ndérhyrje online.

» Pandershméria e pjesétaréve té rrjetit — vjedhja e té dhénave ose informacioneve té
réndésishme.

Fatkegésité natyroredhesistemet I T

Fatkegésité natyrore s zjarri, ciklonet dhe pérmbytjet paragesin gjithashtu rrezige pér
sistemet, té dhénat dhe infrastrukturén e IT. Démtimi i ndértesave dhe pajiseve kompjuterike
mund té rezultoj& né humbje ose korruptim té té dhénave / transaksioneve té konsumatoréve.

Mbrojtja eté dhénave né trasmetim

Ndérsa strategjité e mira té sigurisé mund té jené efektive né mbrojtje té rrjetit duke [éné
jashté sgj sulmuesit e ndryshém, si mendoni pér té dhénat gé transmetohen ndérmjet pajigeve
mobile, shfetueséve té internetit dhe databazave? Enkriptimi ndryshon tekstin duke e béré até
té palexueshme nga té tjerét pérvec atyre gé kané ¢elésin pér té déshifruar.

NdérsasigurialT kérkon té mbrojé asetet fizike, kompjuterat e rrjetit, databazén, serverat «tj.,
enkriptimi mbron té dhénat gé kéto asete apo gé trasmetohen ndérmjet tyre. Enkriptimi i
bazuar né kriptografi, pérdor kompjuterat dhe algoritmet pér té kthyer tekstin e thjeshté
né formé té palexueshme, pérzierje kodesh. Pér té dekriptuar kodin né tekst duhet celés i
enkriptimit, njé seri bitesh gé dekodon tekstin. Celési éshté dicka gé ju ose marrési i synuar
ka posedimin e tij.

Kompjuterét jané né gjendje té thyeiné kodimin duke supozuar njé ¢elés enkriptimi, por pér
agoritme shumé té sofistikuara kjo mund té marré njé kohé shumé té gjaté.
Nése dérgoni njé email té koduar, vetém personi me ¢elésin e enkriptimit mund ta lexojé até.
Nése po pérdorni njé lidhje té koduar né internet pér té béré blerje né internet, informacionet
dhe numri i kartés sé kreditit jané té fshehura nga pérdoruesit e paautorizuar, vézhgimet e
paligjshme ose hagjdutét e identitetit.

Por enkriptimi mund té pérdoret gjithashtu pér keg. Sulmet Ransoware po béhen mé té
pérhapura dhe sulmet e DOS (denial of service — refuzim shérbimi) gé pérdorin software-t e
enkriptimit pér té bllokuar pérdoruesit nga kompjuterét e tyre derisa té paguajné njé tarifé.

Té dhénat gé ne enkriptojmé jané:

* Né transit, qé do té thoté se po 1éviz pérmes email-it, aplikacioneve ose pérmes shfletuesve
dhe lidhjeve té tjera té webit.

* Né pushim, kur t€ dhénat ruhen né bazat e t€ dhénave, cloud, hard disget e kompjuterit ose
pajig et telefonike.
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Si funksionon enkriptimi

Té dhénat e pa enkriptuara, shpesh ju referohemi s tekste té thjeshta. Ato enkriptohen duke
pérdorur njé algoritém dhe njé ¢elés enkriptimi. Ky proces gjeneron kode té cilat mund té
shikohen né formén e tyre fillestare nése dekriptohen me ¢elésin e duhur. Dekriptimi éshté i
kundérti i enkriptimit, duke ndjekur hapa té njgté por duke pérmbysur kodin né té
cilin éshté aplikuar celési. Né ditét e sotme algoritme enkriptimesh mé té pérdorura jané:
simetrike dhe asimetrike.

Enkriptimi simetrik, shpesh i referohemi si “celés sekret”, pérdor njé gelés t€ vetém.
Sistemi gé bén enkriptimin duhet té ndajé celésin e enkriptimit me ¢cdo njési gé synon té jeté
né gjendje té dekriptojé té dnénat e koduara.

Symmetric Encryption
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Key Key

i A4Sh™L@9.
T6=#/>B#1 -
ec tion
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Enkriptimi asimetrik, i njohur s kriptografi me celés publik, pérdor dy celésa té ndryshém
po té lidhura matematikisht, njé publik dhe njé privat. Celési publik mund té ndahet me té
gjithé, ndérsa celési privat duhet t& mbahet sekret.
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Pér parésité e enkriptimit

Qéllimi primar i enkriptimit éshté té mbrojé konfidencialitetin e té dhénave digjitale té
rugjtura né sistemet kompjuterike ose ato gé transmetohen népérmjet internetit apo ndonjé
rrjeti tjetér kompjuterik. Njé numér i organizatave dhe organeve té standardeve rekomandojné
ose kérkojné gé té dhénat e ndjeshme té kodohen né ményré gé té parandalojné palét e treta té
paautorizuara ose faktoré kércénimi té kené gagje né té dhéna.

Hashing

Hashing éshté gjenerimi i njé vlere ose vlerave nga njé varg teksti duke pérdorur njé funksion
matematikor. Hashing éshté njé ményré pé& té mundésuar siguriné gjaté procesit té
transmetimit t& mesazhin kur ai &shté i destinuar vetém pér njé marrés té vecanté. Formula
gieneron hash-in, i cili ndihmon pér t& mbrojtur siguriné kundér ndérhyrjeve té mundshme.
Hashing éshté gjithashtu njé metodé pér renditjen e vlerave kryesore né njé tabelé té
databazés né ményré efikase. Kur njé pérdorues dérgon njé mesazh té sigurt, njé hash i
mesazhit té synuar gjenerohet dhe kodohet, mé pas dérgohet sé& bashku me mesazhin. Kur té
marré mesazhin, marrési dekripton hashin s dhe mesazhin. Pastgj, marrési krijon njé hash
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tjetér nga mesazhi. Nése té dy hashet jané identik kur krahasohen, atéheré ka ndodhur njé
transmetim i sigurt. Ky proces hashing siguron gé mesazhi t€ mos ndryshohet nga njé
pérdoruesi paautorizuar.

Hashing pérdoret pér té indeksuar dhe pér té gjetur té dhéna né njé databazé sepse éshté mé e
lehté pér té gjetur dicka duke pérdorur celésin hash té shkurtér sesa té kérkosh vierén
fillestare.

Funksioni hash

Algoritmi i hashing quhet funksioni hash - ndoshta termi rrjedh nga ideja se vlera e hash
rezultuese mund t€ mendohet si njé version “i pérzier” 1 vlerés sé pérfagésuar.
Pérveg rikthimit té shpegté té té dhénave, hashing pérdoret gjithashtu pér té koduar dhe
dekriptuar nénshkrimet digjitale (pérdoren pér té vértetuar dérguesit dhe marrésit e mesazhit).
Shenjat digjitale transformohet me funksionin e hash dhe pastaj té dy vlerat hash dhe shenjat
dérgohen né transmetime té ndara pér te marrési. Duke pérdorur funksionin e njéjté té hash-it
S dérguesi, marrési nxjerr njé mesazh dhe e krahason até me mesazhin gé e ka marré. Ata
duhet té jené té njgjté.

Funksioni hash pérdoret pér té indeksuar vlierén fillestare ose ¢elésin dhe pastg) pérdoret mé
voné c¢do heré gé duhet té merren té dhénat e lidhura me vlerén ose celésin. Hashing éshté
gjithmoné njé operacion me njé drejtim.

Njé funksion i miré hash gjithashtu nuk duhet té prodhojé té nj&tén vleré hash nga dy inpute
té ndryshme. Nése kjo ndodh, kjo njihet si njé pérplage. Njé funksion hash gé ofron njé
rrezik jashtézakonisht té ulét té pérplases mund té konsiderohet i pranueshém.

K étu jané disa funksione relativisht té thjeshta hash gé jané pérdorur:

* Metoda e ndarje-mbetje: Pérllogaritet madhésia e numrit té artikujve né tabelé. Ky numér
pérdoret mé pas si pjesétues né cdo vleré fillestare ose ¢elés pér nxjerrjen e njé koeficienti
dhe mbetjes. Mbetja éshté vlera hash. (Megé kjo metodé mund té prodhojé njé séré
pérplagiesh, ¢cdo mekanizém kérkimi duhet té jeté né gjendje té njohé njé pérplas e/konflikt
dhe té ofrojé nj& mekanizém té kérkimit alternativ.)

* Metoda e paloges. Kjo metodé ndan vilerén fillestare (shifrat né kété rast) né disa pjesé,
shton pjesét sé bashku dhe pastg] pérdor katér shifrat e fundit (ose ndonjé numér tjetér
arbitrar té shifrave gé do té funksionojné) si vieré hash ose ¢elés.

» Metoda e transformimit Radix: Kur vlera ose ¢elési éshté me shifra, baza e numrave (ose
radix) mund té ndryshohet duke rezultuar né njé rend tjetér shifrash. (Pér shembull, njé gelés
me numér dhjetor mund té shndérrohet né njé ¢elés me numér heksadecimal.)

» Metoda e riorganizimit té shifrés: Kjo éshté thjesht marrja pjesé né vlerén fillestare ose
¢elésin, si¢ jané shifrat né pozicionet 3 deri 6, duke kthyer rendin e tyre dhe pastg] duke
pérdorur até rend té shifrave si vleré hash ose ¢elés.

Ka disa funksione té njohura hash té pérdorura né kriptografi. Kéto pérfshijné funksionet e
thyerjes s& mesazhit té tillass MD2, MD4, dhe MD5, té pérdorura pér hash-timin e shenjave
né njé vleré mé té shkurtér té quajtur message-digest dhe Algoritmi i Sigurt Hash (Secure
Hash Algorithm - SHA), njé algoritém standard, gé bén njé mesazh té gjaté (60-bit) dhe éshté
e ngjashme me MD4. Njé funksion hash gé punon miré pér rugjtjen dhe rikthimin e bazés sé
té dhénave, megjithaté, mund t& mos funksionojé si pér géllime kriptografike ose gabime.
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Hashing Algarithm
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Siguria operacionale

S emendoni siguriné né rrjet apo internet? A mund té arrihet siguria maksimale?

Siguria operacionale (opserational security — OPSEC), e njohur edhe si siguri proceduriale,
éshté njé proces i menaxhimit té rrezikut gé inkurajon menaxherét té shikojné operacionet
nga kéndvéshtrimii njé kundérshtari né ményré gé té mbrohen informacionet e réndésishme
nga rénia né duar té gabuara.

Megjithése pérdorg fillimisht nga ushtria, OPSEC po béhet popullore edhe né sektorin privat.
OPSEC pérfshin gelljet dhe zakonet e monitorimit né faget e mediave sociale, si dhe
parandalimi i punonjésve nga shkémbimi i kredencialeve té identifikimit pérmes postés
elektronike ose mesazheve.

Proceset e sigurisé oper acionale mund té kategorizohen né kéto pesé hapa:

1. Identifikimi té& dhénave té ndjeshme, duke pérfshiré pronésiné intelektuale, pasqyrat
financiare, informacionin e klientit dhe informacionin e punonjésve. Kéto jané té dhéna gé
zakonisht duhet té pérgendrohemi t'i mbrojmé.

2. ldentifikimi i kércénimeve t& mundshme. Pér secilén kategori té informacionit gé
konsiderohet e ndjeshme, duhet identifikuar se cfaré lloj kércénimesh jané té pranishém.
Ndérsa duhet treguar kujdes ndag paléve té treta gé pérpigen té vjedhin informacione nga
sistemi, duhet gjithashtu kujdes pér kércénime té brendshém, si¢c jané punonjésit e
pakujdesshém dhe ata me synime dashakegése.

3. Analizimi i hapésiraveté sigurisé dhe dobésité etjera. Vlerésimi i masave pé& mbrojtjen
aktuale dhe pércaktimi se ¢faré dobésish ekzistojné dhe gé mund té shfrytézohen pér té pasur
akses né té dhénat e réndésishme té sistemit.

4. Vlerésimi i nivelit té rrezikut gé lidhet me secilén dobési. Renditen dobésité e sistemit
duke pérdorur faktoré té tillé s gjasat gé té ndodhé njé sulm, shtrirja e démit gé pésohet dhe
sasia e punés dhe kohés gé do té duhet pér ta rikthyer né gjendje té méparshme. Sa mé shumé
mundési pér té ndodhur dhe déme té keté njé sulm, ag mé shumé duhet patur né prioritet
zvogdimi | rrezikut.

5. Kundérmasat. Hapi i fundit i sigurisg operacionale éshté krijimi dhe zbatimi i njé plani
pér eliminimin e kércénimeve dhe zbutjen e rrezigeve. Kjo mund té pérfshijé pérditésimin e
hardware-it tugj, krijimin e politikave té reja né lidhje me té dhénat e ndjeshme, ose trgjnimin
e pédoruesve pér praktikat e dobishme té sigurisé dhe politikat e sistemit. Kundérmasat
duhet té jené té drejtpérdrejta dhe té thjeshta. Pérdoruesit duhet té jené né gjendje té zbatojné
masat e kérkuara nga ana e tyre me ose patrgjnime shtesé.

Tékuptojmésesi firewall-i kontrollon filtrimin e paketave

Njé switch pérdor firewall-in gé té lgjohet kontrolli i rrjedhés sé paketave té té dhénave dhe
paketave lokale. Paketat e té dhénave kalojné né switch pasi ato pércillen nga njé burim né
njé destinacion. Paketat lokale jané té destinuara ose té dérguara nga njé Routing Engine (ata
nuk kalojné né njé switch). Paketat lokale zakonisht pérmbagné té dhénat e protokollit té
drejtimit, té dhénat pér shérbimet IP si¢ jané Telnet ose SSH, ose té dhénat pér protokollet
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administrative si¢ éshté Internet Control Message Protocol (ICMP).

Filtrimet e firewall-it ndikojné kalimin e paketave gé futen ose dalin nga njé switch st mé
poshté:

* Filtrat hyrése t& firewall-it ndikojné né kalimin e paketave té té dhénave gé pranohen né
ndérfaget e switch-it. Kur njé switch merr njé paketé té dhénash, Packet Forwarding Engine
né sistemin gé pérmban ndérfagen e hyrjes pércakton se ku ta pércjellé paketén duke paré né
tabelén e rutimit té shtresés 2 ose shtresés 3 pér rrugén meé té miré né destinacion. Paketat

e té dhénave pércillen né njé ndérfage dal ése. Paketat e destinuara né nivel lokal pércillen né
routing engine.

» Filtrat dalése té firewall-it ndikojné né paketat e té& dhénave gé kal ojné né njé switch por nuk
ndikojné né paketat e dérguara nga routing engine. Kéto filtra aplikohen nga Packet
Forwarding Engine né sistemin gé pérmban ndérfagen e daljes.

Figurailustron aplikimin e filtrave té firewall-it hyrése dhe dalése pér té kontrolluar kalimin e
paketave népérmjet njé switch:

1. Filtrimi firewall hyrés zbatohet né paketat e destinuara né nivel lokal té cilat pranohen né
ndérfaget e switch-it dhe jané té destinuara pér routing engine.

2. Filtrimi firewall hyrés zbatohet né paketat e té dhénave gé pranohen né ndérfaget e switch-
it dhe do té kalojné pérmjet tij.

3. Filtrimi firewall dalési pérdorur pér paketat e té€ dhénave gé kal ojné pérmes switch-it.

Rutimi
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Aplikini | filtrove t€ Firewal-it pér kolimin e poketove 1€ kontrolluora

Mbrojtja e kompjuterit népérmjet Firewall

Njé Firewall (rrjeti apo hardware-gsh), q¢ né anglisht do t€ thoté “mur djegés”, krijon njé
lidhje té kontrolluar ndérmjet dy rrjeteve. Ké&o mund té jené pér shembull njé rrjet privat
(LAN) dhe njé internet (WAN). Por e mundshme éshté edhe njé lidhje e segmenteve té
ndryshme rrjetesh apo e té njgtit rrjet. Firewall mbikéqyr garkullimin e té dhénave gé
kalojné népérmjet tij dhe vendos sipas rregullave té pércaktuara garté nése njé paketé té
dhénash duhet té kalojé apo jo. Né kété ményré, Firewall pérpiget té mbrojé rrjetin privat apo
segmentin e tij nga ndérhyrjet e paautorizuara. E paré nga kéndvéshtrimi i shkeljes s&
rregullave, funksioni i Firewall nuk géndron né faktin gé té njohé dhe té shmangé ndérhyrje
té pagueshme. Né té vértetg, funksioni i tij géndron né até gé té lejojé marédhénie té
caktuara komunikimi, té bazuara né adresat e dérguesit, marrésit dhe shérbimeve té pérdorura
pre tyre. Pér té kapur ndérhyrjet, pérdoren té ashtuquajturat module IDS (Intrusion Detection

tij.

Si té konfiguroni Windows Firewall né njé kompjuter
Windows Firewall ndihmon pér t& mbrojtur kompjuterin duke bllokuar trafikun. Trafiku i
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dhéné éshté cdo pérpjekje pér té komunikuar me kompjuterin tugj né njé lidhje té rrjetit gé
nuk éshté kérkuar né ményré specifike nga programet gé jané né funksionim né kompjuterin
tug. Prandg, programe s Microsoft Internet Explorer ose Outlook Express vazhdojné té
funksionojné me sukses me aktivizimin e Windows Firewall.

Né kété projekt do té shpjegohet si té konfiguroni Windows Firewall né njé kompjuter té
vetém nése konfigurimet e rekomanduara té parazgjedhura nuk pérmbushin kérkesat tuagja.
Do té fokusohemi né konfigurimin e Windows Firewall General Settings. Windows Firewall
General Settingsju lgion té konfiguroni kéto opsione:

* On (recommended). Ky éshté opsioni i parazgjedhur (me zgjerimin Don’t allow té
papérzgjedhur).

Don’t allow exceptions. Kur Ky opsion zgjidhet, Firewall-i éshté vendosur né On With No
Exceptions mode, ¢ cila bllokon té gjitha kérkesat e dhéna pér t’u lidhur me kompjuterin tuaj.
Pérdorni Don'’t allow exceptions Kur ju duhet mbrojtje maksimale pér kompjuterin tug.

rrezikuar nga démtimet e viruseve, krimbave (worms) ose ndérhyrjeve. Pér t& modifikuar
parametrat e paparazgjedhuraté Windows Firewall, ndigni kéto hapa:
* hapni Windows Security Center;
* hapni Windows Firewall;
* konfiguroni Windows Firewall On with No Exceptions mode;
* ¢aktivizoni Windows Firewall;
 verifikoni qé jané zbatuar konfigurimet né Windows Firewall General settings.
Pér té kryer kété veprimtari duhet té jeni té loguar si njé pjesétar i grupit té administratoréve
lokalé.
Hapni Windows Security Center
1. Klikoni Start dhe mé pas Control Panel.
2. Né Control Panel klikoni Security Center.

Windows 10 Control Panel

| " ~
| E& Control Panel = . X

™ [E8 » Controi Panel carcl

Adjust your computer's settings Views L Cwtmgary ¥

Paneli i kontrollit / Control Panel

59



¥ Windows Security Center :TE\&!

% Security Center

Help protect your PC

@) Retources »  Security essentials

Socurty Certer helps you Manage your Windows secueRy settings. To help prokect your comgeter,
mahe sure the three sacunty essartisls are markad ONL IF the sattings are not ON, follow the
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B
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Recommendations for suggested actions you can take. How does aotiinss software belp
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Qendra e sigurisé s& Windows-it / Windows Security Center

3. Hapni Windows Firewall
Né Windows Security Center, poshté Manage security settings for, klikoni Windows
Firewall. Konfiguroni Windows Firewall On pa ményrén e pérjashtimit (exceptions)

Né dritaren dialoguese t& Windows Firewall, zgjidhni Don’t allow exceptions dhe mé pas
klikoni OK.

ot [Expmghons | Advanced| Py Catatce | Atiwesd
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Windows Firewall & Windows Firewall On with No Exceptions mode

Caktivizimi i Windows Firewall

Kujdes: Caktivizimi i Windows Firewall do té ekspozojé kompjuterin tug né internet, nése
nuk ekziston asnjé Firewall tjetér. Opsioni gé do té tragjtohet né kété pjesé duhet té béhet
vetém nga pérdoruesit administratoré té kompjuterit ose nése kompjuteri jua éshté i
mbrojturnga njé Firewall tjetér.

Pér té caktivizuar Windows Firewall veprojmé né kété ményré:
1. Né Windows Security Center poshté Manage security settings for, klikoni Windows
Firewall.
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2. Né dritaren dialoguese t&€ Windows Firewall, klikoni Off (not recommended).
3. Klikoni OK, mé pas mbylleni Security Center, pastaj mbylini dhe Control Panel.

Verifikoni gé jané zbatuar konfigurimet e Windows Firewall General settings. Kur verifikoni
mjedisin Windows Firewall, disa tabela dhe opsione né dritaren dialoguese té Windows
Firewall mund té jené té padisponueshme né varési té konfigurimeve tugja.

Pér té verifikuar Windows Firewall General settings duhet té krygimé kéto veprime:

1. Klikoni Start dhe mé pas klikoni né Control Panel.

2. Poshté Pick a category klikoni Security Center.

3. Poshté M anage security settings for klikoni Windows Firewall.

4. Klikoni tabelén Gener al dhe verifikoni se konfigurimi jugj éshté aplikuar né Windows
Firewall dhe mé pas klikoni OK.
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