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Tema 1.ke

Tema 1. Hyrje. Llojet e rrjeteve kompjuterike

Çfarë është një rrjet kompjuterik?
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   Dy kompjutera të lidhura në rrjet

Një rrjet paraqet një grup sistemesh të lidhur me njëri tjetrin, të cilët mund të komunikojnë ndërmjet tyre. Themi se kemi të bëjmë me një rrjet kompjuterik në qoftë se minimumi 2 kompjutera janë lidhur në mënyrë të tillë që të mundësojnë komunikimin dhe shfrytëzimin e përbashkët të të dhënave midis tyre. Ekzistojnë këto tipe rrjetesh kompjuterike:


LAN-Local Area Network

Një LAN dallohet nga dy karakteristika bazë: Shtrirja e tij gjeografike është e kufizuar, dhe kjo shtrirje nuk e kalon kufirin e sipërfaqes ku është vendosur firma. I gjithë hard​ware-i gjendet  plotësisht në zonën e juridiksionit dhe nën mbikqyrjen e një përdoruesi, respektivisht një firme.Në rrjetet lokale transferimi i të dhënave kryhet në shumicën e rasteve përmes kabllit.Karta e rrjetit administron transferimin e të dhënave nga kompjuteri në kabëll dhe anasjelltas. Çdo kartë rrjeti ka një numer (adresë), i cili është unik dhe i pandryshueshëm në të gjithe botën dhe quhet adresa MAC. Adresa MAC (angl. MAC-Add​ress) shërben për identifikimin e qartë të stacionit të punës brenda rrjetit.


WLAN-Wireless Local Area Network

Wireless Local Area Network (rrjeti lokal pa kabell) është nje variant i LAN-it dhe dallohet nga ky i fundit nga media që përdor për transmetimin e të dhënave. Për transferimin e të dhënave, në këtë rast, në vend të kabllit përdoret teknologjia e radiopërhapjes. Për shembull, njëri nga standardet i cili përdoret mjaft kohët e fundit për transferimin e të dhënave (në një zonë rrethuese afro 10 metra), është Bluetooth-i.


MAN - Metropolitan Area Network

Shtrirja e MAN-it kufizohet në hapësirën e një qyteti ose një qendre industriale dhe përfshin largësi rreth 100 km. 


WAN - Wide Area Network

WAN-i, i quajtur ndryshe dhe rrjet me shtrirje të gjerë, nuk kufizohet në shtrirjen e tij gjeografike. Ne formën e tij klasike ai shërbente për lidhjen e  pajisjeve kompjuterike në distanca të largeta. Të dhënat, në shumicën e rasteve, transferohen në linjat publike, për shfrytëzimin e të cilave ka tarifa të caktuara. Firmat mund ta shfrytëzojnë WAN-in si lidhje ndërmjet LAN-eve të veçanta të tyre.


GAN-Global Area Network

Termi GAN përshkruan shtrirjen e një WAN-i në një dimension global. Në një rrjet global largesitë ndermjet kompjuterave që komunikojnë mund t’i kalojnë mijëra kilometrat.. Të dhënat kalojne në rrugën e tyre nga dërguesi tek marrësi shumë stacione ndërmjetëse (routera). Distanca kalohet jo si një e tërë, por e ndarë në shumë segmente.


Përparësitë e rrjeteve lokale

· Komunikim i shpejtë;

· Shfrytëzim i përbashket i të dhënave dhe resurseve; 

· Administrim dhe sigurim qëndror i të dhënave;.

· Shfrytëzim i përbashkët i software-ve: 

Roli i kompjuterave të veçantë në shkëmbimin e të dhënave

Në një rrjet shkëmbehen të dhëna ndërmjet kompjuterave të ndryshëm. Gjatë shkëmbimit të të dhënave kompjuterat e përfshirë në këtë proces marrin përsiper një rol të veçantë. Çdo shkëmbim të dhënash kryhet sipas të njëjtit parim: kompjuteri klient dërgon një kërkesë tek një kompjuter tjetër që quhet server. Më pas, serveri i dërgon klientit shërbimin e kërkuar. 


Ndërtimi i një rrjeti Peer-to-Peer

Në një rrjet Peer-to-Peer janë të lidhur me njëri tjetrin disa kompjutera të barazvlershëm. Kompjuterat kanë të njëjtat të drejta ndaj njëri tjetrit. Ata të gjithë kryejnë të njëjtat detyra.

· Çdo kompjuter shërben pikësëpari si stacion pune (angl. workstation) për punonjësin. 

· Përveç kësaj, çdo kompjuter mund të kryejë detyra të caktuara për një kompjuter tjetër.

· Çdo kompjuter në një rrjet Peer-to-Peer mund të shërbejë si server dhe si klient.
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Rrjeti Peer-to-Peer


Rrjeti Peer-to-Peer- është i përshtatshem veçanërisht kur vetem pak kompjutera janë lidhur me njëri tjetrin. Rrjeti është i strukturuar thjesht dhe është lehtësisht i menaxhueshëm.

Rrjetet me server
Për sasi të mëdha të dhënash ia vlen të parashikohet një kompjuter i veçantë në të cilin do të ruheshin të dhënat e përbashkëta dhe do të kryheshin shërbime të tjera. Ruajtja qendrore e të dhënave në një kompjuter sjell përparësitë e mëposhtme:


· Të dhënat mund të sigurohen (angl.backup) pa problem në intervale të rregullta kohore. 

· Përdoruesit e dijne saktesisht, se ku duhet ta kërkojnë informacionin e dëshiruar. Të dhënat për identifikim në rrjet mund të memorizohen në server. Kjo lehtëson administrimin e përdoruesve.

· Në server kontrollohen në mënyrë qëndrore të drejtat për akses në rrjet, të drejtat për akses të përdoruesve mbi resurset e rrjetit (p.sh. të dhënat dhe printerat), si dhe konfigurimi i elementëve të sigurisë.

Llojet e serverave

Sipas llojit të shërbimit që ofrojnë, serverat marrin dhe emrat përkatës.

· File-Server

· Print Server

· Mail-Server

· SQL-Server 

· Web-Server 

· Domain Controller

· Application-Server etj. 


Tema 2. Topologjitë (Bus, Ring, Star, Mix). 
Topologjitë fizike

Topologjia fizike e një rrjeti lidhet me rrugët e trafikut. Këtu do të përshkruhet, me fjalë të tjera, ndërtimi fizik i një rrjeti, pra në cilën strukturë janë lidhur me njëri tjetrin komponentet individuale të rrjetit ose, e thënë më thjesht, në cilën formë p.sh. do të shtrihet kablli, apo ku do të vendosen antenat në rastin e transferimit pa kabëll. Format bazë më të rëndësishme të topologjive fizike janë:

	· Bus
	· Star (Yll)
	· Ring (Unazë)



Format mikse - kombinimet e topologjive Bus, Star dhe Ring

Në praktikë, kryesisht në rrjetet e mëdha,  gjejmë raste të kombinimit të topologjive të sipërpërmendura, p.sh. si në rastin kur rrjete (apo pjesë rrjetesh) egzistuese bashkohen së bashku në ndërtimin e backbon-it („shtyllës kurrizore“).

Topologjia Bus  (Të gjitha pajisjet shfrytëzojnë të njejtin kabëll)
[image: image24.emf] 

 

i  

 

h  

 

 

 

 

 

 

 

 

   

 

 

 

 

v  

 

 

 

 


[image: image3] 

  Topologjia Star (Çdo pajisje përdor kabllin e vet)
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Tema 3. Modelet e rrjeteve (OSI, DoD, TCP).
Modeli OSI - Historik i shkurtër

Modeli ISO/OSI u zhvillua në vitin 1984 nga Organizata Ndërkombëtare e Standardeve  - ISO (International Standards Organisation), në vijim të përvojës së krijuar nga ARPANet, për të krijuar një model teorik, i cili do të shërbente si standard per të plotësuar kërkesat për paraqitjen e komunikimit në rrjet. Meqë modeli nuk i përket ndonjë familje të caktuar protokollesh, ai quhet ndryshe si Open-System-Interaction-Model (OSI). Në tabelën e mëposhtme do të gjeni të vendosura karshi njëra tjetrës shtresat që i korrespondojnë shembullit të mësipërm me ato të nomenklaturës së modelit OSI:


	Layers (shtresat)
	Shembull
	Modeli OSI (Shqip)
	Modeli OSI (Anglisht)

	Shtresa 7
	Zgjedhja e informacionit
	Shtresa e aplikacioneve
	Application Layer

	Shtresa 6
	Leximi/Të folurit
	Shtresa e paraqitjes
	Presentation Layer

	Shtresa 5
	Përshëndetja/Identifikimi
	Shtresa e komunikimit, shtresa e sesionit
	Session Layer

	Shtresa 4
	Kontrolli i të kuptuarit
	Shtresa e transportit
	Transport Layer

	Shtresa 3
	Zgjedhja e numrit
	Shtresa e rrjetit, shtresa e shkëmbimit të të dhënave
	Network Layer

	Shtresa 2
	Numri i lidhjes
	Shtresa e sigurimit të të dhënave, shtresa e lidhjes
	Data Link Layer

	Shtresa 1
	Zgjedhja e medias së transmetimit
	Shtresa fizike e transmetimit të Bit-eve
	Physical Layer


Parimi i funksionimit të modelit  referues OSI

Parimi bazë i modelit OSI është komunikimi midis shtresave të ndryshme të tij.

· Cdo shtresë siguron një grup shërbimesh (services) për shtresën e mësipërme me anë të një ndërfaqeje të përcaktuar mirë, e ashtuquajtura Service Access Point (SAP). Këto shërbime sigurojnë akses tek strukturat e të dhënave.

· Sa më e lartë shtresa, aq më komplekse janë detyrat që ajo përmbush. Funksionaliteti i cdo shtresë bazohet mbi standardet e shtresës së mëposhme.

· Gjatë trafikut të të dhënave, secila nga shtresat individuale të nyjeve (nodes) të rrjetit të përfshira në komunikim, reagon sikur të komunikonte me shtresën korresponduese (peer layer) të node-it partner (komunikim horizontal përmes një lidhje logjike). Në fakt, të gjitha të dhënat kalojnë përmes të gjitha shtresave (komunikim vertikal ose ndërshtresor).

· Ndërveprimi ndodh gjithmonë midis shtresave fqinje, pra me fjalë të tjera shtresa të vecanta nuk mund të kapërcehen.


Të dhënat midis shtresave quhen njësi të dhënash protokolli (PDU - Protocol Data Unit). Ato bashkohen me njëra tjetrën në një të ashtuquajtur Header (kokë), në të cilën gjenden informacionet e kontrollit të protokollit (PCI - Protocol Control Information) të shtresave përkatëse, si dhe „ngarkesa“ përkatëse me të dhëna të shfrytëzueshme (SDU - Service Data Unit). Kur të dhënat kalohen përmes shtresave, cdo shtresë individuale e stacionit dërgues që transmeton të dhëna i bashkëngjit një header të dhënave të marra, i cili interpretohet dhe hiqet përsëri nga shtresa respektive e stacionit marrës.


Vështrim i përgjithshëm në lidhje me detyrat

Tabela e mëposhtme jep një përmbledhje të shkurtër të paraqitjes së detyrave të një modeli të pastër OSI.:


	Nr
	Shtresat e modelit OSI
	Detyrat

	7
	Application
	Aplikacionet

	6
	Presentation
	Formatet e të dhënave, informacionet në lidhje me prezantimin dhe kodimin 

	5
	Session
	Lidhjet, kontrolli i rrjedhës -fluksit (parametrat e komunikimit), pikat e kontrollit të fluksit të të dhënave

	4
	Transport
	Paketat, kontrolli i rrjedhës (fluksit), trajtimi gabimeve dhe konfirmimi i marrjes

	3
	Network
	Informacionet e adresave, routing

	2
	Data Link
	Frames, trajtimi i gabimeve

	1
	Physical
	Përcaktimi i vlerave fizike



Grupet e shtresave

Shpesh shtresat përmblidhen në dy grupe, meqë ato janë formuar nga karakteristika përgjithësisht të ndryshme. 

	Grupet e shtresave
	Nr.
	Shtresat sipas modelit OSI
	Shembuj

	
	
	
	Protokollet e aplikacioneve
	Shërbimet specifike të sistemit 
	Protokollet e rrjetit

	Shtresat e aplikacioneve
	7
	Application
	Transmetitmi i file-eve, Post, WWW
	
	

	
	6
	Presentation
	FTP, SMTP, HTTP
	
	

	
	5
	Session
	
	SMB, WinSocket 
	

	Shtresat e rrjetit
	4
	Transport
	
	
	TCP, UDP, SPX

	
	3
	Network
	
	
	IP, IPX, ARP

	
	2
	Data Link
	
	
	MAC 

	
	1
	Physical
	
	
	ETH0, Token Ring


Nga njëra anë janë shtresat 1 deri në 4, të cilat merren me detyrat specifike për rrjetin që kanë të bëjnë me komunikimin. Nga ana tjetër janë shtresat 5 deri në 7, në të cilat sigurohen shërbime specifike për sistemin operativ, përpunohen të dhëna dhe sigurohet mbështetja për aplikacionet. 


Nënshtresat e shtresës së dytë te modelit OSI (Data Link Layer)

Praktika ka treguar,se është e nevojshme një nëndarje e mëtejshme teorike e shresës Data Link Layer, meqë ajo merr përsipër të kryejë dy funksione shumë të ndryshme nga njëra tjetra. Dy nëndarjet e saj janë:Logical Link Control (LLC) dhe Media Access Control (MAC).
Modeli DoD
Ka luajtur rol vendimtar në shumë zhvillime që I përkasin fushës së rrjeteve. Ai është një model proprietar i zhvilluar nga Ministria e Mrojtjes e Sh.B.A – Department of  Defence = DoD), i cili vëmendje më të madhe i kushton komunikimit në Internet, dhe më pak komunikimit mes shtresave dhe aplikacioneve.

Modeli TCP
Si familja më e përhapur e protokolleve, modeli TCP provon një thjeshtim të logjikës së ndërtimit me shtresa, me qëllim që t’i përshtatet më mirë praktikës së komunikimit. Komponentët qendrorë janë vendosur në shresën 3 dhe 4 të modelit OSI. Ajo që ndodh me shtresat më poshtë (Network Interface Layer) dhe më lart (Application Layer) luan një rol të dorës së dytë.
Tema 4. Mediat dhe teknikat e transmetimit me kabëll. Ndërtimi, kategoritë, specifikimet dhe fushat e përdorimit.
Kablli koaksial 

Kabllot koaksiale paraqisnin deri para pak kohësh llojin më të përhapur të kabllimit në lidhjet në rrjet.. Arsyet kryesore për këtë ishin çmimi relativisht i ulët dhe ndikimi i vogël i interferencave të ndryshme. Kabllot koaksiale (të njohur ndryshe edhe si kabllo BNC) përdoren për topologjitë Bus. Fluksi maksimal i transmetimit arrin në 10 MBit/s.

· Përcjellësi i brendshëm (bakri) mbështillet me një shtresë izoluese (dielektrike).

· Mbështjella prej rrjete metalike apo prej aluminofolie mbron të dhënat që transmetohen  nëpërmjet absorbimit të sinjaleve elekronike që lëvizin nga një vend në tjetrin, të cilat quhen ndryshe edhe zhurma, në mënyrë që këto të mos ndikojnë negativisht mbi kabëll dhe të dhënat të mos „shtrembërohen“ gjatë transmetimit.

· Mbështjellja e jashtme e mbron kabllin nga influencat e drejtpërdrejta mbi të si papastërtitë, nxehtësia dhe magnetizimi.


Përcjellësi i brendshëm

Përcjellësi i brendshëm i një kablli koaksial transmeton sinjale elektrofike, të cilat mbartin me vete të dhëna. Ky përcjellës mund të jetë një i tërë ose i thurur. Nëse fija e kabllit përbëhet prej një materiali të vetëm, atëhere ai në shumicën e rasteve është prej bakri. Kryesisht dallojmë dy lloje kabllosh koaksiale: Të hollë (Thinnet) dhe të trashë (Thicknet).

Kablli Thinnet
Ky lloj kablli koaksial është mjaft i përkulshëm dhe i përshtatshëm për të gjitha instalimet e rrjeteve. Ai ka një diametër prej rreth 0,64 centimetrash (0,25 Inch). Nëpërmjet këtij kablli mund të transmetohen sinjale deri në një largësi prej 185 metrash pa patur humbje të konsiderueshme të sinjalit. Kablli Thinnet i përket grupit të kabllove RG-58. Ai paraqet një rezistencë prej 50 Ohm. 


Kablli Thicknet

Kabllot Thicknet janë janë të ngurtë dhe kanë një diametër prej rreth 1,27 centimetra (0,5 Inch). Bazuar në diametrin e trashë, nëpërmjet këtij lloj kablli mund të të transmetohen të dhëna nëlargësi më të mëdha se nëpërmjet kabllit Thinnet. Largësia maksimale është rreth 500 Metra. Për shkak të vështirësive të përpunimit, përdorimi i kabllove thicknet ka qenë i kushtëzuar.


Kablli Twisted-Pair (me çifte të përdredhura)

Një formë e vecantë e kabllit të bakrit simetrik është kablli twisted-pair. Në teknikën e lidhjes yll në rrjet ky lloj kablli përdoret gjerësisht. Nëpërmjet ndërtimit me thurje të dy fijeve të izoluara arrihen karakteristika të mira transmetimi me kosto të ulta. Çifti i përdredhur (Twisted pair) krijon qëndresë ndaj interferencave të jashtme, sidomos në variantin e skremuar (shielded – STP).  Kabllin twisted-pair e gjejmë gjerësisht në dy forma :

· Si kabëll Twisted-Pair të pambrojtur (unshielded) = UTP

· Si kabëll Twisted-Pair të mbrojtur (shielded) = STP
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Kabëll UTP





Kabëll STP

Kategoritë e kabllove sipas ISO/IEC

	Kategoria (CAT)
	Klasa
	Brezi i frekuencave
	Aplikimi/Shërbimi

	Kategoria 1 (CAT 1)
	Klasa A
	 Deri 100 KHz
	Telefoni, Modem Dial Up

	Kategoria 2 (CAT 2)
	Klasa B
	 Deri 1 MHz
	ISDN, kabllim IBM Tipi 3

	Kategoria 3 (CAT 3)
	Klasa C
	 4 deri 16 MHz
	Token Ring, Ethernet

	Kategoria 4 (CAT 4)
	
	 Deri 20 MHz
	Nuk përdoret

	Kategoria 5 (CAT 5)
	Klasa D
	 Deri 100 MHz
	TPDDI, Fast Ethernet

	Kategoria 6 (CAT 6)
	Klasa E
	 Deri 250 MHz
	Fast Ethernet, Gigabit Ethernet

	Kategoria 7 (CAT 7)
	Klasa F
	 Deri 700 MHz
	Gigabit Ethernet, CATV

	Kategoria 8 (CAT 8)
	Klasa G
	 Deri 1200 MHz
	Përdorime në të ardhmen



Në varësi nga qëllimi i përdorimit, fijet e kabllit lidhen në kokën e kabllit në mënyrë të drejtë ose të kryqëzuar (straight through ose crossover). Kablli RJ45 përdor vetëm dy 2- çifte fijesh: Portokalli (pin-et 1 & 2) dhe Jeshile (pin-et 3 & 6). Pin-et 4, 5 (Blu) dhe 7, 8 (Kafe) nuk përdoren. 

Ne figurën e mëposhtme, krahas kodit të ngjyrave të kabllove dhe lidhjes së tyre sipas standardit EIA/TIA T568B, jepet edhe pajisjet se ku përdoren.
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EIA/TIA T568B Straight Through Diagram
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Kabllot me fibra optike


Ndërtimi
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Përçuesit e valëve të dritës, në ndërtimin e tyre bazë, përbëhen nga një bërthamë (core) dhe një veshje, e ashtuquajtura cladding. Bërthama dhe veshja rrethohen edhe nga një mbulesë shtesë (buffer) për mbrojtjen nga dëmtimet mekanike drejtimi i një impulsi drite bëhet në bërthamë dhe veshje. Midis cladding dhe buffer gjendet një shtresë llaku me trashësi deri 5 µm. Ajo shërben për të mbrojtur fibrën nga depërtimi i lagështirës.

Produkti gjerësi bande - distancë
[image: image27.png]


Produkti gjerësi bande – distancë (gjerësia e bandës në MHz, distanca në km) është parametri bazë për përcaktimin e transmetueshmërisë në gjerësinë e dhënë të bandës dhe distancës së mbuluar. Produkti gjerësi bande – distancë mund të jepet si për mjediset prej metali të transmetimit, ashtu edhe për ato optike.  Një produkt me gjerësi bande MHz x km punon:

· në gjatësi 500 m me një gjerësi bande prej 1,6 GHz 

· në një gjatësi 1 km me një gjerësi bande prej 800 MHz 

· në një gjatësi 1.5 km - 2 km me një gjerësi bande prej 400 MHz 



Tema 5. Përbërësit aktivë të rrjetit, nyjet e rrjetit        

Përbërësit aktivë të rrjetit shërbejnë për të lidhur rrjetet kompjuterike me njeri tjetrin ose për të kapërcyer kufizimet e gjatësisë së mediave lidhëse. Pjesërisht, ato kontribojnë në lidhjen e rrjeteve që përdorin media transmetimi, protokolle, apo shpejtësi transmetimi të ndryshme. Referuar modelit ISO/OSI, përbërësve aktivë u caktohen shtresat përkatëse në të cilat ato punojnë:


	Shtresa në OSI
	Përbërësi aktiv
	Shënime

	4 - 7
	Gateway, Layer-7-Switch
	Paketa e plotë e transformuar e të dhënave

	3
	Router, Layer-3-Switch
	Punon në nivel protokolli

	2
	Bridge, Switch
	Punon në nivel MAC-u

	1
	Hub, Repeater, Media Converter
	Rigjenerim sinjali, transformim sinjali
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Hub-i

Një Hub shpesh përshkruhet si përqëndrues kabllosh ose si shpërndarës yll, pasi ai përdoret si qendra e një rrjeti. Hub-et janë në gjendje të lidhin me njeri tjetrin topologji të ndryshme rrjeti. Hub-i punon në shtresën 1, referuar modelit OSI (Physical Layer). 
Në Hub sinjali vetëm rigjenerohet dhe dërgohet më tej tek të gjithë kompjuterat e lidhura me të. Çdo transport të dhënash në rrjet përçohet në të gjitha portat. Hub-et, parimisht, janë të ndërtuara në mënyrë të ngjashme me topologjinë bus, në të cilën e gjithë gjërësia e bandës ndahet midis pjesmarrësve të lidhur në rrjet.


Përplasjet e vazhdueshme të paketave me të dhëna janë të pashmangshme. Si pasojë, koha e pritjes gjatë të cilës ndodh shkëmbimi i të dhënave në rrjet rritet. Sot hub-et janë zëvendësuar gjerësisht nga switch-et. Treguesit më të rëndësishëm janë: numri i portave, shpejtësia e komunikimit dhe mundësitë e zgjerimit të përbërësve (extention slots).

Repeater-i (rigjeneruesi i sinjalit)

Meqë sinjalet elektrike, në varësi të veçorive të linjës së transmetimit, dobësohen në intensitet, shpesh del i nevojshëm rigjenerimi i tyre. Me ndihmën e repeaters-ave bëhet i mundur rrigjenerimi i plotë i rrjedhës së sinjalit të transmetimit. Për këtë, repeater-i merr sinjalin e dërguar e rigjeneron dhe e dërgon tek marrësi. Repeater-i punon totalisht transparent ndaj protokolleve dhe përdoret për kapërcimin e kufizimeve që shkaktojnë distancat e gjata në segmente të veçanta të kabllit. 

M
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Sinjali nw  hyrje

 

 Sinjali nw dalje

 

Repeater

 

Drejtimi i sinjalit

 


Rigjenerimi i sinjalit përmes një repeater-i 

Veçoritë rigjeneruese të repeaters-ave kanë përparësi, pasi sinjalet difektoze nuk i përçojnë tek segmenti tjetër. 

Switch-i
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Switchet punojnë në shtresën 2 (Data Link Layer) të modelit OSI. Switchi memorizon MAC adresat 48 Bit të gjata të kompjuterave të lidhura në të dhe të portave përkatëse në SAT (angl. Source-Address-Table). Në këtë mënyrë sigurohet, që paketa e rrjetit (ndryshe nga Hub-i) transferohet vetëm tek porta e Switchit, në të cilën është lidhur kompjuteri me adresën përkatëse. Në rast se adresa e destinacionit nuk gjendet në SAT, atëhere Switchi e përcon më tej paketën tek të gjitha pajisjet e lidhura në rrjet. Switchet prodhohen me 4 deri 48 porta dhe janë në gjendje, që të lidhin disa porta të pavarura nga njëra tjetra (non-blocking).

Kriteret që duhen patur parasysh gjatë blerjes 

Në qoftë se do të blini një switch, duhen marrë parasysh faktorët e mëposhtëm:

· Numri i portave

· [image: image30.jpg]


I menaxhueshëm ose jo

· Standalone Switch

· Half-duplex- dhe/ose Full-duplex

· 10/100 Mbit ose 10/100/1000 Mbit

· Layer-2- ose Layer-3-Switch

· Mundëson VLAN (LAN-e virtuale)

· Kryen agregim portash




Bridge-t (Urat)


Me ndihmën e brixheve (urave) krijohet mundësia e zgjerimit më tej të kufijve të një rrjeti, respektivisht të numrit të kompjuterave në rrjet dhe gjatësisë fizike të lejueshme të tij. Nëpërmjet çiftimit të një rrjeti me anë të një brixhi rrjeti ndahet në dy subnete. 

Meqë paketat me të dhëna të brixhit, të cilat i takojnë rrjetit të vet, nuk transferohen më tej, atëhere ngarkesa lokale e rrjetit zvoglohet ndjeshëm. Brixhi lexon paraprakisht kokën (header-in) e paketës dhe më pas krahason informacionet e adresës së burimit dhe destinacionit në një tabelë adresash. Në rast se adresa përkatëse gjendet në tabelë, atëhere paketa dërgohet më tej tek kjo adresë. Në të kundërt dërguesi dhe marrësi i paketës me të dhëna gjenden në të njëjtin subnet. Me ndihmën e këtij funksioni filtrimi rrjetet mund të segmentohen më tej dhe dergimi i broadcast-eve kufizohet. Për krijimin dhe mbarëvajtjen e këtyre tabelave të adresave egzistojnë dy mundësi bazë.

· Tabela adresash statike                   

· Tabela adresash dinamike


Sipas fushës së përdorimit urat (bridges) ndahen në: 

· Ura lokale (local bridge)

· Ura në largësi (remote bridge)

· Ura shumëportëshe (multiport bridge)



Ndërsa urat lokale lidhin me njëri tjetrin vetëm rrjete të të njëjtit tip, urat në largësi mund të çiftojnë dy rrjete nëpërmjet një lidhje WAN-i. Në ndryshim nga dy të parat, urat shumëportëshe janë në gjëndje të lidhin rrjete të llojeve të ndryshme.


Router-i


Routerat janë përbërës aktivë të rrjetit, të cilët çiftojnë rrjete të ndryshme nga njëri tjetri. Ky çiftim rrjetesh mund të kryhet nga LAN-i në LAN edhe nëpërmjet disa routerash.

Routerat punojnë referuar modelit OSI në shtresën e transportit (Shtresa 3) dhe varen nga protokolli i përdorur. Routeri duhet të jetë në gjendje t’i kuptojë protokollet me të cilat ai duhet të punojë. Meqë routeri duhet t’i ç’paketojë të gjitha paketat e ardhura me të dhëna, që këto të fundit të mund të përpunohen më tej, ai është gjithashtu në gjendje të lidhë me njëra tjetrën topologji të ndryshme si p.sh. Ethernet me FDDI (Fiber Distributed Data Interface).
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Dallojme llojet e mëposhtme të routerave:

· Router me një protokoll

· Router multiprotokoll

· Router hibrid 
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Sipas performancës dhe fluksit të transmetimit të të dhënave routerat ndahen në klasa të ndryshme:

· High Performance Router                         

· Gigabit-Router

· Enterprise-Router

· Access-Router

· SoHo-Router


Ndërsa High Performance Router, Gigabit-Router dhe Enterprise-Router përdoren vetëm në rrjetet e mëdha, që kërkojnë performancë të lartë, Access-Router dhe SoHo-Router (SmallOffice, HomeOffice) janë konceptuar të përdoren në rrjete të madhësive mesatare. 
Me routerat SoHo realizohen më së shumti lidhjet në Internet apo ndërmjet degëve. Access-routerat shërbejnë si  një administrim qendror, nëpërmjet të cilit degët lidhen me njëra tjetrën. Këto lloj routerash janë modularë dhe mund të pajisen sipas nevojës me modulet përkatëse (ISDN, S2M, ATM, etj.).


Gateway


Me Gateway kuptohet një sistem, me anë të të cilit rrjete të ndryshme lidhen me njëri tjetrin, ose u bashkohen rrjeteve të tjera nëpërmjet konvertimit të protokollit. Për arsye, paketat me të dhëna paketohen sërish nga Gateway, me qëllim që ato t’i korrespondojnë kërkesave të sistemit të destinacionit. Gateway mund të kuptohet si një lloj konvertuesi protokolli.

Gateway punon në shtresën e aplikacioneve referuar modelit OSI (Shtresa 7 –Layer 7). Gateway i kupton plotësisht protokollet e konvertueshme dhe në rrjetet e kufizuara është një nyje e adresueshme rrjeti. 

Konvertuesit e Mediave
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        Pamje e një konvertuesi mediash 


Konvertuesit e mediave lidhin me njëri tjetrin dy lloje të ndryshme kabllosh. P.sh. mund të lidhet kablli koaksial me kabllin twisted pair, ose me fibra optikë. Një konvertues mediash ka dy ndërfaqe që varen nga standardi i kabllit, që do të përdoret në rrjetet lokale. 

Konvertuesit e mediave përdoren shpesh edhe për të kapërcyer kufizimet në distanca te mediave. P.sh. konvertuesi (twisted pair në fibra optike) mund të përdoret, nëse dëshironi të lidhni në rrjet një stacion pune të shkëputur në distancë.


Konvertuesit e mediave transformojnë sinjalet elektrike të një medie në sinjalet përkatëse të një medie tjetër. Për këtë konvertuesit e mediave zotërojnë ndërfaqet  me elementët përkatës, të cilat nevojiten për gjeometrinë e kabllit. 

Në rast të transformimit p.sh. nga kabëll bakri në fibra optike, sinjalet elektrike, nga dërguesi, transformohen në sinjale optike dhe tek marrësi sinjalet optike transformohen sërish në sinjale elektrike. Konvertuesit e mediave janë transparentë ndaj protokolleve të komunikimit dhe punojnë në shtresën fizike (physical layer) sipas modelit OSI.

Gjatë përdorimit të konvertuesve të mediave duhet patur parasysh se konvertimi është i mundur vetëm midis dy mediave p.sh. TP në FOC dhe se konvertuesit e mediave nuk mbështesin autosensing.




Kartat e rrjetit
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Karta rrjeti të ndryshme 

Network-Interface-Cards (NIC) janë karta për sisteme bus-i të caktuara, si ato që përdoren në PC. Kartat e rrjetit krijojnë atë që quhet ndërfaqja fizike e rrjetit. Për lidhje me mediat fizike të transmetimit, kartat e rrjetit janë pajisur me elementet lidhës respektivë. Tek kartat e rrjetit dallojmë elementët lidhës të mëposhtëm:


· Dalje 15-inch Sub-D për lidhjen AUI 

· Portë RJ-45 për lidhjen në një rrjet 10BaseT- 100BaseT, ose 1000BasrT

· Dalje BNC për rrjet 10Base2

· Dalje ST- ose SC për rrjetet me fibra optike (10BaseFL, 100BaseFX, ose 1000BaseFX)

Negocimi automatik i shpejtësisë së transmetimit (Auto Negotiation)

Negocimi automatik i shpejtësisë së transmetimit (Auto Negotiation) përcaktohet në standardin Ethernet IEEE 802.3. Ky proces ndodh në pak milisekonda gjatë krijimit të lidhjes. Gjatë negocimit automatik, dy pajisjet që komunikojnë në rrjet negociojnë shpejtësinë më të mirë të mundshme të komunikimit. Rradha e zgjedhjes automatike të shpejtësisë është si vijon:

· 1000BASE-TX Half / Full duplex

· 100BASE-TX Half / Full duplex

· 10BASE-T Half / Full duplex

Çdo pajisje në një rrjet identifikohet nga një adresë unike, e quajtur shpesh si hardware address,  MAC address, physical address, device address, adapter address, ose node address.Çdo kartë rrjeti (NIC card) ka një adresë 48-bit Adresat MAC shkruhen duke perdorur numra hexadecimale (me bazë 16). 

Dallohen dy formate adresash:      MAC 00.00.0c.12.34.56    ose
00-00-0c-12-34-56.        
Tema 6. Protokollet e sotme të komunikimit; detyrat dhe shërbimet

Protokollet
Protokollet shërbejnë për të garantuar transportin e të dhënave. Ato paraqesin në vetvete „gjuhët“, me të cilat  sisteme të ndryshme komunikojnë me njëri tjetrin. Sigurisht, në çdo proces komunikimi marrin pjesë disa protokolle. Sipas detyrave që kryejnë protokollet mund të klasifikohen si më poshtë;

· Protokolle për transmetimin fizik të të dhënave. 
· Protokolle për gjetjen e rrugës së paketave dhe për transportin e tyre.
· Protokolle për transport të dhënash.

Shërbimet

Shërbimet u vënë në dispozicion protokolleve një mjedis në të cilin mund të kryen detyra si konfigurimi i informacioneve të rrjetit, ose përgatitja e të dhënave për t’u dërguar në sisteme në distancë. Të gjesh vijën ndarëse midis shërbimeve dhe protokolleve nuk është gjithmonë aq e lehtë. Kështu, shërbimi i Internetit bazohet në një protokoll të vetin (HTTP), ndërsa shërbimi i rezolucionit të emrit DNS (Domain Name System) përdor protokollin DNS.
Shërbimet e përhapura në kohën e sotme përfshijnë një numër mjaft të madh detyrash të ndryshme. Shumë nga këto detyra garantohen nga më shumë se një protokoll, por mbulohen nëpërmjet disa shërbimeve të ndryshme. Kjo pjesërisht çon në një performancë të ndryshme të rrjeteve, sistemeve e shfrytëzimit, përdoruesve dhe aplikacioneve.


Shërbimet në rrjete ndahen në tre grupe të mëdha: 

· Shërbime për punën në rrjet

· Shërbime për sistemet e shfrytëzimit
· Shërbime për përdoruesit dhe aplikacionet 
Service Access Points

Çdo komunikim në rrjet ka nevojë për përdorimin e disa protokolleve, me qëllim që të
sigurojë transportin pa gabime të të dhënave në rrjet. Në mënyrë që të dhënat të kalojnë nga 
një shtresë në shërbimin përkatës të shtresës tjetër ato duhet të adresohen tek portat e caktuara
për këtë qëllim. Këto quhen ndryshe edhe si Service Access Points (SAP).

Portat dhe shërbimet
Portat janë fusha adrese, të cilat përdoren tek protokollet e rrjetit, me qëllim që paketave me të dhëna t’u caktohen shërbimet përkatëse. Portat e përdorshme numërohen si më poshtë:

· Portat 0 deri 1024 përshkruhen si porta të mirënjohura (angl. wellknown ports). 

· Portat 1024 deri 49151 përmblidhen si porta të regjistruara (angl. registered ports) dhe rezervohen nëpërmjet aplikacioneve.

· Portat deri 65535 janë porta dinamike ose private (angl. dynamic or private ports) nuk përdoren nga shërbimet standarde dhe mund të adresohen nga vetë përdoruesi.


Disa nga portat për shërbime të njohura paraqiten më poshtë:

FTP (File Transfer Protocol)
21,  SMTP (Simple Mail Transfer Protocol) 25,  Telnet 23,

POP (Post Office Protocol)  110,  IMAP (Interactive Mail Access protocol) 143,

SSH (Secure Shell) 22, HTTP (Hyper Text Transfer Protocol)  80,
 HTTPS443,
DNS (Domain Name System) 53, SNMP (Simple Network Management Protocol) 161.

Tema 7. Procedurat e aksesimit të LAN-it, teknologjia Ethernet


Teknologjia Ethernet është sot më e përhapura në rrjetet lokale. Ajo bazohet në parimet e reja të transmetimit, të cilat më pas u zhvilluan dhe standardizuan nga IEEE. Arkitektura e specifikuar në seksionin 802. Të IEEE-së për standardin e Ethernet-it bazohet në caktimin e funksioneve të dy shtresave të poshtme të modelit OSI. Për Ethernet-in janë domethënëse seksionet 802.1, 802.2 dhe 802.3, ku gjenden përcaktime të përgjithshme të arkitekturës së LAN-it dhe LLC-së. Në zbatim të Ethernet-it sot përdoren materiale të ndryshme për transportin, si dhe shpejtësi dhe mënyra të ndryshme për transmetimin e të dhënave. 
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Shembull i një zgjidhje gigabitshe Ethernet    

Tabela e mëposhtme paraqet zbatimet më të rëndësishme të Ethernet-it me të dhënat përkatëse që i shoqërojnë ato.
	                                                                                       Specifikimi i Ethernet-it
	
Emri ndryshe (Koment)
	
Lloji i kabllit
	
Gjatësia maksimale e segmentit

	1Base5
	StarLAN
	Unshielded Twisted Pair (UTP) 1 çift fijesh
	500 Metra 

	10Base-2
	CheaperNET, BNC
	Kabëll koaksial i hollë 50 (
	185 Metra

	10Base-5
	Thicknet, Yellow Cable
	Kabëll koaksial i trashë 50 ( 
	500 Metra 

	10Base-T
	Twisted Pair
	2 Çifte UTP Kategoria 3 ose më e mirë
	100 Metra 

	10Base-F
	----
	Familja e fibrave
	

	10Base-FL
	----
	2 Multimode FOC asinkron 
	2 Kilometra 

	10Base-FP
	----
	2 Multimode FOC asinkron 
	500 Metra 

	10Base-FB
	----
	2 Multimode FOC sinkron 
	2 Kilometra 

	100Base-T4
	----
	4 çifte UTP Kategoria 3 ose mw tw mirw
	100 Metra 

	100Base-TX
	----
	2 çifte UTP Kategoria 5 ose mw tw mirw
	100 Metra 

	100Base-FX
	----
	2 Multimode FOC
	2 Kilometra 

	100Base-T2
	(Shumw rrallw)
	2 Çifte UTP Kategoria 3 ose më e mirë
	100 Metra 

	1000Base-X
	Gigabit Ethernet
	Përshkrimi i familjes
	

	1000Base-T
	
	4 Çifte UTP Kategoria 5e ose më e mirë
	100 Metra 

	1000Base-CX
	
	2 Çifte 150 ( Balanced Shielded Cable
	25 Metra 

	1000Base-SX
	
	2 Multimode FOC 850 nm
	270 Metra për 62,5 µ, 

550 Metra për 50 µ

	1000Base-LX
	
	2 Mono- ose Multimode FOC 
1300 nm
	440 Metra për 62,5 µ Multimode,

550 Metra për 50 µ Multimode,

3 Kilometra për 9 µ Monomode










           *FOC – Fiber Optic Cable

Tema 8. Bashkësia e protokolleve TCP/IP dhe detyrat

Bashkësia e protokolleve  TCP/IP (angl. TCP/IP-Protocol-Stack)  përfshin një gamë protokollesh, të cilat përmbushin detyra të ndryshme në rrjete. Emëruesi i përbashkët i këtyre protokolleve është, që të gjitha, për transportimin e të dhënave përdorin protokollin e Internetit (IP) që i përket shtresës së rrjetit (Network Layer) të modelit OSI. Tabela e mëposhtme jep një pamje të përgjithshme mbi protokollet më të rëndësishme të bashkësisë së protokolleve (angls. protocol stack). 

	Application Layer
	Telnet, FTP, TFTP, HTTP, LDAP, DHCP, BOOTP, DNS, POP, NETBIOS, SMTP ...

	Host-to-Host Layer
	TCP
	UDP

	Internet Layer
	
	ICMP

	
	IP

	Network-Interface Layer
	ARP, RARP



Akostimi (caktimi) i ICMP-së në shtresën e Internetit është rezultat i detyrave të protokolleve. Edhe në qoftë se ICPM-ja caktohet në një IP-SAP të vetin, ajo gjendet gjithsesi në shtresën e Internetit. Klasifikimi i ARP/RARP si pjesë e modelit me shtresa nuk është aq i thjeshtë, pasi protokollet kryejnë një klasifikim të informacioneve të Network Layer me informacionet e Data Link Layer. Ato quhen si nënprotokolle të LLC-së dhe në këtë mënyrë janë vendosur në shtresën Network Layer.


Protokolli i Internetit (IP) – Shtresa 3 – Network Layer

Protokolli më i rëndësishëm i familjes së protokolleve TCP/IP është protokolli i Internetit (Internet Protocol). Ai është përgjegjës për transmetimin e datagrameve në paketa të TCP-së ose UDP-së (Paket Switching), si dhe kujdeset për gjetjen e rrugëkalimit (path-it) në rrjet. Bazuar mbi pjesën që përcakton rrjetin në adresën e IP-së gjehet rruga më e mirë nga rrjeti dërgues për tek rrjetin destinacion. Brenda rrjetit destinacioni arrihet nëpërmjet adresës së hostit. 


ARP/RARP – Shresa 2 – Data Link Layer

Address Resolution Protocol (ARP) shërben për gjetjen e adresës së hardware-it të një hosti të njohur IP, ndërsa me Reverse ARP (RARP) adresës së hardware-it i caktohet adresa përkatëse e IP-së. Për këtë qëllim, sistemi dërgon një MAC broadcast në shtresën Data Link Layer dhe një kërkesë në shtresën e rrjetit (Network Layer). Kërkesa ARP (ARP Request) është një dërgim drejt e në adresën e IP-së së hostit destinacion, adresa MAC e të cilit duhet të zgjidhet (resolution). Në këtë rast sistemi, me adresën e IP-së në fjalë, kërkon te informojë sistemin të cilit i është bërë kërkesa për adresën MAC të tij. 

ICMP – Shresa 3 – Network Layer

Internet Control Message Protocol (ICMP) shërben për përcaktimin e gabimeve, të cilat ndeshen gjatë transmetimit të paketave të IP-së. Në këtë rast në destinacion dërgohet një i ashtuquajtur Echo Request.. Aplikimi më i njohur, që kthehet dhe përdor ICMP-në, është komanda PING.

Tema 9.  Protokolli i internetit (IP), caktimi i adresave IP dhe subnetmaskave

Funksioni dhe pjesët përbërëse të adresave të IP-së

Kërkesë kryesore për shkëmbimin e të dhënave në rrjet është që çdo kompjuter (host) dhe  informacionet e caktuara të dërguara për të mund të identifikohen qartë. Ky identifikim mundësohet me ndihmën e një adrese. Në rast se rrjeti duhet të shtrihet globalisht, atëhere kërkohet një procedurë shtesë, e cila mundëson lokalizimin e një hosti brenda gjithë rrjetit. 

Në suitën e protokolleve TCP/IP, Protocoli i Internetit (IP) është përgjegjës për adresimin e hosteve dhe për  shkëmbimin e paketave me të dhëna mes tyre. Të gjithë hostet marrin në këtë mënyrë një adresë IP-je (angl. IP-Address), e cila përbëhet nga një rradhë 32 shifrash binare me 0 dhe 1-sha, p.sh.:  11000000101010000000000111111110.


Për përdoruesin, paraqitja në sistemin decimal e adresave të IP-së është më e lhtë për t’u kuptuar edhe për t’u mbajtur mend, sesa paraqitja në sistemin binar. Për këtë arsye, adresat e IP-së ndahen në katër blloqe të quajtura ndryshe  oktete ku secila i korrespondon 1 Byte (respektivisht 8 Bit). Secili nga këto blloqe përfaqëson 28=256 kombinime të mundshme të 8 shifrave binare, që i korrespondojnë një vlere decimale nga 0...255. Të katër oktetet shkruhen njëra pas tjetrës dhe ndahen me pika: 

11000000
10101000
00000001
11111110  =  192.168.1.254


Këtu vlejnë rregullat e zakonshme të konvertimit të numrave binarë në decimalë. P.sh.

	(
Vini re se për cdo shifër binare të një okteti ka nje vlere korresponduese decimale. 

	
	
	
	
	
	
	
	
	
	

	Shifrat binare
	1
	0
	1
	0
	1
	0
	0
	0
	

	Vlera decimale (dhjetore)
	128
	64
	32
	16
	8
	4
	2
	1
	

	
	(27)
	(26)
	(25)
	(24)
	(23)
	(22)
	(21)
	(20)
	

	
	
	
	
	
	
	
	
	
	

	(
Bëni shumën e të gjitha vlerave decimale, shifra binare e të cilave është 1. Rezultati është vlera decimale përkatëse e oktetit.

	
	
	
	
	
	
	
	
	
	

	
	128
	+
	32
	+
	8
	
	
	
	= 168


Pjesët përbërëse të një adrese IP-je

Adresat e IP-së ndahen në disa pjesë, si edhe numrat e telefonit, në prefiks dhe numrin lokal, Secila nga këto pjesë përmbush një detyrë të caktuar. Në këtë mënyrë është e mundur, që një host të lokalizohet njëlloj si lokalisht, ashtu edhe në një rrjet global IP-je (Internet). 

Çdo adresë IP-je përmban respektivisht dy pjesë përbërëse: 

· Adresa e rrjetit, e cila jep segmentin përkatës të rrjetit, në të cilin ndodhet një host

· Adresa e hostit, e cila dallon hostet e vecanta në një segment


Adresa e rrjetit mund të ndahet nga ana e saj në një adresë identifikuese të rrjetit në Internet dhe në një adresë identifikuese subneti vetëm brenda një segmenti rrjeti.  


Sipas përcaktimit të bërë, adresa e IP-së fillon me adresën e rrjetit dhe mbaron me adresën e hostit. Në njërën nga shifrat ndodh kthimi i adresës së rrjetit në adresa hostesh. 
Në përcaktimin klasik të IP-së këto shifra fiksohen me ndihmën e një klase adresash. 
Në fushën e adresave të hosteve duhen marrë parasysh edhe dy raste të vecanta: 

· Një adresë hosti, e cila përbëhet nga shifra binare 0, p.sh. 192.168.1.0, është vetë adresa e rrjetit dhe nuk lejohet të përdoret si adresë e një host të caktuar.

· Në rast se të gjitha shifrat binare të një adrese hosti përbëhen nga 1-sha, psh. 192.168.1.255, këtu mund të flitet për një broadcast address të rrjetit respektiv. Nëpërmjet kësaj adrese u adresohemi bashkërisht  të gjitha hosteve të një rrjeti. Ajo nuk lejohet të përdoret për hoste të tjera të veçanta.

Klasat e adresave

Klasat e adresave ndajnë një adresë IP-je në pjesën që identifikon adresën e rrjetit dhe ne pjesën që identifikon adresën e hostit. Klasat e adresave caktojnë numrin e shifrave binare (= Bits) për adresë rrjeti. Janë përcaktuar pesë klasa adresash, të cilat identifikohen nga mënyra si vazhdojnë të plotësohen katër bitet e para të një adrese të parapëlqyer:

	Klasat e adresave
	Bitet e adresës së rrjetit
	Vazhdimi i katër biteve të para
	Numri i adresave të hosteve për rrjet
	Diapazoni i adresave të rrjetit

	Klasa A
	8 (1 Oktet)
	0xxx 
	16. 777. 214 (=224-2)
	1.0.0.0 deri 127.0.0.0

	Klasa B
	16 (2 Oktete)
	10xx 
	65.534 (=216-2)
	128.0.0.0 deri 191.255.0.0

	Klasa C
	24 (3 Oktete)
	110x 
	254 (=28-2)
	192.0.0.0 deri 223.255.255.0

	Klasa D
	- Multicastgroups
	1110 
	(nuk egziston)
	224.0.0.0 deri 239.255.255.255

	Klasa E
	- eksperimental
	1111 
	(nuk egziston)
	240.0.0.0 deri 255.255.255.255



Për përdorim normal janë të vlefshme adresat e klasave nga A-ja deri tek C-ja. 


IPv6 (Protokolli i Internetit – versioni 6)


Nëpërmjet protokollit IPv6 synohet të shmanget mungesa e adresave IPv4 në Internet. Adresat IPv6, në ndryshim nga adresat IPv4, përbëhen jo më nga 32 Bit, por nga 128 Bit. Adresa IPv6 paraqitet si tetë grupe katër shifrore hegzadecimale. Secili grup paraqet 16 bite (dy oktete). Grupet ndahen nga njeri tjetri me (:).

 Shembull i një adrese IPv6 është adresa: 2001:0db8:85a3:0000:0000:8a2e:0370:7334. 
Disa avantazhe janë rritja e sigurisë, QoS, etj.


Caktimi i adresave të IP-së
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Konfigurimi manual i kartës së rrjetit


Caktimi i adresave statike 

Gjatë konfigurimit standard, kur nuk ka server DHCP, Windows-i përdor procesin e konfigurimit automatik të adresës së IP-së dhe parametrave të tjera për TCP/IP-në (APIPA – 169.254.X.X). 

TCP/IP-ja mund të konfigurohet edhe manualisht. Pjesa më e madhe e elementëve të konfigurimit gjendet tek dritarja Local Area Connection - Properties. Më pas, zgjidhet Internet Protocol (TCP/IP) dhe butoni Properties. Për TCP/IP-në kërkohet minimumi dhënia një adrese IP-je dhe një Subnetmaske ( .

Komunikimi me subnete të tjera ose në Internet kërkon akoma dhënien e një adrese për Default gateway ( dhe të paktën një adresë për serverin DNS (. 

DNS-ja nevojitet edhe për integrimin e një kompjuteri në një Windows Domain.


Bazat e DHCP-së

Konfigurimi manual i IP-ve të hosteve ka disa disavantazhe të rëndësishme, sidomos në rrjetet e mëdha:

· Përdorimi i adresave të IP-së duhet të dokumentohet saktësisht, me qëllim që të shmanget përdorimi dy herë i të njëjtës adresë dhe përdorimi i adresave dhe subnetmaskave të gabuara.

· Ndryshimet e adresës së IP-së së shërbimeve kryesore si DNS, apo Default Gateway hapin shumë punë, pasi cdo host që preket nga ky ndryshim duhet konfiguruar nga e para.

· Kompjuterat portabël, të cilat përdoren në subnete të ndryshme të ndërmarrjes, duhet të rikonfigurohen pas ëdo ndryshimi te subnetit.


Dynamic Host Configuration Protocol (DHCP), mundëson konfigurimin automatik të hosteve TCP/IP dhe pengon shfaqjen e problemeve. Në këtë rast është e mundur të konfigurohen jo vetëm parametrat standard si adresa e IP-së dhe subnetmaska, por edhe nje numër opsionesh shtesë të DHCP-së. Këtu futen p.sh. adresat e IP-ve për Default gateway dhe serverat DNS, ose një server për shërbimet e rrjetit si WINS. 


DHCP është zgjerim i Bootstrap-Protokols (BootP)  dhe bazohet në modelin Client-Server. Serveri DHCP disponon një diapazon (pool) adresash IP-je, të cilat mund t’ua japë klientëve. Çdo klient DHCP, kërkon gjatë startimit, dhe në vazhdim, në intervale të caktuara, një server DHCP në rrjet. Kur e gjen dhe arrin të komunikojë me të merr prej tij për një periudhe kohe të caktuar, një adresë IP-je dhe të gjitha të dhënat e tjera të nevojshme për konfigurim. Ky proces njihet si Lease. 




Caktimi i adresave të IP-së me DHCP
Gjatë caktimit të adresave të IP-së dallohen dy procese të ndryshme:

· Caktimi automatik, gjatë të cilit Serveri DHCP i cakton klientit një adresë IP-je brenda një diapazoni të përcaktuar. Adresa është e lidhur me adresën MAC të klientit për një kohë të pacaktuar. Pas fshirjes së DHCP-Caches në Server, mund të fillojë sërish caktimi i adresave të reja të IP-së.

· Gjatë caktimit dinamik të IP-ve, adresat e dhëna memorizohen në një skedar konfigurimi. Klienti, gjatë një periudhe kohe të përcaktuar (Lease-Time), duhet ta konfirmojë adresën, përndryshe adresa mbetet e lirë dhe mund t’i caktohet një kompjuteri tjetër që identifikohet në rrjet. 


Caktimi i adresave të IP-së nëpërmjet DHCP-së

Dhënia e sukseshme e një adrese IP-je, për një klient DHCP të pa konfiguruar, kryhet gjatë katër hapave:
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Klienti DHCP, gjatë inicializimit të TCP/IP-së, dërgon një broadcast në subnet-in lokal, me anë të të cilit kërkon dhëniën e konfigurimit të IP-së. Ky mesazh i dërguar quhet DHCPDISCOVER (1). Serveri DHCP, që është aktiv në rrjet, reagon ndaj kësaj kërkese me një DHCPOFFER (2), e cila përmban një adresë IP-je dhe një subnetmask për klientin. Klienti e zgjedh ofertën në formë Lease-i dhe e bën të njohur sërish në rrjetin lokal nëpërmjet një DHCPREQUEST (3). Në këtë mënyrë, të gjithë serverat DHCP e dinë tashmë cila ofertë u mor në përdorim dhe nga cidi klient. Serveri DHCP, oferta e të cilit u zgjodh nga klienti, konfirmon përfundimisht zgjedhjen me dërgimin e një DHCPACK (4)  (acknowledge), e cila përmban të gjitha informacionet e mëtejshme që duhen për konfigurimin e TCP/IP-së së klientit.


Subnetmaska

Gjatë vlerësimit të adresave të IP-së, nëpërmjet klasave të adresave, mjafton dhënia e një adrese IP-je, që të identifikohet adresa e rrjetit dhe e hostit. Subnetmaska (Subnet Mask) paraqet një alternativë për përdorimif e klasave të adresave. Përparësia kryesore është mundësia që gjatësia e adresës së rrjetit të shtrihet jo vetëm në nivelin e okteteve të plota, sic ndodh me adresat e klasave A deri C. Me ndihmën e dhënies së një subnetmaske të caktuar, së bashku me caktimin e një adrese IP-je, egziston mundësia që adresa e rrjetit të mbarojë në çdo shifër të adresës së IP-së që ne preferojmë. 

Subnetmaska përpunohet nga hosti si cdo adresë IP-je dhe e dhënë 32 bit-she e gjatë. Ajo nuk përbëhet nga një rradhë e cfarëdoshme numrash binarë, por fillon me një binar 1 dhe përmban maksimumi një ndryshim në binarin 0, p.sh.:
 
                   11111111 .00000000.00000000.00000000 
ose
255.0.0.0

Si rregull, shifrat binare të subnetmaskës, vlera e të cilave është 1 tregojnë adresën e rrjetit. Të gjitha shifrat binare të subnetmaskës që e kanë vlerën 0, i pëkasin adresës së hostit:

	Adresa e IP-së
	192.168.1.100 =
	11000000
	10101000
	00000001
	01100100
	

	Subnetmaska
	255.255.255.0 =
	11111111
	11111111
	11111111
	00000000
	

	
	
	Adresa e rrjetit
	Adresa e Hostit


Krahas mënyrës decimale të të shkruarit, ekziston edhe një mënyrë e thjeshtuar e paraqitjes së subnetmaskës, e cila tregon numrin e shifrave që mbuloijnë adresën e rrjetit, pas një adrese IP-je. P.sh adresa e IP-së, 192.168.1.100 me subnetmaskë 255.255.255.0 (me 24 shifra në pjesën e rrjetit) mund të paraqitet edhe si 192.168.1.100/24.


Funksioni i subnetmaskës

Subnetmaska cakton se cilës pjesë të rrjetit i përket adresa e IP-së. Prandaj, është e detyrueshme që së bashku me adresën e IP-së, të jepet edhe subnetmaska. Me anë të subnetmaskës përcatkohet saktë përkatësia në rrjet e një adrese IP-je. Hosti, nëpërmjet subnetmaskës së partnerit të tij në komunikim, përcakton  si duhet të transmetohen të dhënat tek ky i fundit. Për këtë përdoret një operator logjik EDHE  (angl. AND) që mbledh adresën e IP-së me subnetmaskën e vet. Kështu, çdo Bit i adresës së IP-së mblidhet me Bit-in përkatës të subnetmaskës. Në bazë të rregullave të mbledhjes së shifrave binare, duke përdorur operatorin logjik AND, marrim adresën e rrjetit, p.sh.:


	Adresa e IP
	192.168.1.100 =
	11000000
	10101000
	00000001
	01100100
	

	Subnetmask
	255.255.255.0 =
	11111111
	11111111
	11111111
	00000000
	

	Mbledhja
	192.168.1.0 =
	11000000
	10101000
	00000001
	00000000
	Adresa e rrjetit



Si përfundim, ky proces përsëritet me subnetmaskën e vet për adresën e IP-së të partnerit me të cilin komunikon (adresa e destinacionit), p.sh:

	Adresa e destinacionit
	192.168.1.200 =
	11000000
	10101000
	00000001
	11001000
	

	Subnetmaska
	255.255.255.0 =
	11111111
	11111111
	11111111
	00000000
	

	Mbledhja
	192.168.1.0 =
	11000000
	10101000
	00000001
	00000000
	Adresa e rrjetit
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Komunikimi brenda dhe jashtë një segmenti rrjeti IP

Në këtë rast adresa e pjesës së rrjetit të hostit dhe të partnerit në komunikim janë të njëjta (. Duke qenë se marrësi dhe dërguesi gjenden në të njëjtën pjesë të rrjetit mundësohet dërgimi direkt i të dhënave nga njëri tek tjetri. 

Në rast se hosti dhe partneri në komunikim gjenden në subnete të ndryshme, pra subnetmaska në pjesën e rrjetit është e ndryshme, atëhere komunikimi i tyre bëhet i mundur vetëm  nëpërmjet një routeri ( (standard​ gateway). Të dhënat dërgohen në router (, i cili më pas merr përsipër dërgimin më tej të tyre. 

Tema 10. Funksionet dhe ndërtimi i TCP-së dhe UDP-së

Protokollet TCP dhe UDP punojnë në shtresën 4 – Transport Protocol  të modelit OSI.

Megjithëse si TCP, ashtu edhe UDP kanë për detyrë të garantojnë transportin e datagrameve,  brenda familjes së protokolleve TCP/IP, të dyja protokollet punojnë në një mënyrë shumë të ndryshme. 

TCP 
Transport Control Protocol dallohet ndaj UDP-së nga një rradhë karakteristikash komplekse, të cilat nga njëra anë sigurojnë transportin e datagrameve, por nga ana tjetër ndikojnë dukshëm në rritjen e ngarkesës së protokollit (angl. protocol-over​head). 
Për TCP-në, vecanërisht të rëndësishme janë karakteristikat e mëposhtme:

· Orientimi nga lidhja (connection oriented)

· Besueshmëria

· Fleksibiliteti në shfrytëzimin e gjerësisë së bandës 

UDP 
User Datagram Protocol, nga ana tjetwr, wshtw zhvilluar duke patur parasysh para sw gjithash karakteristikat e mwposhtme:

· Shpejtësia

· Ngarkesa më e vogël

· Heqja e kontrolleve të tepruara të transportit

Tema 11. Protokollet e aplikacioneve 

	Application Layer
	HTTP, FTP, TFTP, POP, SMTP ...

	Presentation Layer
	JPEG, MIDI, ASCII, MPEG ...

	Session Layer
	NFS, NetBIOS, DNS ...


Në shtresën e aplikacioneve të modelit TCP gjendet një numër imadh protokollesh dhe shërbimesh, të cilat kanë detyra të ndryshme. 

Protokollet e shtresës së sesionit  (Session Layer)

TCP/IP mbështet një sërë protokollesh dhe shërbimesh të Session Layer. Disa nga këto përmbushin dertyra të përgjithshme në rrjete, si rezolucioni i emrit, ndërsa shërbime të tjera specifike ndaj sistemit të shfrytëzimit sigurojnë autentifikimin e përdoruesve, apo aksesin mbi skedarë (angl. files) 

Shembuj për këtë janë DNS dhe WINS, NetBIOS, NIS dhe Kerberos apo NFS dhe CIFS.

Protokollet e shtresës së prezantimit (Presentation Layer)

Tabela e mëposhtme jep disa shembuj të zbatimit të protokolleve të shtresës 7 të prezantimit. 

	Tekst, Të dhëna
	ASCII, EBCDIC, Unicode

	Muzikë
	MIDI, Wave

	Grafikë
	JPEG, GIF, PICT, TIFF

	Video
	MPEG, DivX, QuickTime


Të dhënat e këtyre protokolleve parapërgatiten nga shtresa e prezantimit për t’u transportuar më tej nëpërmjet rrjetit. Këtu kryhet komprimimi dhe kodimi i të dhënave, si dhe administrimi i sesionit. Mënyra se si kjo kryhet varet nga sistemi i shfrytëzimit. 

Protokollet e shtresës së aplikacioneve (Application Layer)

Protokollet e shtresës së aplikacioneve, të cilat janë të integruara në familien TCP/IP, kanë për detyrë të sigurojnë shërbimet për programe të ndryshme. Kështu nëpërmjet FTP-së tranferohen të dhënat nëpërmjet rrjetit nga një kompjuter në tjetrin, ndërsa SMTP-ja (IMAP-i) dhe POP-i janë përgjegjës për transmetimin dhe marrjen e e-mail-eve. 

Në tabelën e mëposhtme tregohen disa nga protokollet dhe shërbimet e sotme, të cilat kryhen nga shtresa e aplikacioneve.

	Transmetimi i të dhënave
	FTP, TFTP

	E-Mail
	SMTP, POP3, IMAP

	Remote sessions
	Telnet, SSH

	WWW
	HTTP, HTTPS

	Shërbimet e rrjetit
	DHCP, WINS, DNS



Tema 12. Lidhja në Internet (Modem, ISDN, DSL, etj.)

Modem

Modem-i (Modulator/Demodulator) është në gjendje që të dhënat dixhitale t’i modulojë në sinjale analoge (ton-) dhe sinjalet analoge t’i demodulojë në sinjale dixhitale. Modemi lidhet në daljet e përshtatshme për kokat e standardit RJ11. Modem-at punojnë me shpejtësi 57,6 Kbps në marrje (downstream) dhe 33,6 Kbps në dërgim (upstream), e cila i korrespondon afërsisht dërgimit të 2 faqeve tekst në sekondë. Performanca e këtyre modem-ave shpesh jepet nëpërmjet standardeve V.90 ose V.92.

ISDN

ISDN (Integrated Services Digital Network) është një standard telekomunikacioni, i cili ofrohej nga telekomi. Të dhënat dhe të folurit dixhitalizohen para transmetimit dhe më pas transmetohen në të njëjtin brez frekuencash si transmetimi analog i deritanishëm. Lidhja më e thjeshtë ISDN është lidhja bazë ISDN, e cila përfshin tre kanale transmetimi të vecanta. Dy Kanale B ofrojnë respektivisht 64 KB/s dhe janë përgjegjëse realisht për transmetimin e të dhënave, ndërsa i treti, Kanali D, ofron shërbime shtesë dhe menaxhon krijimin e lidhjes. 


DSL

DSL është shkurtimi i Digital Subscriber Line. Me ndihmën e teknologjive DSL është bërë i mundur shfrytëzimi dixhital i lidhjeve kabllore egzistuese prej bakri te rrjetit telefonik analog tradicional, i cili ndryshe quhet dhe POTS (Plain Old Telephone Servica). 
Përdorimi i teknikave moderne të modulimit dhe rritja e gjerësisë së bandës së përdorur deri në nivelin MHz mundëson arritjen e transmetimit te një fluksi të dhënash deri në 52 Mbit/s.


Ndarja e teknologjive DSL

Teknologjitë e veçanta DSL përmblidhen nën termin xDSL dhe ndryshojnë nga njera-tjetra nga numri i çifteve të fijeve të përdorura, brezat e frekuencës dhe llojet e modulimit:

	Shërbimi
	
	Fluksi
	Distanca

	POTS
	Plain Old Telephone Service
	56 bit/s
	

	ISDN
	Integrated Services Digital Network
	144 bit/s
	

	HDSL
	High Data Rate DSL
	2 Mbit/s
	4 km

	SDSL
	Single Line DSL
	2 Mbit/s
	3 km

	ADSL up
	Asymmetric DSL 
	1.5 Mbit/s
	5,5 km

	ADSL down
	
	8 Mbit/s
	

	VDSL
	Very High Data Rate DSL
	52 Mbit/s
	1,5 km



Një veçori e ADSL-së është ndarja asimetrike e gjerësisë së bandës në dispozicion. Klientët privatë marrin shumë më tepër të dhëna sesa dërgojnë.Për këtë arsye, fluksi it ë dhënave të dërguara (upstream) kufizohet me qëllim të favorizimit të një flucsi më të madh të dhënash të marra (downstream).

Mundësi të tjera lidhjesh
- Rrjetet e televizioneve kabllore (Internet përmes cable modem).
- Rrjeti elektrik (Internet nga prizat elektrike).
- Satelitët (Internet nëpërmjet lidhjes satelitore)
- Frame Relay
- Asynchronous Transfer Mode (ATM)

Lidhjet e sipërpërmendura i siguron familja e protokolleve të WAN-it, nga ku mund të përmendim protokollin ATM, Frame Relay, ISDN, DSL, etj.
Rrjetet pa kabëll – WLAN (Wireless LAN) 
Tek rrjetet pa kabëll (WLAN-et) transmetimi i sinjaleve bëhet nëpërmjet valëve të radios. Kjo sjell me vete disa përparësi bazë:
 

· Brenda rrezes së mbulimit me sinjal, aksesi në rrjet mund të bëhet nga një vend i preferuar, i pakushtëzuar nga gjatësia e kabllit, apo vendndodhja e prizës së rrjetit.

· Për rrjetëzim nuk duhen parashikuar ndryshime në ndërtesë (p.sh. çpime, shtrim kanelinash, vendosje prizash etj.)

· Teknologji fleksibël për zgjerim të mëtejshëm.

· Hapësirat publike (si rrugët, hapësirat ujore etj.) kapërcehen lehtë.


Probleme që ndeshen në rrjetet pa kabëll :


· Interferencë e lartë

· Nuk ka siguri të lartë ndaj përgjimit

· Dendësi e vogël portash

· Në krahasim me LAN-in shpejtësi me e ulët transmetimi

· Nevojitet proces kompleks identifikimi 

Topologjitë WLAN

Dy topologjitë e sotme për WLAN-in janë:

· Rrjetet Ad-Hoc

· Rrjetet Infrastrukturë


Rrjetet Ad-Hoc

Në një rrjet Ad-Hoc dy ose më shumë pajisje rrjeti komunikojnë direkt me njëri tjetrin, përsa kohë gjenden brenda rrezes marrëse. Kjo e fundit do të quhet ndryshe si Basic Service Area (BSA). Në këtë rast do të flitet për një rrjet Peer-to-Peer. Këtu të gjitha pajisjet janë partnerë të të njëjtit rang. Kjo ndikon në uljen e zgjerueshmërisë së rrjetit dhe sigurinë e tij. Rrjetet Ad-Hoc përdoren në rradhë të parë nga persona privatë dhe në rrjetet e firmave të vogla. Ato janë të thjeshta për t’u konfiguruar. 


Rrjetet infrastrukturë

Një rrjet infrastrukturë është ndërtuar si një nyje qendrore aksesi. Kjo nyje do të quhet Access Point (AP) dhe paraqet ndërfaqen midis rrjetit me dhe pa kabëll. Të gjitha nyjet, të cilat dëshirojnë të marrin pjesë në komunikimin në rrjet duhet të identifikohen tek AP-ja, përpara se të mund të komunikojnë me pajisjet e tjera të rrjetit.  

Rrjetet infrastrukturë, para së gjithash përdoren në rrjetet e mëdha, me qëllim që të shërbejnë si ndërfaqe midis rrjetit stacionar dhe pajisjeve të lëvizshme.Ato janë pak më të vështira për t’u konfiguruar se sa rrjetet Ad-Hoc, por lejojnë skalim të diferencuar të rrjetit. 


Protokollet, të cilat përcaktohen nga IEEE për standardet e rrjeteve pa kabëll, janë përmbledhur në standardin 802.11 që paraqitet në tabelën e mëposhtme.Ato përcaktojnë veprimet në shtresat një dhe dy të modelit OSI (Physical dhe Data Link), si dhe përcaktojnë ndër të tjera shpejtësitë e transmetimit dhe procedurën e aksesimit. 

	802.11 b
	Përcakton shpejtësinë e transmetimit deri në 11 Mbps në bandën 2,4-Ghz

	802.11 a
	Përcakton shpejtësinë e transmetimit deri në 54 Mbps në bandën 5-Ghz

	802.11 g
	Përcakton shpejtësi më të larta transmetimi deri në 54 Mbps në bandën 2,4-Ghz

	802.11 n
	Përcakton shpejtësi më të larta transmetimi deri në 300 Mbps në bandën 2,4/5-Ghz


                                                                                                *Mbulimi me sinjal rreth 100 m.
                                                                                                              
Elemente të sigurisë tek rrjetet pa kabëll (WLAN)

Më poshtë jepen disa masa që mund të merren gjatë konfigurimit të një access point-i apo routeri wireless për t’i rriitur atij sigurinë.

1. Ndryshohet fjalëkalimi i administratorit të pajisjes (nuk lihet “default password”).
2. Ndryshohet emri i pajisjes (SSID) dhe ç’aktivizohet publikimi ( broadcast-i).
3. Aktivizohet një mënyrë enkriptimi WEP/WPA/WPA2 për akses.
4. Aktivizohet filtrimi i MAC adresave.
5. Aktivizohet firewall-i.
6. Adresat e IP-së caktohen manualisht.

Tema 13. Aspekte të sigurisë në LAN dhe standardet përkatëse
Kërkesat bazë të sigurisë

Termi "siguri" në jetën e përditshme, ashtu si edhe në teknologjinë e informacionit, mund të ketë kuptime të ndryshme. Për ta përafruar më qartë, si dallohet një gjendje e sigurtë nga një e pasigurtë, ka disa kërkesa bazë (ose objektiva sigurie) që jepen më poshtë:

· Besueshmëria

· Integriteti (Tërësia)

· Vlefshmëria

Besueshmëria

[image: image16.jpg]



Me termin besueshmëri (angl. confidentiality) kuptohet, që informacionet do t’u arrijnë atyre të cilëve u lejohet t’i zotërojnë. Në lidhje me komunikimin në rrjet besueshmëria është e ngjashme me fshehtësinë e mesazhit. Në qoftë se dërgoni një e-mail tek një marrës i caktuar, ju prisni që vetëm ky i fundit ta lexojë përmbajtjen e tij.

Me qëllim që të garantohet besueshmëria duhen zbatuar masa të ndryshme: për shembull kodimi i të dhënave, ose i mesazheve midis partnerëve në komunikim, apo një kontroll në hyrje, i cili i lejon vetëm personave të caktuar që të mund të shohim të dhënat e mbrojtura.


Integriteti (përfshirë autenticitetin)

Nëse do të punohet me të dhëna, duhet një sistem i sigurt që të mund të garantojë, që të dhënat të jenë korrekte (angl. Integrity). Këtu vlen gjithashtu që të gjenden mundësi, nëpërmjet të calave të pengohen gabimet gjatë transmetimit të të dhënave, ose të paktën të identifikohen dhe të mund të korrigjohen ato. Të dhënat, dokumentat dhe sitemet duhet të mbrohen ndaj manipulimeve.
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        Certifikatë autenticiteti 

Kur bëhet e mundur të garantohet apo të konfirmohet integriteti i të dhënave, si dhe të çiftohet informacioni në lidhje me krijuesin apo autorin e të dhënave me marrësin e tyre, krijohet një i ashtuquajtur autenticitet (angl. authenti​city) i të dhënave respektive – me fjalë të tjera një nënshkrim dixhital. Autenticiteti paraqet gjithashtu, në një farë mënyre, një pamje të detajuar të integritetit si objektiv sigurie. 


Vlefshmëria

Objektivi i tretë kryesor për sigurinë e të dhënave është vlefshmëria (angl. Availability). Një sistem i sigurtë duhet të mund të garantojë, që të dhënat, të cilat ai përpunon, të jenë të aksesueshme, që shërbimet që ofrohen vërtet të mund të shfrytëzohen.

Vlefshmëria përfshin si rregull, masat mbrojtëse logjike si p.sh. masa ndaj  fshirjes gabimisht të të dhënave, si dhe masat, të cilat parandalojnë pezullimin e punës si pasojë e defekteve të hard apo softwareve. Këtu futen ndër të tjera krijimi rregullisht i kopjeve rezervë të të dhënave, të cilat mundësojnë rikthimin e shpejtë të të dhënave në gjendjen e mëparshme në rast defekti. Edhe ndikimet nga jashtë, si p.sh. ndërprerjet e energjisë elektrike ose manipulime të qëllimshme nga sabotatorë me qëllim bllokimin e shërbimeve të sistemit për përdoruesit e autorizuar, janë probleme me të cilat duhet të merrej koncepti i  vlefshmërisë. Atëhere kur vlefshmëria e shërbimit duhet të jetë e garantuar 24 orë, ekzistojnë zgjidhje të përshtatshme që mundësojnë vlefshmërinë në nivele të tilla të larta, të cilat, nëpërmjet pajisjesh special, algoritmesh të përshtatshme në software, si dhe nëpërmjet hardware-sh speciale provojnë të arrijnë maksimumin e mundshëm të besueshmërisë (angl. reliability), pra të shmangies së rënies së sistemit. P.sh. 


· Instruksione për mbrojtjen nga zjarri dhe nga uji te dhomës së serverave

· Blloqe dyfish ushqimi tek serverat

· Lidhje e dyfishtë (redundant) për komunikimin e të dhënave 

· Lidhje e dy ose më shumë hard disqeve ne RAID tek serverat


Firewall-i

Firewall-i në parim s’është gjë tjetër veçse një filtër inteligjent. Firewall-et shërbejnë për filtrimin e aksesit në rrjet të përdoruesve, adresave, ose aplikacioneve, me qëllim që të pengohen sulmet armiqësore nga rrjeti.  Ato sigurojnë kalimin e të dhënave midis rrjeteve private "të sigurta" dhe rrjeteve publike "të pasigurta". Fusha kryesore e përdorimit për Firewall-et është  lidhja e LAN-eve me Internetin. Firewall-et mund të përdoren edhe midis pjesve të rrjetit që i përkasin një LAN-i. Krahas mbrojtjes nga sulmet firewall-et mund të shfrytëzohen për kufizimin e aksesit të përdoruesve tek adresat dhe shërbimet „e lejuara“ jashrë LAN-it. Kështu kufizohet deri diku aksesi në adresa interneti të caktuara.

Firewall-et mund të implementohen si zgjidhje hardware apo software. 


IDS – Intrusion Detection System (IDS) 

IDS është një pajisje apo aplikacion që monitoron rrjetin kompjuterik ose sistemin për aktivitete të dyshimta,  keqdashëse, shkelje të politikave të kompanisë duke gjeneruar një raport për administratorët e sistemit. Ai mund të krahasohet me një system alarmi të instaluar në shtëpi/dyqan, i cili bie kur hyjnë hajdutët.

Standardet në fushën e sigurisë së të dhënave

Me qëllim që të zvogëlohen koha dhe kostot e punës për sigurinë, si dhe që të mund të krahasohen më mirë përpjekjet për rritjen e sigurisë, në praktikë përdoren shpesh katalogje me kritere, të cilat mbështesin në punën e tyre personat përgjegjës për sigurinë.

Më poshtë jepen disa nga standarded në fushën e sigurisë:

	Taskforce Secure Internet

	ISO/IEC 27001:2013

	FIPS 140-2
	ITSEC/Common Criteria

	
	


Tema 14. Planifikimi dhe dokumentimi, kërkesat ndaj infrastrukturës së rrjeteve
Kabllimi i strukturuar

Kabllimi i strukturuar presupozon një plan instalimi për një kabllim të njëjtë për shërbime të ndryshme (të dhëna, video, telefon), si dhe hedh bazat për një infrastrukturë rrjeti të orientuar nga e ardhmja, pra që t’i paraprijë ndryshimeve që mund të kryhen në të ardhmen. Parë nga një perspektivë tre dimensionale, dallojmë zonat e mëposhtme:

· Zona e parë përshkruan kabllimin midis ndërtesave të vendosura brenda një hapësire të caktuar (site). Këtu bëhet fjalë për distanca deri në 1500 m. Si kabëll përdoren fibrat optike.

· Zona e dytë përshkruan lidhjen midis kateve të ndërtesës si dhe përfshin kabllin lidhës dhe shpërndarësin respektiv të katit (switch-in). Si kabëll përdoren fibrat optike sipas standardit deri në një gjatësi maksimale prej 500 m.

· Zona e tretë përfshin elementët e kabllimit horizontal të katit (kablli nga shpërndarësi (switch-i) i katit deri tek priza fundore e rrjetit). Si kabëll përdoret twisted-pair (deri në 100 m) ose më rrallë fibrat optike.


Zgjidhjet e kabllimeve të strukturuara përcaktohen në Standardin Evropian (EN 50173-1:2011) për sistemet e kabllimit të sistemeve të informacionit, neutrale ndaj aplikacioneve.


Punimet strukturore në ndërtesë

Detyra më e rëndësishme në metodikën e kryerjes së punimeve strukturore është inspektimi i hapësirave në të cilat do të kryhen punimet. Mjediisi ku do të kryhen punimet  strukturore duhet kontrolluar me kujdes nga brenda. Kushtojini rëndësi pyetjeve të mëposhtme:


· A janë të gjitha faqet e mureve të lira apo ka p. sh. dollapë të fiksuar në mur?

· A mund të kryhen pa probleme çarjet e kërkuara të mureve?

· Si do të duket vijueshmëria e kalimit të kanelinave (mbajtëseve të kabllove) në hapësirat atje ku mendohet që ato do të kalojnë?

· A duhet të kalojë kablli kryesor përmes zyrave?

· Ku dhe si duhet të kalojë kablli kryesor?

· A janë pajisur pjesë të ndërtesës me fikse zjarri?

· A mund të ruhen parametrat e lejuara të kabllit gjatë përthyerjeve, vecanërisht për kabllin FOC?

· A ka nevojë për punime shtesë (p.sh. në rrjetin elektrik)?

· A ka ndonjë plan të qartë për mbrojtjen nga goditjet e tensionit?

· A ruhet gjatësia maksimale prej 100 m e kabllit nga porta e switch-it në portën lidhëse të pajisjes?

· A nevojiten punime shtesë (suvatime, lyerje etj.)?

Punimet përgatitore

Qëllimi i shtrimit të mundimshëm të kabllove është pajisja e vendeve të punës me mundësinë për lidhje TIK-u. Në këtë rast nuk ka rëndësi për cilin shërbim është parashikuar lidhja.

Në rast se na jepet detyra e planifikimit apo ngritjes nga e para të infrastrukturës së komunikimit të kompanisë, atëhere duhet të veprojmë me një strategji të menduar thellë. Vendimet e nxituara në shumicën e rasteve përfundojnë gjithmonë me kosto më të larta, në një kaos rrjetesh të pjesshme me pajisje të ndryshme, si dhe me pak ose aspak mundësi zgjerimi në të ardhmen. Në këtë rast është e nevojshme të grumbullohet dhe të vlerësohet i gjithë dokumentacioni i nevojshëm. Në çdo rast zgjidhjen e dëshiruar duhet ta hidhni në letër, duke zgjedhur më pas mjetet dhe metodat, me të cilat të arrihet kjo zgjidhje.


Kabllimi me kabllo bakri ose me fibra optikë

Një vendim shumë i rëndësishëm është zgjedhja midis përdorimit të kabllove të bakrit apo atyre me fibra optike.

Për backbone-in që lidhet me serverin apo për lidhjet e kateve dhe ndërtesave duhen përdorur në çdo rast fibrat optike. Si alternativë, për distanca të shkurtra mes kateve, apo për lidhjen e rack-eve me njëri tjetrin mund të përdoren edhe kabllot prej bakri. Sidoqoftë, mendoni që me këtë zgjidhje, në rast ndryshimi të teknologjisë, apo  të kërkesës për transmetimin e një një fluksi më të madh të dhënash mund të hasni vështirësi të mëdha për përshtatje. Tek ky variant duhet që të shtrini kabllo me fibra optike për të garantuar zgjerimin e mëvonshëm. 
Në këtë rast kostot e përgjithshme rriten, por ekziston gjithmonë mundësia, që pa punime të mëdha shtesë në strukturë, të mund të arrihet një fluks më i madh të dhënash të transmetueshme. Përveç kësaj, reduktohen kostot e investimit gjatë instalimin të parë si dhe kosto shtesë do të ketë vetëm në rastin kur backbone-i nuk përmbush më nevojat e kërkuara.
Kabllot me fibra optike duhen përdorur gjithmonë kur duhen kapërcyer distanca të mëdha, ose në rastet kur kërkohet të transmetohen në mënyrë të sigurtë të dhënat në një mjedis të ndjeshëm ndaj interferencave. Në zonat industriale me makineri që prodhojnë fusha elektrike të fuqishme, apo në zona, të cilat duhet të jenë të sigurta ndaj përgjimit, duhen përdorur kabllot me fibra optike. 

Hapësira mes ndërtesave

Për lidhjen e ndërtesave me njëra tjetrën duhet që në çdo rast të zgjidhet fibra optike. Meqë në këtë rast kablli do të kryejë funksionin e backbone-it në rrjet, nuk luan ndonjë rol të madh numri i kabllove dhe dendësia e fibrave në kabëll. Sidoqoftë, në qoftë se është e mundur, duhet shtruar edhe një kabëll i dytë me fibra optike (për të siguruar redundancën) edhe sikur ky të mos vihet në punë. Në rastin e një dëmtimi të kabllit të parë, p.sh. gjatë gërmimeve, ekziston gjithmonë mundësia e kalimit në kabllin e dytë dhe vazhdimit normal të punës. Shtrimi i kabllit të dytët, sipas mundësive, nuk duhet bërë paralel me kabllin kryesor. 

Kërkesat ndaj infrastrukturës
Për kabllimin në zonën e tretë duhet që në plan të vendosen kushte të përcaktuara ndaj infrastrukturës së komunikimit. Gjatë zgjedhjes së prizave, patchpaneleve dhe patchkabllove duhet të bazoheni në një prodhues të caktuar. Duhet patur kujdes që vendi ku do të porositen këto komponentë të garantojë furnizim për një kohë të gjatë të tyre dhe kohë të shkurtët lëvrimi. Nuk keni ndonjë avantazh nëse përdorni një produkt që është me kosto të ulët, por që ofrohet vetën nga një furnizues (shitës ekskluziv).


Prizat e rrjetit dhe patchpanel-i

Për prizat e rrjetit dhe patchpanelin për çdo rast vlen, që në gjendjen e instaluar duhen ruajtur karakteristikat e kërkuara sipas EN 50173 dhe ISO/IEC DIS 11801. Përdorimi i sistemeve modulare ka përparësi, pasi lejon zëvendësimin thjesht përmes ndërimit të elementëve përkatës të modulit. Sisteme të tilla kanë si disavantazh kostot e larta.


Kablli i shtruar

Kablli i shtruar duhet, që për një standard të mëvonshëm, të suportojë gjerësinë maksimale të bandës. Kontrolloni paraprakisht, që distancat e transmetimit të kabllit të shtruar, përfshi dhe kabllin lidhës mos i kalojnë 100 metrat. Për të zvogëluar shpërbërjen në rast zjarri, përdoret kabëll pa përbërës halogjeni. Kjo vlen edhe për kabllot me fibra optike. Këtu, para së gjithash, duhet patur kujdes që gjatë shtrimit të kabllit në kthina të ruhen parametrat këndore të përkuljes dhe gjendja e tij në tërësi. Në rast se kablli kalon përmes hapësirave të bodrumeve apo magazinave, atëhere duhet të zgjidhet kabëll që përdoret në mjediset jashtë ndërtesës me mbrojtje ndaj lagështirës.

Rack-et

Para përdorimit të rack-eve kontrolloni cilat kërkesa janë absolutisht të nevoshme për t’u përmbushur dhe cilat karakteristika mund të neglizhzohen. Gjatë përcaktimit të kërkesave që duhet të plotësojë rack-ut mendoni edhe aspektin e sigurisë së të dhënave. 
Për rack-et vlejnë kërkesat që u përgjigjen pyetjeve të mëposhtme:

· Si vijnë kabllot në rack (nga lart, poshtë, anash)?

· A mund të hiqen dyert anësore të rack-ut?

· A është e nevoshme një derë e pasme, apo mjafton muri mbështetës?

· A janë të mbyllshme me çelës dera e përparme dhe e pasme?

· A nevojitet ndriçim brenda rack-ut, apo mjafton ndriçimi i dhomës ku është vendosur?

· A kërkohet ventilim shtesë?

· A duhet vendosur e integruar në rack një UPS për rastet kur mund të ndërpritet energjia elektrike?

Skiconi në të gjitha rastet si do të jetë i ndërtuar rack-u duke konsideruar kontrollin për komponentët aktivë/pasivë dhe rezervat në lidhje me to. Në këtë rast është e rëndësishme dhënia e komponentëve në njësi lartësie (unit). 

Shpërndarësit dhe pajisja e vendeve të punës

Vendndodhjet dhe përshkrimi i shpërndarësve

Zona e shpërndarësve paraqet qendrën e kabllimit të strukturuar të ndërtesës. Në të gjenden gjithashtu edhe pajisjet teknike të rrjetit Atje gjejnë vend si përbërësit aktivë ashtu edhe ato pasivë të rrjetit. Rack-et, sipas përdorimit ndahen në:

Shpërndarësit lokalë (SL)
Shpërndarësi lokal ose i quajtur ndryshe Campus Distributor (CD), është qendra e një firme, respektivisht i ndërtesës ku është vendosur firma. Shpërndarësi lokal është shpesh, dhe në të njëjtën kohë, qëndra shpërndarëse e një ndërmarrje.


Shpërndarësit e ndërtesës (SN)
Shpërndarësi i ndertesës ose si quhet ndryshe Building Distributor (BD) egzistojnë një herë për ndërtesë. Rekomandohet një kabllim në formë ylli për lidhjen me shpërndarësit e kateve. Për të siguruar një lloj redundance, është e mundur të ndërtohet një strukturë në formë ring-u.


Shpërndarësit e katit (SK)
Shpërndarësit e katit (quhen ndryshe si Floor Distributors (FD)) paraqesin pjesën qendrore të rrjetit brenda një kati. Ato sigurojnë lidhjet brenda katit apo në pjesë të vecanta të tij. Në varësi të madhësisë së ndërtesës shpërndarësi i katit mund të jetë edhe shpërndarës ndërtese.

Kërkesat për vendndodhjen e rack-ut

Për të bërë zgjedhjen e duhur të vendndodhjes së rack-ut duhet të shqyrtohet me saktësi, nëse dhoma e zgjedhur është e përshtatshme për këtë qëllim. Një dhomë e vogël si ajo ku mbahen mjetet e pastrimit, ashtu si dhe një dhomë e madhe me shumë „trafik“ hyrje daljesh nuk janë të përshtatshme. Rack-u duhet të vendoset në një vend në të cilin kanë të drejtë hyrje vetëm persona të caktuar. Krejtësisht të papërshtatshme janë p.sh. dhomat me lagështirë të bodrumeve. Gjatë zgjedhjes së vendodhjes së duhur duhet kërkuar gjithmonë pozicioni sa më në qëndër dhe më i leverdisshëm në ndërtesë, me qëllim që rrugët e kalimit të kabllove të mbahen sa më të shkurtra. 
Prizat lidhëse në vendin e punës

Përdorni priza me dy dalje, edhe nëse medohet paraprakisht se një dalje është e mjaftueshme. Vendndodhja e prizave lidhëse duhet zgjedhur në mënyrë të tillë, që të jetë sa më pranë vendit të punës. Për çdo vend pune duhet të planifikoni gjithmonë minimumi tre mundësi lidhje: një për telefonin, një për të dhënat dhe një tjetër si rezervë ose për një lidhje tjetër të dhënash (për të lidhur p.sh. një printer rrjeti). 

Mbrojtja nga goditjet e tensionit të lartë

Një nga shkaqet që ndeshet shumë shpesh për rënien e një rrjeti janë dëmtimet si pasojë e goditjeve të tensionit që vjen mbi normat e lejuara. Këto goditje shkaktojnë jo vetëm dëme me kosto të larta që lidhen me riparimin dhe blerjen e pajisjeve zëvendësuese, por edhe -sipas rëndësisë dhe rrethanave– një rënie drastike të mundësisë së shfrytëzimit të infrastrukturës (angl. availability). 

Dokumentimi
Krijimin e dokumentacionit për infrastrukturën e komunikimit duhet ta filloni që gjatë kryerjes së punimeve. Dokumentacioni është veçanërisht i rëndësishëm, në qoftë se do të duhen të planifikohen zgjerime të rrjetit në të ardhmen. Kryesisht, i gjithë dokumentacioni i rrjetit mbahet në një dosje të vetme me rubrikat përkatëse, si p.sh. nëndosja e komponentëve aktivë.  

Skicat e ndërtimit të rrjetit

Skisat e ndërtimit të rrjetit duhet të përmbajnë të gjithë komponentët aktivë dhe pasivë të instaluar me të dhëna mbi njësitë e lartësive të pajisjeve. Nëpërmjet tyre jeni në gjendje të merrni menjëherë informacion për rezervat egzistuese në rrjet.dhe mundësitë e zgjerimit të rrjetit në të ardhmen. 
Planet përmbledhëse

Këto shërbejnë për të patur një pasqyrë të plotë në lidhje me infrastrukturën e rrjetit. Planet përmbledhëse paraqiten në formën e bllok-skemave ose japin rrugët e kabllimit.

Mbulimi me panele lidhëse

Plani i mbulimit me panele lidhëse përmbajnë numrat në vazhdim të paneleve (kabllove prej bakri, fibra optike) po ashtu dhe klasifikimin sipas numrit të dhomës dhe katit të kabllove të vecanta. Plani i mbulimit me panele ndihmon vecanërisht gjatë punës ose në rast kërkimi të defektit. Lidhja me defekt merret në shqyrtim dhe mund të identifikohet shpejt, në cilin kat dhe në cilën dhomë gjendet priza lidhëse respektive.


Protokollet e matjes

Sipas shtrirjes dhe numrit të lidhjeve në rrjet, mund të ndodhë që të kemi deri në 100 ose më shumë protokolle matjesh për portat. Në një rast të tillë këshillohet, që protokollet e matjeve t’i memorizoni në një mbartës të dhënash (p.sh. USB/CD-ROM), i cili më pas skedohet në dosjen e revizionit. Kujdesuni që emrat e protokolleve të matjeve, sipas numrave të dhomave ku janë kryer, të jenë të qarta për t’u kuptuar dhe të përçojnë informacion.

Dokumentimi i komponentëve aktivë të rrjetit

Dokumentacionet e përfshira në kompnentët aktive përshkruajnë thjesht mënyrën e funksionimit të pajisjeve dhe përmbajnë karakteristikat teknike të komponenteve përkatës. Këto dokumentacione duhen kërkuar për shërbime mirëmbajtje të mëvonshme si dhe për identifikim të problemeve. Dokumentacioni specifik për komponentët aktivë të rrjetit këshillohet të mbahet në mënyrë tabelore për të gjitha pajisjet, dhe në njërën nga kolonat e tabelës regjistroni vendndodhjen e pajisjes. 



Tema 15. Identifikimi dhe riparimi i defekteve në rrjete

Pajisjet matëse

Testuesi i LAN-ii

Me ndihmën e një testuesi LAN-i kontrollohet nëse të gjitha fijet e kabllit (angl. pins) nga patch paneli në prizën e rrjetit janë lidhur saktë. Për çdo pin të lidhjes testeri vë në dispozicion një dritëz (LED), e cila ndriçon kur marrja dhe dërgimi i sinjalit kryhet në rregull dhe nuk ndriçon në rast të kundërt..


Multimetri dixhital

Krahas kontrollit të përshkueshmërisë të kabllove prej bakri, me një multimeter dixhital mund të kryhen matje të tensionit dhe rezistencës. Për të konstatuar lidhjen e saktë të kokës së kabllit tek kabllot koaksiale BNC matet rezistenca midis skermos mbrojtëse prej flete metalike dhe përcjellësit të brendshëm të kabllit Multimetri dixhital përdoret shpesh edhe për kabllot twisted-pair. Me ndihmën e tij konstatohen defekte si lidhjet e shkurtra mes fijeve të kabllit dhe skermos mbrojtëse, apo defekte të portave të prizave të rrjetit dhe patch panelit.


Pajisje për kontrollin e linjave kabllore
Në rast se mungon etiketimi i portave tek prizat e rrjetit, apo tek patch paneli, me ndihmën e pajisjes për kontrollin  e linjave bëhet i mundur të identifikohet shpejt porta që i përket kabllit të dëshiruar.. Identifikimi i shpejtë bëhet nepërmejt një sinjali zanor që lëshon pajisja. Ajo lidhet direkt me portën e patch panelit, ose me prizën e rrjetit.


Pajisje për matjen e kabllit

Me pajisjen për matjen e karakteristikave elektrike të lidhjes (kabllimit) mund të matet kapaciteti, rezistenca, tensioni, humbjet ne kthim të sinjalit, etj.  Me anë të një grafiku që paraqitet në ekranin (ang. display) e pajisjes mund të dallohen menjëherë fijet e lidhura gabim, apo ndërprerjet në tërësinë e kabllit duke mundësuar eleminimin më të lehtë të tyre.. Para së gjithash me anën e kësaj pajisjeje mund të identifikohen defekte të kabllit që nuk dallohen me sy të lirë. 

Burime të shpeshta defektesh


Defektet dhe eleminimi i tyre

	Përshkrimi i defektit
	Zgjidhjet e mundshme
	Figura defektesh të ndryshme

	Vendosje në radhën e gabuar e fijeve të kabllit
	Kjo mund të ndodhë në patch panel, në prizën e rrjetit, apo tek koka e kabllit (kur kjo bëhet manualisht).

Kontrollohet gjendja dhe rradha e fijeve në elementët e sipërpërmendur dhe korrigjohen ato mbështetur në standardin EIA/TIA 586B. 
	         [image: image18.jpg]




	Lidhje e shkurtër ndërmjet dy apo më shumë fijeve
	Kjo mund të ndodhë kur ri-përdoren priza rrjeti dhe patch panele, apo ne rastet kur veshja e kabllit dhe e fijeve ka dëmtime (çarje).

Kontrollohet për mbetje fijesh kablli në patch panel dhe në prizën e rrjetit.

Kontrollohet veshja e kabllit për prerje (çarje) dhe për vende ku kablli tensionohet.

Kontrollohet për demtime kablli në gjithë gjatësinë e vet.
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	Shkëputje e një apo disa fijeve
	Kjo mund të ndodhë kur fijet e kabllit nuk janë fiksuar mirë me shtytës nä foletë e prizës së rrjetit apo patch panelit. Hapet priza e rrjetit apo çmontohet patch paneli nga rack-u dhe testohet vendosja korrekte e fijeve të kabllit në foletë udhëzuese përkatëse.

Maten me testues përshkueshmërie kontaktet e lidhjes.
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	Humbje të mëdha në kthim të sinjalit
	Kjo mund të ndodhë kur kablli është më i gjatë se normat e lejuara (maksimumi 100 m)

Mështjella mbrojtëse e kabllit (aluminofolie) dhe çiftet e përdredhura duhen mbajtur sa më larg të jetë e mundur nga foletë udhëzuese ku vendosen fijet në prizë apo patch panel.

Defekt i elementeve të veçantë në sistemet modulare. Zëvendësohet elementi me defekt.

Mosrespektimi i kodit të ngjyrave sipas standardit  EIA/TIA 586B
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	LED-i i kartës së rrjetit nuk tregon lidhje (OFF)
	Patch kablli me defekt

Karta e rrjetit me defekt

Switch-i/Router-i ose porta përkatëse me defekt

Kontrolli i kabllit me testues LAN-i

Kontrolli i prizës dhe patch panel-it për shkëputje fijesh
	




Komandat bazë për diagnostikimin e rrjetit.

Këto komanda përdoren për të diagnostikuar problemet e lidhjes në rrjet. Komandat ekzekutohen nga command prompt-i. Për të hapur command prompt-in klikoni tek Start - Run, shkruani cmd dhe më pas shtypni ENTER.

net session

Net session shfaq lidhjet e hapura/aktive të pajisjeve të tjera me sistemin tuaj. Për të ekzekutuar komandën net session, shkruani net session.

nslookup

Nslookup është një komandë diagnostikuese, e cila shfaq informacion nga Domain Name System (DNS) name servers. Kjo komandë mund të përdoret për të diagnostikuar problemet me konfigurimin e DNS-së. Për të filluar shkruani nslookup.

arp 

ARP bën rezolucionin e TCP/IP-së në adresa MAC (Media Access Control). Të gjithë protokollet e rrjetit duhet të përdorin adresa fizike hardware-i MAC për t’u lidhur në një system në distancë (remote system). Komandat arp punojnë vetëm nëse keni një tabelë “përkthimi adresash” (address translation table). Për të shfaqur adresën Ethernet të një sistemi TCP/IP me adresë IP 192.168.100.100 shkruani  arp-a 192.168.100.100.
nbtstat 

Nbtstat shfaq statistikat dhe lidhjet e sistemeve që janë duke përdorur NetBIOS mbi TCP/IP. Ju mund përdorni një parametra (p.sh. –s) për të listuar tabelën e emrave NetBIOS për një kompjuter në distancë (remote host). Ju gjithashtu mund të ringarkoni çdo file LMHOSTS duke përdorur parametrin -r. Për të shfaqur të gjitha sesionet NetBIOS mbi TCP/IP në system, shkruani nbtstat -s.

tracert 

Tracert është një utilitet që mund ta përdorni për të verifikuar nëse egziston një rrugëkalim (router path) ndërmjet sistemit tuaj dhe një sistemi në distancë. Tracert raportojnë numrin e rrugëkalimeve (hops) të nevojshme për të gjetur një destinacion të caktuar dhe router-in në secilin kalim. Për të gjurmuar router-in në një system me emrin myhost, shkruani tracert myhost.

ipconfig 

Ipconfig shfaq të dhënat në konfigurimin e sistemit TCP/IP. Ipconfig gjithashtu shfaq adresën e serverit DNS dhe Windows Internet Naming Service (WINS). Për të shfaqur të gjitha konfigurimet TCP/IP shkruani ipconfig /all.

route print

Route print shfaq tabelën e routimit (routing table) të një sistemi NT. Komanda route print tregon default routes që përdor sistemi NT, dhe në sistemet në distancë në Routing Information Protocol (RIP). Për të ekzekutuar Route Print, shkruani route print.

telnet

Telnet ju lejon të lidheni me një portë specifike në një system në distancë (remote system) dhe të gjeni nëse një socket application është duke “dëgjuar” (listen) në atë portë. Për të egzekutuar telnet-in, shkruani telnet.

netstat

Paraqet gjendjen e lidhjes dhe statistikat e TCP/IP ose UDP. Komanda netstat, pas ekzekutimit, tregon emrin e kompjuterit lokal, emrin e kompjuterit në distancë (remote), portën e lidhjes dhe gjendjen aktuale të lidhjes. Me komandën mund të përdoren parametra, si psh –r që paraqet informacione në lidhje me routimin, apo –s që paraqet statistika në lidhje me protokollet. Për të ekzekutuar netstat-in, shkruani netstat.

ping

Komanda ping punon me të gjitha sistemet TCP/IP dhe identifikon problemet kryesore të lidhjeve në rrjet. Ping përdor Internet Control Message Protocol (ICMP) për të dërguar një paketë të dhënash në një remote host, dhe më pas pret që host-i në fjalë të kthejë paketën e të dhënave mbrapsh. 
net view
Paraqet një listë e file dhe print shares të kompjuterit që është duke punuar.
Në command prompt, shkruani net view \\\emri_i_kompjuterit dhe më pas shtypni ENTER
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Bllok-skemat për identifikimin dhe eleminimin e defekteve në rrjet.
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MATERIAL MESIMOR 








Në mbështetje të mësuesve të drejtimit/profilit mësimor 





TEKNOLOGJI INFORMACIONI DHE KOMUNIKIMI


Niveli I





NR. 1


Ky material mësimor i referohet:





Lëndës profesionale: “Rrjetet kompjuterike”, kl.11 (L-26-156-10).


Temave mësimore:


Hyrje. Llojet e rrjeteve kompjuterike


Topologjitë (Bus, Ring, Star, Mix). 


Modelet e rrjeteve (OSI, DoD, TCP). 


Mediat dhe teknikat e transmetimit me kabëll, ndërtimi, kategoritë, specifikimet dhe fushat e përdorimit.  


Përbërësit aktivë të rrjetit, nyjet e rrjetit (kabllot, hub, switch, repeater, bridge, router, gateway, network adapter).        


Protokollet e sotme të komunikimit, detyrat dhe shërbimet (TCP/IP, UDP, FTP, HTTP,etj)


Procedurat e aksesimit të LAN-it, teknologjia Ethernet    


Bashkësia e protokolleve TCP/IP dhe detyrat


Protokolli i Internetit (IP), caktimi i adresave dhe subnetmaskat


Funksioni dhe ndërtimi i TCP-së dhe UDP-s.


Protokollet e aplikacioneve (http, ftp, smtp, pop, smtp, etj.) 


Lidhjet në Internet (Modem, ISDN, DSL, ADSL etj.)   


Aspekte të sigurisë në LAN dhe standardet përkatëse.    


Planifikimi dhe dokumentimi, kërkesat ndaj infrastrukturës së rrjeteve 
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