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Tema 1. Modelet e rrjeteve (OSI, DoD, TCP), shtresat dhe ndértimi i paketave.

Njé rrjet éshté njé sistem qé lejon komunikimin mes dy apo mé shumé kompjuteréve, printeréve,
skaneréve etj, shpérndarjen e té dhénave mes tyre apo kryerjen e shérbimeve té tjera. Né botén e
rrjeteve kompjuterike duhet té pércaktohen miré rregullat e komunikimit, pasi nése kompjuterét
nuk e kuptojné njéri-tjetrin, nuk mund té kemi akses interneti, shpérndarje skedarésh apo
printim.

Pérparési e pérdorimit t€ tyre €shté se ata mundésojné kalimin dhe shkémbimin e shpejté té
informacionit. Pérpara rrjeteve, njerézit pérdornin disketat e pérpara tyre letérkémbimin. Njé tjetér
pérparési €shté se ata lejojné ndarjen (sharing) e burimeve. Kjo ul s& tepérmi koston e
shkémbimit, pasi t€ njéjtat burime pérdoren nga shumé njeréz. P.sh. nése kemi 10 kompjuteré t&
lidhur né rrjet, mjafton té lidhet vetém njé printer dhe t€ gjithé mund t€ printojné, ndérkohé qé
mungesa e rrjetit do t&€ kérkonte blerjen dhe instalimin e 10 printeréve.

Né gendér té idesé sé rrjetit &shté ekzistenca e njé dérguesi dhe e njé marrési. Dérguesi, ose
burimi, éshté njé kompjuter qé pércjell informacion né njé kompjuter tjetér. Marrési njihet ndryshe
edhe me emértimin “destinacioni”. Rrjeti mund t€ pérmbajé dhe pajisje t€ tjera. Cdo makiné
(kompjuter, printer, skaner etj.) gé €shté né gjendje t€ komunikojé né rrjet njihet me emrin pajisje
ose nyjé.

Pér t€¢ mundésuar komunikimin, duhet g€ nyjat t€ jené t€ lidhura népérmjet kabllove ose
mikrovaléve.

Llojet e rrjeteve kompjuterike dhe ndarja e tyre

Pérgjithésisht, llojet e rrjeteve ndahen nga shpérndarja e tyre gjeografike. Njé rrjet mund t€ jeté i
vogél agsa distanca e telefonit tuaj dhe e kufjeve me bluetooth, por mund t€ jeté aq i madh sa gjithé
globi, qé &shté Interneti.

Llojet e rrjeteve jané: PAN (Personal Area Network), LAN (Local Area Network), MAN
(Metropolitan Area Network), WAN (Wide Are Network), INTERNETWORK.

* PAN (Personal Area Network)

PAN é&shté njé rrjet shumé i vogél dhe personal, g¢ mund t€ pérfshijé pajisje me bluetooth ose
infrared, dhe ka nj€ rreze prej 10 metrash. Nése shikoni njé person gé flet né telefon me kufjet e tij
té lidhura me bluetooth, ai €shté njé PAN. Né PAN pérfshihen: tastiera, mausi (mouse), wireless,
kufje me bluetooth, printer wireless etj.



* LAN (Local Area Network)

LAN é&shté njé nga rrjetet mé t&€ pérhapura, duke pérfshiré:
organizata, shkolla, zyra, shtépi etj. LAN &sht€ njé rrjet i
shpérndaré brénda njé godine dhe qé né shumicén e rasteve
administrohet lokalisht. Ai mund t€ jet€ i1 lidhur fizikisht me
kabéll ose wireless (pa kabéll). Nése shkoni te laboratori i
informatikés sé shkollés suaj, ju do t€ jeni t€ pranishém né njé
rrjet LAN, g€ pérfshin t€ gjithé kompjuterat dhe pajisjet e tjera né
laborator.

* MAN (Metropolitan Area Network)

MAN bén lidhjen e disa LAN-eve g€ shtrihen né kufijté e njé
qyteti ose zone t€ caktuar. Mendoni rrjetin e njé kompanie e cila
ka disa degé t€ saj t€ shtrira né qytetin e Tiranés. Ky lloj rrjeti
&shté njé MAN.

* WAN (Wide Area Network)

WAN é&shté njé rrjet 1 cili ka shtrirje né disa qytete dhe deri né
kufijté e njé shteti. Mendoni, pér shembull, njé kompani q&€ ofron
internet, e cila shtrihet né ¢do cep t€ Shqipérisé, ky rrjet éshté njé
WAN.

* Internetwork

Internetwork €shté njé rrjet 1 pérbéré nga disa lloje rrjetesh té
tjera. Eshté rrjeti mé i madh qé ekziston né boté. Interneti lidh t&
gjitha rrjetet WAN kudo g€ jané dhe ofron lidhje pér rrjetet LAN
dhe shtépité tona.

Shtresat né rrjet

Sot éshté e réndésishme g€ zhvilluesit e programeve té jené t€ afté
t& ndértojné programe ¢ komunikojné lehtésisht me programe té
tjeré né rrjet, vecanérisht né internet. Pér shembull, njé program
duhet t€ krijojé lidhje me njé databazé né distancé, t€ béjé njé
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query né databazg, t€ marré€ rezultatet e guery-t€ dhe t€ mbyllé komunikimin.

Komunikimet e thjeshta pérmes internetit pérfshijné kalimin e njé mesazhi poshté né shtresa né
burimin e mesazhit dhe mbrapa pérmes shtresave t€ ngjashme né destinacionin e mesazhit. N&é njé
komunikim mé kompleks, mesazhet dérgohen népérmjet disa entiteteve té ndérmjetme té

komunikimit t€ quajtur router.

Né c¢do router, kalon njé mesazh népér disa shtresa dhe pastaj kthehet né rrugén drejt njé router-i

tjetér ose né destinacion.

Cdo shtresé 1 shérben njé qéllimi t€ ndryshém dhe pérdor njé protokoll t& ndryshém pér komunikim.
Njé protokoll pércakton formatin dhe rendin e mesazheve t€ shkémbyera midis dy ose mé shumé
njésive t€ komunikimit, si dhe veprimet e ndérmarra né transmetimin dhe/ose marrjen e njé mesazhi

ose ngjarjeve té tjera.



Subjektet komunikuese shpesh jané klient, ose proces qé kané nevojé pér njé shérbim, dhe njé
server, ose proces qé ofron shérbimin. Protokollet né pérgjithési pérfshijné njé skemé kodimi pér
kodimin dhe dekodimin e t&€ dhénave.

Modelet e rrjeteve (OSI, DoD, TCP). Modeli OSI - Historik i shkurt

Modeli ISO/OSI u zhvillua né vitin 1984 nga Organizata Ndérkombétare e Standardeve - 1SO
(International Standards Organisation), né vijim t€ pérvojés sé krijuar nga ARPAN-et, pér té
krijuar njé model teorik, i cili do t&€ shérbente si standard per t€ plotésuar kérkesat pér paraqgitjen e
komunikimit né rrjet. Meqé modeli nuk i pérket ndonjé familje t€ caktuar protokollesh, ai quhet
ndryshe si Open-System-Interaction-Model (OSI). N¢ tabelén e méposhtme do t€ gjeni t€ vendosura

karshi njéra tjetrés shtresat g€ i korrespondojné shembullit t&¢ mésipérm me ato t€ nomenklaturés sé
modelit OSI:

Layers Shembull Modeli OSI (Shqip) Modeli OSI
(shtresat) (Anglisht)
Shtresa 7 |Zgjedhja e informacionit Shtresa e aplikacioneve Application Layer
Shtresa 6 | Leximi/Té€ folurit Shtresa e paraqitjes Presentation Layer

Shtresa 5 | Pérshéndetja/ldentifikimi Shtresa e  komunikimit, | Session Layer
shtresa e sesionit

Shtresa 4 | Kontrolli i t€ kuptuarit Shtresa e transportat Transport Layer

Shtresa 3 |Zgjedhja e numrit Shtresa e rrjetit, shtresa e |Network Layer
shkémbimit té t€ dhénave

Shtresa 2 | Numri i lidhjes Shtresa e sigurimit t€ t&€|Data Link Layer

dhénave, shtresa e lidhjes

Shtresal |Zgjedhja e medias sé|Shtresa fizike e transmetimit | Physical Layer
transmetimit té Bit-eve

Parimi i funksionimit té modelit referues OSI
Parimi bazé i modelit OSI &shté komunikimi midis shtresave t& ndryshme té tij.

M  Cdo shtresé siguron njé grup shérbimesh (services) pér shtresén e mésipérme me ané té njé
ndérfaqeje t& pércaktuar miré, e ashtuquajtura Service Access Point (SAP). Kéto shérbime
sigurojné akses tek strukturat e t&€ dhénave.

Sa mé e larté shtresa, aq mé komplekse jané detyrat g€ ajo pérmbush. Funksionaliteti i ¢do
shtrese bazohet mbi standardet e shtresés s€ méposhme.

M  Gjaté trafikut té t& dhénave, secila nga shtresat individuale t€ nyjeve (nodes) té rrjetit té
pérfshira né komunikim, reagon sikur t€ komunikonte me shtresén korresponduese (peer
layer) t€ node-it partner (komunikim horizontal pérmes njé€ lidhje logjike). Né fakt, t€ gjitha té
dhénat kalojné pérmes t€ gjitha shtresave (komunikim vertikal ose ndérshtresor).

M  Ndérveprimi ndodh gjithmoné midis shtresave fqinje, pra me fjalé té tjera shtresa té vecanta
nuk mund t€ kapércehen.

Té dhénat midis shtresave quhen njési t€ dhénash protokolli (PDU - Protocol Data Unit). Ato

bashkohen me njéra tjetrén né njé t€ ashtuquajtur Header (koké), né t€ cilén gjenden informacionet

e kontrollit t€ protokollit (PCI - Protocol Control Information) té shtresave pérkatése, si dhe

,hgarkesa® pérkaté€se me t€ dhéna té shfrytézueshme (SDU - Service Data Unit). Kur t€ dhénat



kalohen pérmes shtresave, cdo shtresé individuale e stacionit dérgues gé transmeton té dhéna i
bashkéngjit njé header t€ dhénave t€ marra, i cili interpretohet dhe higet pérséri nga shtresa
respektive e stacionit marrés.

Véshtrim i pérgjithshém né lidhje me detyrat
Tabela e méposhtme jep njé pérmbledhje t€ shkurtér t€ paragqitjes sé€ detyrave t€ njé modeli t€ pastér
OSI:

Nr |Shtresat e Detyrat
modelit OSI
7 Application | Aplikacionet

6 Presentation | Formatet e t& dhénave, informacionet né lidhje me prezantimin dhe
kodimin
5 Session Lidhjet, kontrolli i rrjedhés -fluksit (parametrat e komunikimit),

pikat e kontrollit t€ fluksit t€ t&¢ dhénave
Paketat, kontrolli i rrjedhés (fluksit), trajtimi gabimeve dhe
konfirmimi 1 marrjes

4 Transport

3 Network Informacionet e adresave, routing
2 Data Link Frames, trajtimi i gabimeve
1 Physical Pércaktimi i vlerave fizike

Grupet e shtresave
Shpesh shtresat pérmblidhen né€ dy grupe, meqé ato jané formuar nga karakteristika pérgjithésisht t&
ndryshme.

Grupet e Nr | Shtresat Shembuj
shtresave sipas Protokollet ¢ | Shérbimet Protokollet e
modelit OSI | aplikacioneve |specifike té | rrjetit
sistemit
Shtresat e 7 | Application |Transmetitmi 1
aplikacioneve file-eve, Post,
WWW
6 |Presentation |FTP, SMTP,
HTTP
5 |Session SMB,
WinSocket
Shtresat e rrjetit | 4 | Transport TCP, UDP, SPX
3 | Network IP, IPX, ARP
2 |Data Link MAC
1 |Physical ETHO, Token
Ring

Nga njéra ané jan€ shtresat 1 deri né 4, t€ cilat merren me detyrat specifike pér rrjetin g€ kané té
bé&jné me komunikimin. Nga ana tjetér jané shtresat 5 deri né 7, né t€ cilat sigurohen shérbime




specifike pér sistemin operativ, pérpunohen t&€ dhéna dhe sigurohet mbéshtetja pér aplikacionet.

Nénshtresat e shtresés sé dyté té modelit OSI (Data Link Layer)

Praktika ka treguar, se &shté e nevojshme njé néndarje e métejshme teorike e shtresés Data Link
Layer, meqé ajo merr pérsipér té kryejé dy funksione shumé t€ ndryshme nga njéra tjetra. Dy
néndarjet e saj jané: Logical Link Control (LLC) dhe Media Access Control (MAC).

Modeli DoD

Ka luajtur rol vendimtar né€ shumé zhvillime g€ i pérkasin fushés sé rrjeteve. Ai &shté njé model
proprietar i zhvilluar nga Ministria e Mrojtjes e Sh.B.A — Department of Defence = DoD), i cili
vémendje mé t&€ madhe i kushton komunikimit né€ Internet, dhe mé& pak komunikimit mes shtresave
dhe aplikacioneve.

Modeli TCP

Si familja mé e pérhapur e protokolleve, modeli TCP provon njé thjeshtim t€ logjikés s€ ndértimit
me shtresa, me qé€llim q€ t’i pérshtatet mé miré€ praktikés s¢ komunikimit. Komponentét qendroré
jan€ vendosur né shresén 3 dhe 4 t€ modelit OSI. Ajo q€ ndodh me shtresat mé& poshté (Network
Interface Layer) dhe mé lart (Application Layer) luan njé rol t€ dorés sé dyté.

Tema 2. Bashkésia e protokolleve TCP/IP. Protokollet dhe detyrat e tyre. Ndérveprimi midis
protokolleve dhe shérbimeve

Modeli TCP/IP (Transmission Control Protocol / Internet Protocol)

Té gjithé protokollet e internetit, ndryshe grupi i rregullave quhet TCP/IP. TCP/ IP specifikon
ményrén e shkémbimit t€ t€ dhénave né internet duke ofruar komunikime g€ identifikojné se si
duhet t€ thyhet né€ paketa, t€ adresohen, t€ transmetohen, t€ dérgohen dhe t€ arrijné né destinacion.
TCP / IP é&shté 1 dizenjuar pér t’i1 béré rrjetet t&€ besueshme, me aftésin€ pér t’u rikuperuar
automatikisht nga déshtimi i ¢do pajisjeje né rrjet.

Dy protokollet kryesore né suportén e protokollit t€ internetit 1 shérbejné funksioneve specifike.
TCP pércakton se si aplikacionet mund t€ krijojné kanale t€ komunikimit né& njé rrjet. Ai gjithashtu
menaxhon se si njé mesazh €shté ndaré né€ paketa t€ vogla pérpara se ato t€ transmetohen mé pas né
internet dhe t€ rikonfirmohen né rendin e duhur né adresén e destinacionit.
IP pércakton adresén dhe rrugén qé ¢do pako té arrijé destinacionin e duhur. Cdo porté dalése né
rrjet kontrollon kété adresé IP pér té pércaktuar se ku duhet ta pércjellé mesazhin.

Funksionimi i modelit TCP/IP

TCP / IP pérdor modelin e komunikimit klient /server né t€ cilin njé pérdoruesi i jepet njé shérbim
(si dérgimi i njé fageje) nga njé kompjuter tjetér (njé server) né rrjet. N& protokollet TCP / IP, ¢cdo
kérkesé e klientit konsiderohet e re sepse nuk lidhet me kérkesat e méparshme. Kjo liron rrugén e
rrjetit né ményré g€ ato t€ mund t€ pérdoren vazhdimisht. Sidoqofté, shtresa e transportat &shté e
ndjeshme. Transmeton njé mesazh té vetém dhe lidhja e tij mbetet né vend derisa t€ gjitha paketat
né njé mesazh t€ jené pranuar dhe té rikonfirmohen né destinacion.



Shtresat e modelit TCP / IP

Funksionaliteti TCP/IP &shté i ndaré né katér shtresa, secila prej t€ cilave pérfshin protokollet
specifike. : _

Shtresa e aplikacionit siguron Arkitektura e crietit TCP/IP

aplikacione me shkémbim € e =117
standardizuar t€ t€ dhénave. e
Protokollet e saj pérfshijné -

Hypertext  Transfer  Protocol " Shitvem capiicacionit

(HTTP), File Transfer Protocol | |

(FTP), Post Office Protocol 3 ' » : el
‘ [ shitress e trisnsportil .

(POP3), Simple Mail Transfer
Protocol (SMTP) dhe Simple , e B = S
Network Management Protocol *=waf ... e S

(SNMP). :\.*#) Shtress o rojetil :\JJ'J
Shtresa e transportat &shté :

pérgjegjése  pér mbajtjien € s 1 it
komunikimit né rrjet. TCP trajton - dhitresa fizike ﬂ
komunikimin midis hosteve dhe

siguron besueshmériné. Protokollet e transportat pérfshijné TCP dhe User Datagram Protocol
(UDP), i cili nganjéheré¢ pérdoret né vend té TCP pér géllime t€ vecanta.

Shtresa e rrjetit, e quajtur edhe shtresa e internetit, merret me paketa dhe lidh rrjetet e pavarura pér
té transportuar paketat né té gjithé kufijt€ e rrjetit. Protokollet e shtresés sé rrjetit jané 1P dhe
Internet Control Message Protocol (ICMP), i cili pérdoret pér raportamin e gabimeve.

Shtresa fizike pérbéhet nga protokollet g€ veprojné vetém né njé lidhje - komponenti i rrjetit qé
ndérlidh nyjet ose hostet né rrjet. Protokollet né kété shtresé pérfshijné Ethernet pér rrjetet e zonés
lokale (LAN) dhe Address Resolution Protocol (ARP).

Pérparésité e modelit TCP / IP

TCP / IP &shté model né pérputhje me standartet q€ pérdoren gjerésisht, si rezultat, nuk kontrollohet
nga njé kompani e vetme. Prandaj, grupi i1 protokollit t€ internetit mund t€ modifikohet lehtésisht.
Eshté né pérputhje me té gjitha sistemet operative, késhtu qé mund t&¢ komunikojé me ¢do sistem
tjetér. Paketa e protokollit t€ internetit &shté gjithashtu né pérputhje me t€ gjitha llojet e pajisjeve
kompjuterike dhe rrjeteve.

TCP / IP &sht€ shumé e shkallézuar dhe, si njé protokoll rutimi, mund t€ pércaktojé rrugén mé
efikase né rrjet.

Bashkésia e protokolleve TCP/IP dhe detyrat

Bashkésia e protokolleve TCP/IP (TCP/IP-Protocol-Stack) pérfshin njé gamé protokollesh, té cilat
pérmbushin detyra t€ ndryshme né rrjete. Eméruesi i pérbashkét i kétyre protokolleve €shté, qé té
gjitha, pér transportamin e t€ dhénave pérdorin protokollin e Internetit (IP) g€ i pérket shtresés sé
rrjetit (Network Layer) t€ modelit OSI. Tabela e méposhtme jep njé pamje t€ pérgjithshme mbi
protokollet mé té réndésishme t& bashkésisé sé protokolleve (angls. protocol stack).



Application Layer | Telnet, FTP, TFTP, HTTP, LDAP, DHCP, BOOTP, DNS, POP,
NETBIOS, SMTP ...

Host-to-Host Layer | TCP UDP

Internet Layer ICMP
IP

Network-Interface | ARP, RARP

Layer

Akostimi (caktimi) i ICMP-sé né shtresén e Internetit &shté rezultat i detyrave t& protokolleve. Edhe
né qofté se ICPM-ja caktohet né njé IP-SAP t€ vetin, ajo gjendet gjithsesi né shtresén e Internetit.
Klasifikimi i ARP/RARP si pjesé e modelit me shtresa nuk éshté aq i thjeshté, pasi protokollet
kryejné njé klasifikim t€ informacioneve t€ Network Layer me informacionet e Data Link Layer.
Ato quhen si nénprotokolle t&¢ LLC-sé dhe né két€ ményré jan€ vendosur né shtresén Network
Layer.

Protokolli i Internetit (IP) — Shtresa 3 — Network Layer

Protokolli mé 1 réndésishém 1 familjes sé protokolleve TCP/IP &shté protokolli 1 Internetit (Internet
Protocol). Ai &shté pérgjegjés pér transmetimin e datagrameve né paketa t&¢ TCP-s€¢ ose UDP-sé
(Paket Switching), si dhe kujdeset pér gjetjen e rrugékalimit (path-it) né€ rrjet. Bazuar mbi pjesén qé
pércakton rrjetin né adresén e IP-sé gjehet rruga mé e miré nga rrjeti dérgues pér tek rrjetin
destinacion. Brénda rrjetit destinacioni arrihet népérmjet adresés sé€ hostit.

ARP/RARP - Shresa 2 — Data Link Layer

Address Resolution Protocol (ARP) shérben pér gjetjen e adresés s€ hardware-it t€ njé hosti té
njohur IP, ndérsa me Reverse ARP (RARP) adresés s€ hardware-it i caktohet adresa pérkatése e IP-
s€. Pér kété géllim, sistemi dérgon njé MAC broadcast né shtresén Data Link Layer dhe njé kérkesé
né shtresén e rrjetit (Network Layer). Kérkesa ARP (ARP Request) €shté njé dérgim drejt e né
adresén e IP-sé€ sé hostit destinacion, adresa MAC e t€ cilit duhet t€ zgjidhet (resolution). N&é kété
rast sistemi, me adresén e IP-s€ né fjalé, kérkon te informojé sistemin t& cilit i éshté béré kérkesa
pér adresén MAC t€ tij.

ICMP - Shresa 3 — Network Layer

Internet Control Message Protocol (ICMP) shérben pér pércaktimin e gabimeve, t€ cilat ndeshen
gjaté transmetimit t€ paketave t& [P-sé. N& kété rast né destinacion dérgohet njé i ashtuquajtur Echo
Request. Aplikimi mé i njohur, qé kthehet dhe pérdor ICMP-né, &shté komanda PING.

Protokollet e sotme té komunikimit; detyrat dhe shérbimet

Protokollet

Protokollet shérbejné pér t&é garantuar transportin e t€ dhénave. Ato paragesin né vetvete ,,gjuhét®,
me t€ cilat sisteme t€ ndryshme komunikojné€ me njéri jetrin. Sigurisht, né ¢do proces komunikimi
marrin pjesé disa protokolle. Sipas detyrave qé kryejné protokollet mund t€ klasifikohen si mé



poshtg;

¥  Protokolle pér transmetimin fizik t€ t&¢ dhénave.
¥  Protokolle pér gjetjen e rrugés s€ paketave dhe pér transportin e tyre.
@  Protokolle pér transport t€ dhénash.

Shérbimet

Shérbimet u véné né dispozicion protokolleve njé mjedis né t€ cilin mund t€ kryhen detyra si
konfigurimi i informacioneve té rrjetit, ose pérgatitja e t€ dhénave pér t’u dérguar né sisteme né
distancé. T€ gjesh vijén ndarése midis shérbimeve dhe protokolleve nuk &shté gjithmoné aq e lehté.
Késhtu, shérbimi i Internetit bazohet né njé protokoll t€ vetin (HTTP), ndérsa shérbimi i
rezolucionit t€ emrit DNS (Domain Name System) pérdor protokollin  DNS.
Shérbimet e pérhapura né€ kohén e sotme pérfshijné njé numér mjaft t€ madh detyrash t€ ndryshme.
Shumé nga kéto detyra garantohen nga mé shumé se njé protokoll, por mbulohen népérmjet disa
shérbimeve t€ ndryshme. Kjo pjesérisht con né njé performance t€ ndryshme té rrjeteve, sistemeve e
shfrytézimit, pérdoruesve dhe aplikacioneve.

Shérbimet né rrjete ndahen né tre grupe t€ médha:

M  Shérbime pér punén né rrjet
M  Shérbime pér sistemet e shfrytézimit
M  Shérbime pér pérdoruesit dhe aplikacionet

Service Access Points

Cdo komunikim né rrjet ka nevojé pér pérdorimin e disa protokolleve, me géllim gé t&
sigurojé transportén pa gabime té t€ dhénave né rrjet. Né ményré qé té dhénat té kalojné nga
njé shtresé né€ shérbimin pérkatés t& shtresés tjetér ato duhet t€ adresohen tek portat e caktuara
pér kété géllim. Kéto quhen ndryshe edhe si Service Access Points (SAP).

Portat dhe shérbimet
Portat jané fusha adrese, té cilat pérdoren tek protokollet e rrjetit, me géllim g€ paketave me t&
dhéna t’u caktohen shérbimet pérkatése. Portat e pérdorshme numérohen si mé poshté:

M  Portat O deri 1024 pérshkruhen si porta té mirénjohura (angl. wellknown ports).

M  Portat 1024 deri 49151 pérmblidhen si porta té regjistruara (angl. registered ports) dhe
rezervohen népérmjet aplikacioneve.

M  Portat deri 65535 jané porta dinamike ose private (angl. dynamic or private ports) nuk
pérdoren nga shérbimet standarde dhe mund té adresohen nga veté pérdoruesi.

Disa nga portat pér shérbime t€ njohura paraqiten mé poshté:
FTP (File Transfer Protocol) 21, SMTP (Simple Mail Transfer Protocol) 25, Telnet 23,

POP (Post Office Protocol) 110, IMAP (Interactive Mail Access protocol) 143,
SSH (Secure Shell) 22, HTTP (Hyper Text Transfer Protocol) 80, HTTPS443,



DNS (Domain Name System) 53, SNMP (Simple Network Management Protocol) 161.

Tema 3. Adresat MAC dhe adresat e IP-sé.

Adresat Mac dhe IP

Nése ju duhet t€ dérgoni njé letér, keni nevoj€ pér adresén e shtépisé t&€ marrésit. Adresa €shté njé
tregues pér postierin se ku duhet t& shkojé letra, késhtu qé€ adresa duhet té jeté unike. Nuk duhet t&
keté dy shtépi me adresa saktésisht t&€ njéjta, pé€rndryshe do t€ kishte ngatérrim t€ adresave. Interneti
punon né t€ njéjtén ményré si shérbimi postar. Né vend t€ dérgimit t€ letrave, pajisjet dérgojné
“paketa té¢ dhénash” dhe adresat IP dhe adresat MAC pércaktojné se ku shkojné kéto paketa t&
dhénash.

Cfaré éshté adresa IP?

Njé adresé IP (Internet Protocol) €shté njé€ grup unik numrash gé identifikon njé pajisje t€ lidhur me
internetin. Pér t€ kuptuar se nga vjen kjo adresé, ne duhet t€ kuptojmé si funksionon interneti.

NEé terma t€ thjeshté, interneti €shté vetém njé€ mori rrjetash t€ vecuara qé jané t€ lidhura sé bashku.
Cdo rrjet quhet njé Internet Service Provider (ISP) dhe nése blini njé shérbim nga njé ISP, mund t&é
lidheni me até rrjet t€ ISP-sé dhe t€ gjitha rrjetet e tjera t€ lidhura me ISP-né tuaj.

Cdo ISP ka njé grup adresash IP g&€ ata menaxhojné dhe kur blini shérbimin, ju caktohet njé adresé
IP. Kur t€ dhénat nga interneti duhet t€ vijné te ju, rrjeti 1 ISP-s€ sheh se destinacioni €shté adresa
juaj unike e IP, mé& pas ju dérgon kéto t&€ dhéna.

Ka dy lloje adresash IP:

* IPv4, i cili formohet nga katér grupe numrash t€ ndara me piké, ku secili numér varion nga 0 deri
né 255. Pér shembull: 192.168.10.2.

* IPv6, 1 cili formohet nga tet€ grupe me vargje me katér karaktere secili t€ ndara me dy pika, ku
secili varg pé€rmban numér dhe shkronja. Pér shembull: 2001:1265:0:0:ae4:0:5b:6b0.
Edhe pse jané 4.3 bilion adresa IP né total, ato jané pothuajse t€ zé€na dhe drejt mbarimit. Kjo €shté
arsyeja pse po shkohet drejt IPv6, ku ka mbi 320 trilion adresa t€ mundshme né total.

Cfaré éshté adresa MAC?

Njé adresé MAC (Media Access Control) identifikon njé “ndé€rfage rrjeti” unike né njé pajisje.
Ndérsa adresat IP jané caktuar nga ISP-t€ dhe mund t€ ri-pércaktohen pasi pajisjet lidhen dhe
shképuten, adresat MAC jané t€ lidhura me njé pérshtatés fizik dhe jan€ caktuar nga prodhuesit.
Adresa MAC é&shté njé varg me 12 karaktere ku secili karakter mund t€ jet€ nj& numér nga O né 9
ose shkronjé¢ ndérmjet A dhe F. Pér t'u lexuar mé leht€é wvargu ndahet né pjesé.
Ka tre forma mé t€ pérdorshme, e para €sht€ mé e preferuara dhe mé e zakonshme:

1. 68:7F:74:12:34:60
2. 3A-34-52-C4-69-B8
3. E80.888.CB3.FB4

Gjashté karakteret e para (t€ quajtura prefiks) pérfagésojné prodhuesin, ndérsa gjashté karakteret e
fundit pérfagésojné numrin identifikues unik pér pajisje t€ vecanta. Adresa MAC nuk pérmban
informacion rreth rrjetit gé lidhen pajisjet.
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Adresa IP dhe MAC punojné sé bashku

Kur dérgohet njé pako, vetém adresa e shtépisé nuk éshté e mjaftueshme. Duhet adresa e shtépisé
dhe emri juaj, sepse pér ndryshe do t& merrni pakon dhe nuk do t&€ dini nése &shté pér ju, prindérit e
tu apo pér ndonjé pjesétar tjetér t€ familjes.

Adresa IP pércakton ku jeni, ndérsa adresa MAC pércakton kush jeni. Modemi/ruteri juaj ka njé
adresé IP unike t€ vendosur nga ISP. Pajisjet e lidhura me ruterin/modemin kané njé adres¢ MAC
unike. Adresa IP merr t€ dhénat né ruterin/modemin tuaj dhe routeri/modemi 1 dérgon ato né
pajisjen e duhur.

Adresa IP pérdoret pér t& transportuar t&€ dhéna nga njé rrjet né njé rrjet tjetér duke pérdorur
protokollin TCP/IP. Adresa MAC pérdoret pér t&€ dérguar t€ dhénat né pajisjen e duhur né njé rrjet.

Tema 4. Protokolli i Internetit (IP), pjesét pérbérése dhe detyrat e tij. Caktimi i adresave té
IP-sé.

Funksioni dhe pjesét pérbérése té adresave té IP-sé

Kérkesé kryesore pér shkémbimin e t€ dhénave né rrjet &shté qé ¢do kompjuter (host) dhe
informacionet e caktuara t€ dérguara pér t€ mund té identifikohen qarté. Ky identifikim mundé&sohet
me ndihmén e njé adrese. Né rast se rrjeti duhet t€ shtrihet globalisht, atéhere kérkohet njé
proceduré shtesg, e cila mundéson lokalizimin e njé hosti brénda gjithé rrjetit.

NE& suitén e protokolleve TCP/IP, Protocoli 1 Internetit (IP) &shté pérgjegjés pér adresimin e hosteve
dhe pér shkémbimin e paketave me t&€ dhéna mes tyre. T€ gjithé hostet marrin né két€ ményré njé
adresé IP-je (angl. IP-Address), e cila pérbéhet nga njé rradhé& 32 shifrash binare me 0 dhe 1-sha,
p.sh.: 11000000101010000000000111111110.

Pér pérdoruesin, paraqitja né€ sistemin decimal e adresave t€ IP-sé €shté mé e lehté pér t’u kuptuar
edhe pér t’u mbajtur mend, sesa paraqitja n€ sistemin binar. Pér kété arsye, adresat e IP-s€ ndahen
né katér blloge t€ quajtura ndryshe oktete ku secila i korrespondon 1 Byte (respektivisht 8 Bit).
Secili nga kéto blloge pérfagéson 282256 kombinime t&¢ mundshme t& 8 shifrave binare, qé 1
korrespondojné njé vlere decimale nga 0...255. Té katér oktetet shkruhen njéra pas tjetrés dhe
ndahen me pika:

11000000 10101000 00000001 11111110 =192.168.1.254
Kétu vlejné rregullat e zakonshme t€ konvertimit t€ numrave binaré né€ decimalg. P.sh.

= Vini re se pér cdo shifér binare t€ njé€ okteti ka nje vlere korresponduese decimale.

Shifrat binare 1 0 1 0 1 0 0 0
Vlera decimale 128 64 32 16 8 4 2 1
(dhjetore)

2) 2 @) @H @) @ @Y @)

= Béni shumén e té gjitha vlerave decimale, shifra binare e t€ cilave &shté 1. Rezultati
éshté vlera decimale pérkatése e oktetit.
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128 + 32 + 8 =168

Pjesét pérbérése té njé adrese IP-je

Adresat e IP-s€ ndahen né disa pjesé, si edhe numrat e telefonit, né prefiks dhe numrin lokal, Secila
nga kéto pjesé pérmbush njé detyré t€ caktuar. Né két€ ményré €shté e mundur, g€ njé host t&
lokalizohet njélloj si lokalisht, ashtu edhe né njé rrjet global IP-je (Internet).

Cdo adresé IP-je pérmban respektivisht dy pjesé€ pérbérése:

M  Adresa e rrjetit, e cila jep segmentin pérkatés té rrjetit, né té cilin ndodhet njé host
M  Adresa e hostit, e cila dallon hostet e vecanta né njé segment

Adresa e rrjetit mund t€ ndahet nga ana e saj né njé adresé€ identifikuese t€ rrjetit né€ Internet dhe né
njé adresé identifikuese subneti vetém brénda njé segmenti rrjeti.

Sipas pércaktimit t€ béré, adresa e IP-sé fillon me adresén e rrjetit dhe mbaron me adresén e hostit.
N& njérén nga shifrat ndodh kthimi 1 adresés sé€ rrjetit né€ adresa hostesh.

Né pércaktimin klasik t€ IP-sé kéto shifra fiksohen me ndihmén e njé klase adresash.
Né fushén e adresave t€ hosteve duhen marré parasysh edhe dy raste t€ vecanta:

M  Njé adresé hosti, e cila pérbéhet nga shifra binare 0, p.sh. 192.168.1.0, &shté veté adresa e
rrjetit dhe nuk lejohet t€ pérdoret si adresé e njé host té caktuar.

M NE& rast se té gjitha shifrat binare t& njé adrese hosti pérbéhen nga 1-sha, psh. 192.168.1.255,
kétu mund t€ flitet pér njé broadcast address t& rrjetit respektiv. Népérmjet késaj adrese u
adresohemi bashkérisht t€ gjitha hosteve t€ njé rrjeti. Ajo nuk lejohet t€ pérdoret pér hoste té
tjera t€ vecanta.

Klasat e adresave

Klasat e adresave ndajné njé adresé IP-je né pjesén qé identifikon adresén e rrjetit dhe né pjesén qé
identifikon adresén e hostit. Klasat e adresave caktojné numrin e shifrave binare (= Bits) pér adresé
rrjeti. Jané pércaktuar pesé klasa adresash, t€ cilat identifikohen nga ményra si vazhdojné t€
plotésohen katér bitet e para t€ njé adrese t& parapélqyer:

Klasat e |Bitet e adresés sé | Vazhdim | Numri i adresave té | Diapazoni i adresave té
adresave |rrjetit iikatér |hosteve pér rrjet rrjetit
biteve té
para
Klasa A |8 (1 Oktet) 0xxx 16.777. 214 (=2°*-2) | 1.0.0.0 deri 127.0.0.0
Klasa B |16 (2 Oktete) 10xx 65.534 (=2'°-2) 128.0.0.0 deri 191.255.0.0
Klasa C |24 (3 Oktete) 110x 254 (=2°-2) 192.0.0.0 deri
223.255.255.0
Klasa D |- Multicastgroups |1110 (nuk egziston) 224.0.0.0 deri
239.255.255.255
Klasa E |- eksperimental 1111 (nuk egziston) 240.0.0.0 deri
255.255.255.255
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Pér pérdorim normal jané t€ vlefshme adresat e klasave nga A-ja deri tek C-ja.

Caktimi i adresave té IP-sé

v Nevguew |-|'""_ Mupwra;m

Caktimi i adresave statike

Gjaté konfigurimit standard, kur nuk ka server -7

DHCP, Windows-i pérdor progesin e konfigurimit e N B N
automatik té adresés sé¢ IP-s¢ dhe parametrave té e AR

tjera pér TCP/IP-né (APIPA — 169.254.X.X). St o 7 o280t bttt

TCP/IP-ja mund t€ konfigurohet edhe manualisht. o e ¥ e

Pjesa mé& e madhe e elementéve t€ konfigurimit ¥ cume s Bt
gjendet tek dritarja Local Area Connection - T — -
Properties. Mg pas, zgjidhet Internet Protocol -8 v = '

(TCP/TP) dhe butoni Properties. Pér TCP/IP-né
kérkohet minimumi dhénia e njé adrese IP-je dhe e e o e

njé Subnetmaske f3 . [T P & ™
Komunikimi me subnete t€ tjera ose né Internet PRSP -

kérkon akoma dhénien e njé adrese pér Default
gateway 7y, dhe t€ paktén njé adresé pér serverin =
DNS .
DNS-ja nevojitet edhe pér integrimin e njé LB ==
kompjuteri né nj¢ Windows Domain.

Bazat e DHCP-sé
Konfigurimi manual i IP-ve t€ hosteve ka disa disavantazhe t€ réndésishme, sidomos né rrjetet e
médha:

M  Pérdorimi i adresave té IP-sé duhet té dokumentohet saktésisht, me géllim gé té shmanget
pérdorimi dy heré€ i t& nj€jtés adresé dhe pérdorimi i adresave dhe subnetmaskave té gabuara.

M  Ndryshimet e adresés sé IP-sé s& shérbimeve kryesore si DNS, apo Default Gateway hapin
shumé punég, pasi cdo host gé preket nga ky ndryshim duhet konfiguruar nga e para.

M  Kompjuterat portabél, té cilat pérdoren né subnete té ndryshme té ndérmarrjes, duhet té
rikonfigurohen pas &do ndryshimi te subnetit.

Dynamic Host Configuration Protocol (DHCP), mundéson konfigurimin automatik t€ hosteve
TCP/IP dhe pengon shfagjen e problemeve. N& kété rast éshté e mundur t€ konfigurohen jo vetém
parametrat standard si adresa e IP-s€ dhe subnetmaska, por edhe nje numér opsionesh shtesé t&
DHCP-sé. Kétu futen p.sh. adresat e IP-ve pér Default gateway dhe serverat DNS, ose njé server
pér shérbimet e rrjetit si WINS.

DHCP é&shté zgjerim i Bootstrap-Protokols (BootP) dhe bazohet né modelin Client-Server. Serveri
DHCP disponon njé diapazon (pool) adresash IP-je, té€ cilat mund t’ua japé klientéve. Cdo klient
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DHCP, kérkon gjaté startimit, dhe né vazhdim, né intervale t€ caktuara, njé server DHCP né rrjet.
Kur e gjen dhe arrin t€ komunikojé me t€ merr prej tij pér njé periudhe kohe té caktuar, njé adresé
IP-je dhe té gjitha t€ dhénat e tjera t€ nevojshme pér konfigurim. Ky proces njihet si Lease.

Caktimi i adresave té IP-sé me DHCP

Gjaté caktimit t€ adresave t€ IP-s€ dallohen dy procese t€ ndryshme:

]

Caktimi automatik, gjaté t& cilit Serveri DHCP i cakton klientit njé adresé IP-je brénda njé
diapazoni t€ pércaktuar. Adresa &shté e lidhur me adresén MAC t€ klientit pér njé kohé t&
pacaktuar. Pas fshirjes s&¢ DHCP-Caches né Server, mund té fillojé sérish caktimi i adresave té

reja té IP-sé.

Gjaté caktimit dinamik t€ IP-ve, adresat e dhéna memorizohen né njé skedar konfigurimi.
Klienti, gjaté njé periudhe kohe té€ pércaktuar (Lease-Time), duhet ta konfirmojé adresén,
pérndryshe adresa mbetet e liré dhe mund t’i caktohet njé kompjuteri tjetér g€ identifikohet né

rrjet.

Caktimi i adresave té IP-sé népérmjet DHCP-sé
Dhénia e sukseshme e njé adrese IP-je, pér njé klient DHCP t€ pa konfiguruar, kryhet gjaté katér
hapave:

1

Chianl

"

OWEPCETER }-
N

?N—l\

~

Onc>
Sar v

T —

Chinry

Klienti DHCP, gjaté
inicializimit t¢ TCP/IP-
s€, dérgon njé broadcast
né subnet-in lokal, me
ané t€ t& cilit kérkon
dhénién e konfigurimit t&é
IP-s¢. Ky mesazh 1
dérguar quhet
DHCPDISCOVER  (1).
Serveri DHCP, gé &éshté
aktiv né rrjet, reagon ndaj
késaj kérkese me njé
DHCPOFFER (2), e cila
pérmban njé adresé¢ IP-je
dhe njé subnetmask pér
klientin. Klienti e zgjedh
ofertén né formé Lease-i
dhe e bén t€ njohur sérish
né rrjetin lokal népérmjet
njé¢ DHCPREQUEST (3).

Né két€ ményré, t€ gjithé serverat DHCP e diné tashmé cila oferté u mor né pé€rdorim dhe nga cidi
klient. Serveri DHCP, oferta e t& cilit u zgjodh nga klienti, konfirmon pérfundimisht zgjedhjen me
dérgimin e nj¢ DHCPACK (4) (acknowledge), e cila pérmban t€ gjitha informacionet e métejshme
g€ duhen pér konfigurimin e TCP/IP-s€ sé€ klientit.



Tema 5. Protokollet Ipv4 dhe Ipv6, ndertimi dhe dallimet mes tyre.

Ka dy lloje adresash IP:

* IPv4, i cili formohet nga katér grupe numrash t€ ndara me piké, ku secili numér varion nga 0 deri
né 255. Pér shembull: 192.168.10.2.

 IPv6, i cili formohet nga teté grupe me vargje me katér karaktere secili t€ ndara me dy pika, ku
secili varg pérmban numér dhe shkronja. Pér shembull: 2001:1265:0:0:ae4:0:5b:6b0.

Edhe pse jané 4.3 bilion adresa IP né total, ato jané pothuajse t€ zé€na dhe drejt mbarimit. Kjo &shté
arsyeja pse po shkohet drejt IPv6, ku ka mbi 320 trilion adresa t&€ mundshme né total.

IP adresa éshté njé adresé logjike e protokollit IP, g€ vepron né shtresén e Rrjeteve t€ modelit OSI,
dhe né versionin e 4 t& saj (IPv4) paraget njé vleré sekuenciale numerike 32- bité€she apo 4-bajtéshe
t& shprehur me numra binaré 1 dhe O.

Adresa IP e shprehur né vleré binare dhe decimale

IP Adresa:
Vlera Binare: 11000000 10101000 00001010 00011001

Vlera Decimale: 192.168.10.25

Terminologji bazg té IP adresimit:

1. Bit — Paraget njé numér dhe mund te marr vlerat 1 ose 0

2. Byte — éshté njési qé pérfshin 8 bite.

3. Okteti — éshté vleré 8-bitéshe dhe pérdoret né skemat adresuese ku ¢cdo IP adresé pérbéhet
nga 4 oktete, sepse 8 x 4 = 32, &shté gjatésia e versionit 4 t€ adresave IP.

4. Adresa e rrjetit — pércakton rrjetin qé pérdoret.

5. Adresa Broadcast — adresa q¢ dérgon informacione periodike né hostet ¢ permban rrjeti.

Struktura IP

Cdo oktet mund t& marré vlerat nga 0 deri né 255, sepse kemi 8 bite né dispozicion, d.m.th. 2% =
256.

Flesa & ety | Pieaa & hostit

| 165 | 122 of as ‘| 157 |

Owimil | Ot 2 Okt | Ohtarl 4
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Formati 32 bitésh i IP adresés (IPv4)
Klasat e IP adresave

Pér t&é pércaktuar dhe pér t€ pérkufizuar rrjetet kompjuterike né ato t€ vogla, t€ mesme dhe té
médha, IP adresat ndahen né 5 klasa.

Shpérndarja e adresave IPv4 sipas klasave:

= Klasa A
= Klasa B
= KlasaC

=  Klasa D dhe E

Klasa A e IP
Okteti 1 paré definon rrjetin ndérsa 3 bajtét (oktetét) e tjeré pérdoren pér t€ adresuar hostet né rrjet.
NEé figuré €shté paragqitur struktura IP e adresave t€ klasés A.

- LR - - LR -

Formati i adresave té Klasés A

Hapésira e adresave q€ mund t€ pérdoré klasa A €shté nga 0.0.0.0 deri né 127.0.0.0
Numri maksimal i hosteve né njé rrjet té klasés A éshté: 2% — 2 = 14,777,114 hoste

Klasa B e IP
Dy oktet e paré jané€ t€ dedikuar pér adresén e rrjetit, ndérsa dy oktetét e mbetur pérdoren pér

adresim t€ hosteve né rrjet.
Formati i adresave té Klasés B

[ LIGT fote Moot [INTL

e - - 16 0 S

Hapésira e adresave qé€ mund t€ pérdoré klasa B &shté: nga 128.0.0.0 deri né€ 191.0.0.0
Numri maksimal i hosteve né njé rrjet té klasés B &shté: 2% — 2 = £5 £ 34 hoste.

Klasa C e IP
Tre oktetet e paré jané t€ dedikuar pér adresén e rrjetit, ndérsa okteti i mbetur pérdoret pér adresim
té hosteve né rrjet.

l iz ®ijita l Mijata ware

.

- el 1L - #0h -
Formati i adresave té Klasés C

Hapésira e adresave q€ mund t€ pérdoré klasa C &shté: nga 192.0.0.0 deri né€ 223.0.0.0
Numri maksimal i hosteve né njé rrjet t& klasés C éshté: 2% — 2 = 254 hoste.
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KlasaD e IP

NE& bazg t€ standartit IPv4 tre bitét e paré né oktetin e paré te adresa e klasés D ¢do heré duhet t&
kené vlerén 1 ndérsa biti 1 katért duhet t€ keté vlerén 0.

‘ - Rrjets " - - ML 0 Itostit - - |
Formati i adresave té Klasés D

IP adresat, té cilave okteti i paré€ i fillon me vargun nga 224 dhe pérfundon me 239 jané IP adresat e
klasés D, multicast.

Tabela. Protokollet e rrugétimit qé pérdorin multicast IP adresat e klasés D
Protokolli i rrugétimit Adresa multicast

Routing Information Protocol verzioni 2 (RIPv2) | 224.0.0.9
Enhanced Interior Gateway Protocol (EIGRP) 224.0.0.10

Open Shortest Path First (OSPF) 224.0.0.5
224.0.0.6

Klasa E e IP

NE bazé té standardit IPv4 katér bitét e paré né oktetin e par€ te adresa e klasés E, ¢cdo heré duhet té
kané vlerén 1.

|
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Formati i adresave té Klasés E

IP adresat okteti 1 paré€ 1 t€ cilave fillon me vargun nga 240 dhe pé€rfundon me 255 jané IP adresat e
klasés E.

Internet Protokolli versioni 6 — IPv6

Historiku 1 zhvillimit t€ protokollit IPv6 filloi né fillim t€ viteve 90, kur u kuptua se hapésira e
adresimit q& éshté né dispozicion t&€ protokollit IPv4 shumé shpejt do t€ shpenzohet. Sipas disa
analizave, protokolli IPv4 do t€ mbetej pa IP adresa diku rreth vitit 2010. Kéto rezultate e sfiduan
komunitetin e Internetit qé t€ vije me njé zgjidhje. Para tyre ishin dy mundési:

Ndryshime minimale: protokolli t&¢ mos ndryshohet fare, por vetém té rritet hapésira e adresimit.
Kjo strategji ishte me e lehté si nga aspekti i zhvillimit té protokollit po ashtu edhe nga aspekti i
implementimit t€ tij n€ praktike.
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Ndryshime maksimale: T¢€ zhvillojn€ versionin e ri t&€ protokollit. Njé gasje e tillé do t&€ mundésonte
inkorporimin e vecorive dhe shtesave té€ avancuara né protokollin IP.

Pasi kjo ¢éshtja nuk ishte urgjente, &shté marré vendimi qé t€ zhvillohet njé protokoll 1 ri nga
fillimi. Fillimisht ky protokoll &shté quajtur IP i gjeneratés s€ ardhshme IPng (IP next generation)
ndérsa si emér definitiv €shté vendosur IP versioni 6 (IPv6).

Arkitekturé adresimi e protokollit IPv6

Mg herét kemi théné se protokolli IPv4 pérdor hapésiré adresimi 32-bitéshe qé gjithsej na ofron 4,3
miliardé€ adresa unike. N& shikim t€ paré ky numér duket shumé i madh, mirépo pér arsye té rritjes
eksponenciale té Internetit ky numér nuk mjafton mé. Protokolli IPv6 pérdoré hapésiré adresimi
prej 128-bitéshe qé gjithsej na ofron 2**® q& éshté e barabarté me 3.4 x 10%% adresa unike.

IPv6 adresat shkruhen duke pérdorur tet€ blloge me nga katér shifra heksadecimale. Cdo bllok, 1
ndaré nga kolonat, paraget njé¢ numér me 16 bit. Adresa e ploté IPv6 éshté:

2001:0CE8:5AD9:0000:0000:0000:00F7:2C2A

Kjo adres€ mund t€ shkurtohet duke eliminuar zerot vazhduese brénda bllokut. Atéheré né vazhdim
kjo adresé do t€ marré formén:

2001:CES8:5AD9:0:0:0:F7:2C2A

Ne mund ta shkurtojmé kété adresé me tej duke i zévendésuar zerot né IP adresé me dy pika t&é
dyfishta ( :: ). Kjo mund t€ béhet vetém njé heré né njé adresé [Pv6. Adresa e mésipérme do te
marré formén:

2001:CE8:5AD9::F7:2C2A

Pasi IPv6 adresa pérbéhet nga 8 blloge, shumé leht¢ mund t€ pércaktojmé se sa blloge jané
zévendésuar me kolona t€ dyfishta ( :: ). N& shembullin toné 3 blloge me zero jané€ zévendésuar me
koloné t& dyfishté.

Ekzistojné tre lloje t€ IPv6 adresave:
» Adresat Unicast
* Adresat Multicast
= Adresat Anycast

Adresat Unicast — pérdoren pér t€ identifikuar njé ndérfage té vetme. Adresa Unicast ndahet né dy
pjesé: 64 bitét e paré identifikojné pjesén e rrjetit, ndérsa 64 bité t& dyté identifikojné pjesén e
hostit. Kjo adresé¢ &sht€ mé tepér e pérdorur gjat€ komunikimit né€ rrjetet IPv6 né Internet.
Ekzistojné dy lloje t& adresave unicast:

Adresat globale unicast — jané adresat ekuivalente me adresat publike t€ protokollit IPv4 dhe
rrugétohen globalisht né rrjetet IPv6 t€ internetit. Prefiksi aktual 1 adresave unicast globale &shté
2000::/3, nga kjo rrjedh se blloku i paré merré vlerat t&€ shprehura me numrat heksadecimalé nga
2000 e deri né 3FFF. Shembull i njé adrese globale unicast €shté:
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2001:0ac8:32db:7:713e:¢538:€256:49ab
Struktura e adresés globale unicast e paraqitur né figuré:

e 48 bite t& paré t€ adresés IPv6 paragesin prefiksin pér rrugétimin global i cili e identifikon
sajtin e organizatés pérkatése. Tre bité t€ paré jané 001 dhe tregojné se adresa &shté unicast.
Vlera prej 16 bitéve paraget fushén e rezervuar pér subneta t& brendshme t€ organizatés.
Numri i pérgjithshém i subnetave q€¢ mund t€ krijohen brénda organizatés €shté 216 apo
65536 subneta.

e 04 bité t& fundit t&€ adresés [Pv6 identifikojné ndérfagen unike t&€ hostit brénda subnetés. Kjo
pjesé e adresés IPv6 €shté ekuivalente me pjesén e hostit t€ adresés [Pv4.
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Struktura e IPv6 adresés globale unicast

Adresa unicast e lidhjes-lokale (Link-local unicast address) — jané té ngjashme me IP adresat
automatike private APIPA (Automatic Private IP Addresses) t€ protokollit IPv4 rangu 1 t€ ciléve
gshte 169.254.0.0/16. Kéto adresa jané automatike q&€ do t€ thoté se vetékonfigurohen, nuk
rrugétohen, gé do té thoté se pérdoren vetém pér komunikim né subnetat lokale. Adresat unicast té
lidhjes-lokale gjithmoné fillojné me vlerén heksadecimale “fe80”. Shembull i njé adrese té tillé
éshte:

Fe80::174e:3ae7:b21b:2ab2

Strukturén e adresés unicast té lidhjes-lokale t€ paraqitur né figuré e shpjegojmé né vazhdim:

= (@Gjysma e par€ e adres€s shkruhet n€ formén “ fe80:: ” ndérsa né formén e zgjeruar do té
shkruhet si “ f80:0000:0000:0000 .

* (jysma e dyté e adres€s paraget adresén e ndérfages.
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Struktura e IPv6 adresés unicast té lidhjes-lokale

Adresat Multicast — identifikojné njé grup t€ ndérfageve qé zakonisht i pérkasin hosteve t&
ndryshém. Paketa e t€ dhénave, g€ si destinacion ka adresén multicast, dérgohet te t€ gjitha
ndérfaget g€ identifikohen me két€ lloj adrese. Adresat multicast identifikohen nga prefiksi
“ff00::/8”, q€ do t& thoté se cdo adresé¢ multicast fillon me “ ff * gjé qé 1 bén ato shumé lehté pér t'u
dalluar.
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Struktura e adresés multicast éshté paraqitur né figuré

e 8 bite té paré ¢do heré kané vlerén 1111 1111 pér té treguar se kemi t&€ b&jmé me adresa
multicast.

e Fusha Flags me gjatési 4 bité tregon rolin e adresés sé caktuar multicast. Tre bitét e paré t&
fushés flags ¢do heré jané€ zero, ndérsa biti i 4 merr vlerat 1 dhe 0. Nése ky bité e ka vlerén 0
tregon se adresa multicast €shté permanente, nése merr vlerén 1 atéheré tregon se adresa
multicast €shté jo-permanente apo né tranzicion.

e Fusha scope mundéson krijimin e adresave multicast q¢ mund t€ jené t€ dukshme né Internet,
ose té kufizuara g€ mund t€ jené t&€ dukshme brénda njé organizate té caktuar.

e Pjesa e fundit e adresés multicast ka gjatési prej 112 bit, identifikon multicast grupe t&
shuméfishta dhe éshté vleré unike brénda scope.
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Struktura e IPv6 adresés multicast

Adresa Anycast — definon njé grup t€ kompjuteréve ku té gjithé kompjuterét e ndajné njé adresé té
pérbashkét. Paketa g€ si destinacion ka njé adresé anycast dérgohet te njé€ anétar i grupit, zakonisht
anétarit mé té afért. Adresimi anycast pé€rdoret zakonisht né rastet kur kemi disa server ¢ mund té
pérgjigjen né njé kérkes€. Kérkesa do t’i dérgohet serverit qé €shté mé 1 arritshém. Nga ky proges
komunikimi gjenerohet vetém njé kopje e kérkesés, kjo kopje do té arrijé vetém te njé server.
Dallimi né€ mes t€ adresave multicast dhe anycast géndron né até se t& gjithé hostét g€ jané pjesé e
grupit multicast pranojné kopje t€ paketés, ndérsa pér grupin anycast, paketa arrin vetém te hosti
mé 1 afért. Protokolli IPv6 nuk e ka té€ definuar njé bllok t€ caktuar pér adresat anycast, mirépo
adresat caktohen nga blloku i adresave unicast.

Eshté me réndési té theksojmé se protokolli IPv6 nuk ka té definuar adresén broadcast, sikurse
ndodh me protokollin IPv4. N& rastet e caktuara IPv6 e konsideron broadcast rastin e posacém t&
procesit multicast.

Hederi i paketés IPv6

Hederi 1 paketés IPv6 pérbéhet nga 40 oktete, né dallim nga hederi 1 paketés IPv4 qé ka vetém 20
oktete si¢ &shté paraqitur né figuré. Pér dallim nga hederi 1 IPv4, hederi 1 paketés IPv6 ka mé pak
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fusha gjé g€ e bén mé te leht€ pér t’u procesuar nga pajisjet e rrjeteve.
Hederi i protokollit IPv6
Hederi i protokollit IPv6 pérmban kéto fusha:

Versioni — éshté fushé 4-bitéshe, njésoj me IPv4. E cila pérmban vlerén 6 qé pérfagéson protokollin
IPv6.

Klasa e Trafikut (Traffic Class) — €shté fushé 8-bitéshe e ngjashme me fushén e llojit t€ shérbimit
(ToS) né 1Pv4. E cila etiketon paketén me klasén e trafikut qé pérdoret né shérbimet e diferencuara
(DiffServ). Kéto funksionalitet jané t& njé€jta si pér IPv6 ashtu edhe pér [Pv4.

Etiketé e rrjedhés (Flow Label) — éshté fushé 20-bit€she qé e bén etiketimin e rrjedhés sé trafikut.
Mund t€ pérdoret pér teknikat komutuese shumé-shtresore (ang. multilayer switching) dhe pér
pérshpejtim t€ komutimit t€ paketave.

Madhésia e té dhénave (Payload Length) — i ngjashém me fushén e madhésisé sé€ pérgjithshme né
IPv4. E pérshkruan madhé&siné e t& dhénave, né bajt, g€ i enkapsulon paketa.

Hederi i ardhshém (Next Header) — tregon se cili heder e pason hederin e paketés IPv6. Kjo fushé
éshté e ngjashme me fushén e Protokollit né IPv4.

Limiti i hapave (Hop Limite) — Paraqet numrin e hapave qé mund t’i kalojé njé paketé.

Adresa e burimit (Source Address) — Kjo fushé pérbéhet nga 16 oktete apo 128 bite. E identifikon
burimin e paketés.

Adresa e destinacionit (Destination Address) — kjo fushé pérbéhet nga 16 oktete apo 128 bite dhe
identifikon destinacionin e paktés.

Vecorit e protokollit IPv6

Protokolli IPv6 ofron shumé pérmirésime dhe vecori funksionale né krahasim me protokollin IPv4.
Disa prej tyre jané:

Hapésiré adresimi mé e madhe — IPv6 e rrit numrin e biteve pér adresim katér heré, nga 32 bité né
128 bité. Prandaj, IPv6 1 ofron pérdoruesve adresa t€ shumta globale t€ cilat mund t€ pérdoren pér
té adresuar pajisjet e ndryshme duke pérfshiré kétu telefonat e mencur, tablet, kompjuter et;.

Hederi mé i thjeshté - Hederi 1 paketés IPv6 ka mé pak fusha gjé qé e bén mé té€ lehté pér t'u
procesuar si dhe mundéson rrugétim mé efikas.

Mobilitet dhe siguri — éshté plotésisht kompatible me standardet mobile t& protokollit IP dhe me
komponentin e sigurisé¢ IPsec.

Mundési tranzicioni — ofron mundésin pér pérfshirje t€ vecorive té€ protokollit [IPv4 né até te IPv6.
Kete mund ta realizojmé né kété ményrée:

e NE& njé ndérfaqe t€ hostit konfigurojmé njé grup t€ dyfishté t& pérbéré nga IPv4 dhe IPv6.
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e Gjithashtu mund t€ pérdorim teknikén IPv6 mbi IPv4 ndryshe quhet tuneli 6 mbi 4, e cila
pérdor tunelin IPv4 pér té bartur trafikun e IPv6.

IPv6 (Protokolli i Internetit — versioni 6)

Népérmjet protokollit IPv6 synohet t€ shmanget mungesa e adresave IPv4 né Internet. Adresat
IPv6, né ndryshim nga adresat IPv4, pérbéhen jo mé nga 32 Bit, por nga 128 Bit. Adresa IPv6
paragitet si tet€ grupe katér shifrore hegzadecimale. Secili grup paraget 16 bite (dy oktete). Grupet
ndahen nga njeri tjetri me (:).

Shembull 1 njé adrese IPv6 &shté adresa: 2001:0db8:85a3:0000:0000:8a2e:0370:7334.
Disa avantazhe jané rritja e sigurisé, QoS et;.

Tema 6. Subnetet /P dhe subnetmaskat. Variable length subnet masks (VLSM)

Subnetmaska

Gjaté vlerésimit t€ adresave t€ IP-s€, népérmjet klasave t€ adresave, mjafton dhénia e njé adrese IP-
je, qé t& identifikohet adresa e rrjetit dhe e hostit. Subnetmaska (Subnet Mask) paraget njé
alternativé pér pérdorimin e klasave t€ adresave. Pérparésia kryesore €shté mundésia qé gjatésia e
adresés sé rrjetit té shtrihet jo vetém né nivelin e okteteve té plota, si¢ ndodh me adresat e klasave A
deri C. Me ndihmén e dhénies sé njé subnetmaske t€ caktuar, s€¢ bashku me caktimin e njé adrese
IP-je, egziston mundésia q€ adresa e rrjetit t€ mbarojé né ¢do shifér t€ adresés sé IP-s€ g€ ne
preferojmé.

Subnetmaska pérpunohet nga hosti si ¢cdo adresé IP-je dhe e dhéné 32 bit-she e gjaté€. Ajo nuk
pérbéhet nga njé rradhé e cfarédoshme numrash binaré, por fillon me njé binar 1 dhe pérmban
maksimumi njé ndryshim né binarin O, p.sh

11111111 .00000000.00000000.00000000 ose  255.0.0.0

Si rregull, shifrat binare t€ subnetmaskés, vlera e t€ cilave &shté 1 tregojné€ adresén e rrjetit. T€
gjitha shifrat binare té subnetmaskés g€ e kané vlerén 0, i pérkasin adresés s€ hostit:

Adresae IP-s¢  192.168.1.100 11000000 10101000 00000001 01100100

Subnetmaska  255.255.255.0 11111111 11111111 11111111 00000000

Adresa e rrjetit Adresa e Hostit

Krahas ményrés decimale t&€ t€ shkruarit, ekziston edhe njé ményré e thjeshtuar e paraqitjes sé
subnetmaskés, e cila tregon numrin e shifrave qé mbuloijné€ adresén e rrjetit, pas njé adrese IP-je.
P.sh adresa e IP-s€, 192.168.1.100 me subnetmaské 255.255.255.0 (me 24 shifra n€ pjesén e rrjetit)
mund t€ paraqitet edhe si 192.168.1.100/24.
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Funksioni i subnetmaskés

Subnetmaska cakton se cilés pjesé té rrjetit i pérket adresa e IP-s€. Prandaj, éshté e detyrueshme qé
s€ bashku me adresén e IP-sé, té jepet edhe subnetmaska. Me ané t€ subnetmaskés pércatkohet sakté
pérkatésia né rrjet e njé adrese IP-je. Hosti, népérmjet subnetmaskés s€ partnerit t€ tij né
komunikim, pércakton si duhet t€ transmetohen t€ dhénat tek ky i fundit. Pér kété pérdoret njé
operator logjik EDHE (angl. AND) g€ mbledh adresén e IP-sé¢ me subnetmaskén e vet. Késhtu, ¢do
Bit 1 adresés sé¢ IP-s& mblidhet me Bit-in pérkatés té subnetmaskés. N& bazé t€ rregullave té
mbledhjes s€ shifrave binare, duke pérdorur operatorin logjik AND, marrim adresén e rrjetit, p.sh.:

AdresaeIP 192.168.1.100 11000000 10101000 00000001 01100100

Subnetmask 255.255.255.0 11111111 11111111 11111111 00000000

Mbledhja 192.168.1.0= 11000000 10101000 00000001 00000000 Adresa e rrjetit

Si pérfundim, ky proges pérséritet me subnetmaskén e vet pér adresén e IP-sé té partnerit me té cilin
komunikon (adresa e destinacionit), p.sh:

Adresa e 192.168.1.200 11000000 10101000 00000001 11001000
destinacionit =
Subnetmaska 255.255.255.0 11111111 11111111 TII111111 OO0O00000

Mbledhja 192.168.1.0= 11000000 10101000 00000001 00000000 Adresa e rrjetit

Né kété rast adresa e pjesé€s s€ rrjetit té
hostit dhe t€ partnerit né komunikim jané té
njéjta a. Duke gené se marrési dhe dérguesi Rriete né subnete t& tiera

gienden né t€ njéjtén pjesé (€ rrjetit | E= = ose Internet

mundésohet dérgimi direkt i t€ dhénave nga 192 1681100 —p 192.168.1.200 192.168.1.254

njéri tek tjetri. 256.255.255.0 | B 255.255.255.0 255.255.255,
.. . .. - ) >

NEé rast se hosti dhe partneri né komunikim

. . .. Adresa e rrjetit: 192.168.1.0 Routeri
gienden né€ subnete t€ ndryshme, pra a X

subnetmaska né pjesén e rrjetit éshte¢ e Komunikimi brénda dhe jashté njé segmenti rrjeti IP
ndryshme, atéhere komunikimi 1 tyre béhet
i mundur vetém népérmjet njé routeri y (standard gateway). T¢ dhénat dérgohen né router 0, i cili
mé pas merr pérsipér dérgimin mé tej t€ tyre.

Konvertimi i IP adresave nga numrat Decimalé né Binaré dhe anasjelltas

Pér ta kuptuar IP adresimin né rrjetet kompjuterike &shté e nevojshme t€ mésojmé konvertimin e
tyre nga formati binar né até decimal dhe anasjelltas.
Gjaté progesit t€ konvertimit t&€ IP adresave duhet t€ kemi parasysh dy rregulla:

e Gjaté konvertimit t€ IP adresés nga formati decimal né at€ binar, cdo numér decimal
konvertohet né numér binar 8-bitésh
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e (jaté konvertimit t&€ IP adresés nga formati binar né até decimal, atéheré cdo sekuencé
binare 8-bité€she konvertohet né njé numér decimal

Si¢ e kemi theksuar mé herét, numrat né sistemin binar kané bazén 2, pesha (vlera) e tyre varet nga
pozita né numér duke e llogaritur nga e djathta né t€ majt€. Numrat binaré pérdorin vetém dy shifra
dhe ato jan€ 0 dhe 1 g€ ndryshe quhen bit. Pesha e bitit né numér binaré llogaritet si 2 n€ fuqi n-1,
ku n gshté pozita e bitit né numer, prandaj pesha
= 2" Pesha individuale e 8 bitéve t& njé bajti jané paraqitur né kété tabelé:

Tabela. Pesha binare e numrave 8 bitésh

Pesha 27 26 25 24 23 22 21 20
Pozicioni biti7 | biti6 | biti5 | biti4 | biti3 | biti2 | biti 1 | biti 0
bitit

Vlera e 128 64 32 16 8 4 2 1
kolonés

Né tabelé mund té shohim se duke shkuar nga e djathta né t€ majté vlera e bitit dyfishohet. Duke
pérdorur tabelén e peshave t€ numrave binaré me leht€si mund t€ konvertojmé numrat binar né
decimal dhe anasjelltas.

Shembull: T¢ konvertohet IP adresa e klasés B 139.177.22.5 nga forma decimale né até binare dhe
anasjelltas duke pérdorur tabelén e peshave binare.

Zgjidhja: Pér ta konvertuar IP adresén nga forma decimale né até binare do pérdorim tabelén e
peshave binare dhe duke u bazuar né dy rregullat, do t&€ konvertojmé ¢cdo oktet t& IP adresés:

Konvertimi i IP adresés nga vlera decimale né até binare

Pesha 27 26 | 25 | 24 | 23| 22| 21 | 20
Vlera e kolonés 128 | 64 | 32 16 8 4 2 1
139 1 0 0 0 1 0 1 1
177 1 0 1 1 0 0 0 1
22 0 0 0 1 0 1 1 0
5 0 0 0 0 0 1 0 1

IP adresa e shprehur né formé binare do té jeté

139.177.22.5 =10001011 10110001 00010110 00000101

Anasjelltas, duke pérdorur t&€ njéjtén tabelé mund t€ konvertojmé IP adresén nga forma binare né até
decimale.

Operacioni DHE i Bulit dhe subnetimi

Pér té zbuluar se né cilén subnet IP adresa e caktuar béné pjesé, ruterét pérdorin operacionin DHE
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té Bulit, ndérmjet IP adresés dhe subnet maskés.

Operacioni DHE i Bulit né mes té IP adresés dhe Subnet maskés
Decimal Binar

Adresa 139.177.22.5 | 10001011 10110001 00010110 00000101
Subnet Maska | 255.255.240.0 | 11111111 11111111 11110000 00000000
Operacioni DHE| 139.177.16.0 | 10001011 10110001 00010000 00000000

NE rreshtin e paré t€ tabelés IP adresén 139.177.22.5 e kemi paraqitur né formé decimale dhe
binare. N¢€ rreshtin e dyté€ e kemi paraqitur subnet maskén 255.255.240.0. Ndérsa, né€ rreshtin e
fundit éshté paraqitur rezultati pas ekzekutimit t€ operacionit DHE t& Bulit né mes t€ IP adresés dhe
subnet maskés. Nga ky proces vijmé né pérfundim se subneti né t€ cilin béné pjesé IP adresa
139.177.22.5 éshté 139.177.16.0.

Pér té thjeshtuar shkrimin e IP adresés dhe subnet maskés, né shumicén e rasteve subnet maska
paraqitet si prefix (prapashtes€) e IP adresés. Pasi subnet maska pérbéhet nga 1-shet binar té
njépasnjéshém t€ pasuar nga zerot atéheré prefiksi i subnet maskés do t& jeté numri i t€ gjitha
1-sheve né varg dhe do t€ shprehet me “/ . Prandaj IP adresa 139.177.16.0 me subnet maské
255.255.240.0 duke e pérdorur prefiksin do ta shkruajmé si 139.177.16.0 /20.

Pérdorimi 1 prefiksit na lehtéson punén rreth leximit t€ subnet maskeés, por gjithashtu edhe
informacionet t€ cilat i paraget ruteri jané€ mé t€ shkurtra.

Shembull praktik i subnetimit

Organizatés toné i éshté caktuar IP adresa e rrjetit e klasés C me vleré 193.1.1.0/24. Pér t’1 ploté€suar
kérkesat e organizatés kjo adresé e rrjetit duhet t€ ndahet né gjashté subneta, ku subneta mé e
madhe duhet t€ keté 25 hoste.

Definimi i subnetave

Fillimisht do té pércaktojmé& numrin e nevojshém té biteve pér té krijuar gjashté subnetet e kérkuar
né detyré. Pasi g€ adresat e rrjeteve mund t€ subnetohen vetém pérgjaté kufijve té tyre binarg,
atéher€ subnetét do té krijohen né blloget € numrave né fuqi dy si p.sh blloku 1 paré 2 subnete nga
21, blloku i dyté 4 subneta nga 22, blloku i tret€ 8 subnete nga 23, blloku 1 katért 16 subneta nga 24
etj. Nga ky shembull vérejmé se €shté e pamundur t€ definojmé njé bllok té IP adresave g€ do té
pérmbajé saktésisht gjashté subneta. Prandaj, pér t&€ plotésuar kushtin e detyrés duhet t€ definojmé
njé bllok g€ pérmban 8 subneta (23) prej t€ cilave dy subneta jené té tepérta dhe mund t€ mbahen
rezerve pér rritje t€ rrjetit né t€ ardhmen. N€ detyrén ton€ subnet maska e adresés s€ rrjetit pérmban
24 bite apo /24, prandaj do t€ na nevojiten 3 bite shtes€ apo subnet maska me 27 bite /27 si¢ e kemi

paragqitur né tabelé.
Tabela - Definimi i subnet maskés

Bit pér | Bit pér
subneta hostet

193.1.1.0 /24 11000001.00000001.00000001. ‘ 000 00000
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255.255.255.224 111111111111 111,111 111 11, ‘ 111 ‘OOOOO

Nga tabela shohim se subnet maska me prefiks /27 bitésh e krijuar né kété rast, si mbetje do té keté
5 bite g€ do t€ definojné adresat e hosteve pér cdo subnet. Prandaj, cdo subnet me prefiks /27 bite

pérfagéson blloget e vazhdueshme t& 25 = 32 IP adresa t& hosteve. Teté subnetét e krijuara sipas
detyrés soné do té¢ numérohen duke filluar nga O e deri né 7.

K&to subneta jané paraqitur né tabelg.

Tabela - Definimi i subnetave

Subneta #0  11000001.0000001.00000001. 000 | 00000  193.1.1.0 /27
Subneta #1  11000001.0000001.00000001. 001 | 00000  193.1.1.32 /27
Subneta #2  11000001.0000001.00000001. 010 | 00000  193.1.1.64 /27
Subneta #3  11000001.0000001.00000001. 011 | 00000  193.1.1.96 /27
Subneta #  11000001.0000001.00000001. 100 | 00000  193.1.1.128 /27
Subneta #5  11000001.0000001.00000001. 101 | 00000  193.1.1.160 /27
Subneta #6  11000001.0000001.00000001. 110 | 00000  193.1.1.192 /27
Subneta #7  11000001.0000001.00000001. 111 | 00000  193.1.1.224 /27

Pér t€ verifikuar saktésin€ e llogaritjes s€ subnetave duhet t€ sigurohemi se t€ gjitha subnetat jané
shuméfishat e adresés s€ subnetés #1. N& rastin toné, t&€ gjitha subnetat jané shuméfishat e vlerés 32,
pra vlerat e subnetave do t€ jené 0, 32, 64, 96, 128 e késhtu me radhé.

Definimi i adresave té hosteve né subnete

Né bazé t€ RFC 950 si dhe t€ praktikave t€ adresimit né internet, fusha e hostit e IP adresés nuk
mund t€ pérmbajé t& gjitha bitet me vleré “0” e as t&€ gjitha bitet me vleré “1“. Pjesa e adresés sé&
hostit q¢€ pérmban té gjitha “0* paraqet adresén e rrjetit pér até subneté, ndérsa pjesa e adresés sé
hostit g€ pérmban té gjitha “1* paraqget adresén broadcast pér até subnet.

Né shembullin toné, 5 bite nga fusha e adresés s€ hostit mund t€ pérdoren pér adresim né ¢do
subnet. Prandaj ¢do subnet pérfaqgéson njé bllok t& 30 adresave pér host (25-2 = 30, kétu zbriten dy
IP adresa qé pérfshijné né vetvete t€ gjitha “0* dhe “1°).

Né shembullin toné, adresat valide pér Subnetén #3 i kemi paraqitur né tabelé

Tabela - Brezi i adresave valide pér Subnetén #3

Subneta #3 ~ 11000001.0000001.00000001 011 | 00000  193.1.1.96 /27

Host #1 11000001.0000001.00000001 011 | 00001  193.1.1.97/27
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Host #2 11000001.0000001.00000001 011 | 00010  193.1.1.98 /27

Host #3 11000001.0000001.00000001 011 | 00011  193.1.1.99 /27

Subneta #27  11000001.0000001.00000001 011 | 11011  193.1.1.123 /27
Subneta #28  11000001.0000001.00000001 011 | 11100  193.1.1.124 /27
Subneta #29  11000001.0000001.00000001 011 | 11101  192.1.1.125 /27

Subneta #30  11000001.0000001.00000001 011 | 11110  192.1.1.126 /27

Definimi i adresés broadcast pér subnet

Adresa broadcast pér Subnetin #3 &shté adresa e cila pérmban t€ gjitha “1* né pjesén e hostit. E
shprehur me numra kjo adresé do t€ jeté:

11000001.0000001.00000001. 011 | 11111 192.1.1.127 /27

Nga ky shembull vém re se adresa broadcast € Subnetés #3 €shté€ pér njé¢ me e vogél se adresa e
rrjetit pér Subnetén #4 qé €shté 193.1.1.128. Prandaj, adresa broadcast pér Subnetén #n, ku “n*
paraget numrin rendor t€ subnetés, €shté pér njé mé e vogel se adresa bazé e Subnetés #(n+1).

Adresa broadcast e subnetés #6 €shté adresa e cila pérmban t&€ gjitha “1“ né€ pjesén e hostit. E
shprehur me numra kjo adresé€ do té jeté:

11000001.0000001.00000001. 110 | 11111 192.1.1.223 /27

Adresa broadcast e subnetés #6 €shté saktésisht pér njé mé e vogél se adresa bazé pér Subnetén #7
qé éshté (193.1.1.224).
Subnet Maska me gjatési variable — VLSM

Subnet Maska me Gjatési Variable — VLSM (Variable Length Subnet Mask) €shté koncept i
definuar né RFC 1812 dhe i mundéson administratoréve té rrjeteve té subnetojné klasat A, B, C t&
IP adresave duke pérdorur subnet maska me gjatési t€ ndryshme. Kjo realizohet duke e subnetuar
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subnetin. Aplikimi i VLSM-sé do té na kursejé me mijéra IP adresa, ¢ me subnetim tradicional do
té shkonin dém.

Pér arsye se subnet maska e pércakton madhésiné dhe numrin e hosteve né rrjet, VLSM 1 ofron
mundési inxhinieréve qé t€ ndértojné rrjete me numér t€ kérkuar té adresave. Né figuré kemi
paraqitur njé shembull t&€ zbatimit t& VLSM-sé€ né rrjetin e klasés B 172.30.0.0.

@__-,@_;_@
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Zbatimi i VLSM né rrjetin 172.30.0.0 me subnet maskén /30 dhe /24

NEé figuré &shté paraqitur njé rast tipik ku pér linget direkte seriale kemi pérdorur subnet maskén me
prefiks /30, g€ na jep vetém 2 adresa pér subnet. Ndérsa pér rrjetet LAN kemi pérdorur subnet
maskén me prefiks /24.

Tema 7. Network Address Translation (NAT)

IP adresat publike dhe private

Stabiliteti dhe funksionimi normal 1 Internetit n€ ményré direkte varet nga caktimi i adresave IP
unike né nivel global. Pér kété arsye €shté paraqitur nevoja qé t€ definohen disa procedura gé do té
menaxhonin dhe garantonin shpérndarjen e IP adresave unike né Internet. Fillimisht, organizata e
njohur si “Internet Network Information Center” (InterNIC) ka gené pérgjegjése pér menaxhimin e
kétyre procedurave. Pas mbylljes s€ késaj organizate, detyrat e saj i ka trash&guar organizata
“Internet Assigned Number Authority” (IANA). IANA edhe né ditét e sotme me kujdes menaxhon
shpérndarjen e IP adresave dhe garanton g€ ato t€ jené€ unike né Internet. Kjo detyré éshté shumé e
réndésishme pasi IP adresat e duplifikuara né internet do té shkaktonin funksionim jostabel t&
Internetit dhe njékohésisht do ta komprometonin aftésiné e Internetit t& transportojé paketat e t&é
dhénave deri te destinacionet e tyre.

IP adresat publike duhet t€ jané€ unike g€ do té thoté se dy hoste g€ jané t€ kycur né Internet nuk
mund t€ kené IP adresat e njéjta, sepse IP adresat publike jané t€ standardizuara dhe jané globale.
Mirépo me rritjen e shpejté t€ shérbimeve né Internetit &shté rritur edhe kérkesa pér IP adresat
publike e g€ né njé t€ ardhme shumé t€ afért IPv4 adresat do t€ shpenzohen. Si zgjidhje e kétij
problemi &shté pérpiluar protokolli 1 ri IPv6 1 cili me shpenzimin e adresave do ta zé€vendésoj
adresimin IPv4.

IP adresat private jané njé zgjidhje e problemit t&€ shpenzimit t€ shpejté té IP adresave publike. IETF
né RFC 1918 ka ndaré tri blloge té IP adresave pér pérdorim né rrjete private té brendshme. Kéto
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tri blloge t€ adresave pérbehen nga njé adresé e klasés A, njé varg adresash t€ klasés B dhe njé varg
adresash té klasés C si¢c mund t& shihet né tabel&:

Vargjet e IP adresave té brendshme té definuara nga RFC 1918

Klasa | Varguiadresave té brendshme
A 10.0.0.0 deri 10.255.255.255

B 172.16.0.0 deri 172.31.255.255

C 192.168.0.0 deri 192.168.255.255

Adresat g€ 1 pérkasin kétyre vargjeve nuk do t€ rrugétohen nga ruterét e Internetit. Né momentin qé
e pranojné paketén me IP adresé nga vargjet e IP adresave private ruteri i shkatérron ato paketa.
Mirépo, pér ta kycur njé rrjet privat né Internet éshté e nevojshme qé té€ béhet pérkthimi i IP
adresave private né ato publike. Ky proces pérkthimi quhet pérkthimi i adresave té rrjetit ( Network
Address Translation) NAT.

Adresat Private — NAT

Jané t& pércaktuara tre grupe adresash IPv4 pér pérdorim né rrjetet e brendéshme. Kéto rrjete nuk
jané t€ lidhura publikisht ose direkt me internetin, por pérdorin mekanizmat NAT dhe paisje
ndérmjetesuese Proxy pér t€ komunikuar né€ internet.

Principi bazé 1 NAT (Network Address Translation) éshté qé shumé kompjutera mund té fshihen
pas njé adrese t€ vetme IP t€ regjistruar. NAT éshté njé proces qé pérkthen adresat IP té
kompjuterave té njé rrjeti lokal, né njé adresé IP té vetme.

NAT éshté proges i pérkthimit té njé IP adrese té brendshme (private) me njé adresé publike. Tre
forma té NAT ose tre ményra operimi té NAT jané:

= NAT Statik Korrespondencé 1 me 1, adresa IP Private — IP Publike. Pérdoret kryesisht né
organizata té vogla.

= NAT Dinamik Pérdoret mé tepér né koorporatat e médha. N& dallim nga NAT statik, pérdor njé
grup adresash IP Publike né dispozicion (pool) pér t&€ maskuar IP Private. Adresat IP Publike
nuk mbeten t€ njéjté (statike) pér secilén IP Private. Pérkthimet nuk ekzistojné né tabelén NAT
derisa ruteri merr trafik qé€ kérkon pérkthim. Pérkthimet dinamike higen nga tabela pas njé
periudhe inaktive.

= NAT i tejngarkuar/overload (PAT) Metoda mé e pérdorshme e NAT. Njohur si NATP ose
NAT me PAT (Porta Address Translation). Futet koncepti 1 portés (shtresa e transportat) si
identifikués 1 lidhjes — avantazhi 1 metodés. Mundéson pérdorimin e t&€ njéjtés IP Publike pér
PC t€ ndryshém duke pérdorur portén si identifikues té trafikut té secilés.
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Té€ pérdorésh NAT do t€ thoté qé mjafton vetém njé adresé IP né ndérfagen e jashtme t€ sistemit qé
vepron si gateway ndérmjet njé rrjeti privat t€ brendshém dhe njé rrjeti t&€ madh publik si¢ &shté
Interneti. Kjo adresé¢ shpesh pérdoret nga ruteri i cili lidh kompjuterat me internetin, ku NAT
éshté beré njé funksion i domosdoshém.

Njé sistem g€ pérdor NAT, kanalizon kérkesat q€ i jepen atij drejt njé rrjeti t€ jashtém. Psh: njé
klient kérkon njé fage web dhe kérkesa shkon pérmes serverit NAT, né internet.

Paisjes marrése apo sistemit né distancg, i duket sikur kérkesa i vjen nga njé adresé e vetme, ajo e
serverit NAT, dhe jo nga paisja apo sistemi individual qé béri kérkesén.

Sistemi g& po kryen funksionin e NAT, mban gjurmé se cili sistem e béri kérkesén, dhe siguron qé
kur t€ dhénat t€ kthehen t&€ shkojné né destinacionin e duhur.
b

@
; 1212010 »
1009034
Qj\_‘_ Eoutes
Wirales

S

Kur paisjet né internet pérpigen qé té lidhen me kompjuterat e njé¢ LAN, ato mund t€ shohin vetém
adresén e ruterit. Kjo gjé shton dhe nivelin e siguris€, duke gené se njé ruter mund t€ konfigurohet
st njé firewall, duke lejuar vetém sisteme t€ autorizuara t€ komunikojné me paisjet e rrjetit té
brendshém.
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Pasi paisja nga rrjeti i jashtém &shté€ lejuar t&€ komunikojé me njé kompjuter té rrjetit lokal, adresa IP
pérkthehet nga adresa e ruterit né adresén unike t€ kompjuterit.

Adresa gjendet né tabelén e NAT, né té cilén jané t€ pércaktuara adresat e kompjuterave té rrjetit té
brendshém dhe adresa globale qé shihet nga kompjuterat jashté rrjetit.

ICS (Internet Connection Sharing) nuk €shté gjé tjetér vecse njé implementim i NAT né platformén
e windows-it, i cili lejon disa kompjutera t€ lidhen me internetin duke pérdorur té njéjtén lidhje dhe
adresé IP.

Tema 8. Protokollet 7CP dhe UDP, ndértimi dhe funksionimi i tyre.

Protokollet TCP dhe UDP punojné né shtresén 4 — Transport Protocol t&¢ modelit OSI.

Megjithése si TCP, ashtu edhe UDP kané pér detyré t€ garantojné transportén e datagrameve,
brénda familjes sé protokolleve TCP/IP, té dyja protokollet punojné né€ njé ményré shumeé té
ndryshme.

TCP

Transport Control Protocol dallohet ndaj UDP-sé nga njé rradhé karakteristikash komplekse, t&
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cilat nga njéra ané sigurojné transportén e datagrameve, por nga ana tjetér ndikojné dukshém né
rritjen e ngarkesés sé protokollit (angl. protocol-overhead).
Pér TCP-né, vecanérisht té réndésishme jané karakteristikat e méposhtme:

M  Orientimi nga lidhja (connection oriented)
M  Besueshméria
M  Fleksibiliteti né shfrytézimin e gjerésisé sé bandés

Aplikacionet qé pérdorin TCP-né jané:

+* Web browsers
+ E-mail
+ Transferimi i file-ve

UDP

User Datagram Protocol, nga ana tjeter, eshte zhvilluar duke patur parasysh para se gjithash
karakteristikat e meposhtme:

M  Shpejtésia
M  Ngarkesa mé e vogél
M  Heqja e kontrolleve té tepruara té transportat

Aplikacionet g€ pérdorin UDP pérfshijné:

% Domain Name System (DNS)
% Video Streaming
+» Voice over IP (VoIP)

NE& shtresén e Transportat veprojné dy protokolle, njéri &shté 1 besueshém dhe 1 sigurt. Ky protokoll
ésht€é TCP (Transmission Control Protocol). Protokolli 1 dyté €shté 1 thjeshté, 1 shpejté dhe nuk
garanton dorézimin e informacioneve ne destinacion. Ky protokoll &sht€¢ UDP (User Datagram
Protocol).

TCP — éshté protokoll i shtresés s€ Transportat i cili n€ ményré té besueshme mundéson
transmetimin e segmenteve me dupleks t€ ploté (full-duplex). Protokolli TCP i ndan t€ dhé&nat né
segmente, né destinacion i ribashkon ato. Ndérsa né€ rastet kur ndonjé segment humbet gjaté
transmetimit, i ridérgon ato & mungojné.

Gjaté transmetimit t€ segmenteve né rrjet, shtresa e transportat ¢cdo heré tenton t€ garantojé se té
dhénat e transmetuara nuk do t€ humbasin. Humbja e t€ dhénave ndodh kur ato arrijné mé shpejt se
sa hosti pranues €shté né gjendje t’1 procesoj€. Pér t€ shmangur humbjen e té€ dhénave mekanizmi i
kontrollit t€ garkullimit i t€ dy hosteve cakton ritmin e transmetimit duke siguruar gé& hosti
transmetues t€ mos e tejkalojé aftésiné pranuese, apo ta mbingarkojé memorien e hostit pranues.
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Pér t€ filluar transmetimin e t€ dhénave, aplikacionet e kompjuterit iniciues dhe kompjuterit né
destinacion e informojné sistemin operativ se do t€ vendosin lidhjen e komunikimit. Modulet
softuerike né t& dy sistemet operative i shkémbejné mesazhet pér t€ verifikuar se a €shté i autorizuar
fillimi i transferimit si dhe a jané t€ gatshme té dy palét pér komunikim.
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Vendosja e lidhjes né mes té dy hosteve

Né figuré kemi paraqitur njé shembull konkret t€ inicimit t€ lidhjes né mes té dy hosteve gjaté
komunikimit direkt. N& hapin e par€ hosti iniciues bén kérkesé pér lidhje dhe sinkronizim. Né hapin
e dyté hosti pranues konfirmon pranimin e kérkesés pér sinkronizim si dhe sinkronizon parametrat
né drejtimin e kundért. Né hapin e treté dérgohet segmenti i konfirmimit, i cili e informon iniciuesin
se t€ dy palét jané pajtuar g€ lidhja €shté vendosur. Pasi &shté vendosur lidhja, fillon dérgimi i
segmenteve. Pasi ka pérfunduar transmetimi i segmenteve, hosti inicues i1 dérgon njé sinjal hostit
pranues, pér pérfundimin e transmetimit.

Vendosja e lidhjes trekahéshe (three-way handshake) né TCP realizohet duke sinkronizuar numrat
sekuencialé té hostit dérgues dhe atij pranues sic tregohet né figuré
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Vendosja e lidhjes trekahéshe
Vendosja e lidhjes trekah&she béhet né kété ményrée:

= Hapi i paré: Hosti dérgues, D, e inicon lidhjen duke ia dérguar segmentin sinkronizues SYN
hostit pranues, P, me sekuencé inicuese INS = X.

= Hapi 1 dyté: Hosti P e pranon segmentin, e regjistron numrin sekuencial X dhe i pérgjigjet me
konfirmim ACK = X+1 dhe e inicon sekuencén INS=Y.

= Hapi 1 treté: Hosti D e pranon segmentin e dérguar nga hosti P dhe 1 pérgjigjet me segmentin
konfirmues ACK = Y+1 pér ta finalizuar procesin. Ky shkémbim i segmenteve pra quhet
procesi 1 vendosjes sé€ lidhjes trekahéshe.

TCP si protokoll 1 besueshém dhe 1 orientuar né ndérlidhje, lejon qé disa segmente t€ transmetohen
para se t€ marré konfirmimin se jané€ pranuar nga destinacioni. Mekanizmi i cili 1 mundéson TCP-sé
gé té transmetojé segmentet e t&€ dhénave para se t€ marré konfirmimin se ato kané arritur né
destinacion quhet mekanizmi i dritareve (Window). Madhésia e dritares transmetuese negociohet né
ményré dinamike nga dy hostet komunikues pér ¢do sesion TCP. Varésisht nga kushtet
transmetuese né rrjet madhésia e dritareve mund t€ rritet apo zvogélohet. P.sh. me madhésiné e
dritares 50, hosti mund t€ dérgojé 50 bajté né drejtim té destinacionit para se t€ pranoj konfirmimin
si¢ éshté paraqitur né figuré.
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TCP mekanizmi i dritares

Nése destinacioni i pranon t€ gjithé 50 bajté, atéheré ia dérgon konfirmim (Acknowledgment ACK)
hostit dérgues duke kérkuar gé t& transmetojé 50 bajté shtesé. Nése destinacioni nuk i ka pranuar 50
bajtét e transmetuar atéheré nuk dérgon konfirmimin.

Disa nga protokolle t& shtresés sé¢ Aplikacionit qé pérdorin shérbimet e protokollit TCP jané:

HTTP
FTP
SMTP
DNS

Segmenti i protokollit TCP pérbéhet nga dy pjesé, nga pjesa e hederit dhe nga pjesa e t& dhénave.
NEé figuré jané paraqitur fushat e hederit t€ protokollit TCP gé i shtohen ¢do segmenti gjaté procesit
té enkapsulimit.
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Formati i segmentit TCP
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Né vazhdim do t€ pérshkruajmé fushat e segmentit TCP si¢ jané paraqitur né figuré:
= Porta e burimit — Numri i portes qé dérgon t&€ dhénat
= Porta e destinacionit — Numri i portes g€ pranon té€ dhénat
=  Numri sekuencial — Numri i cili siguron se t€ dhénat kané arritur sipas radhitjes
* Numri i konfirmimit — paraget vlerén e oktetit t€ ardhshém té TCP-sé
= Gjatésia e hederit — Vlera e gjatésisé s&€ hederit né segment
= Rezervé — Fusha e rezervuar e mbushur me zero

= Bite té kodit — Pérgjegjés pér funksione kontrolli, pér vendosjen dhe terminimin e
sesionit

= Dritare — Madhé&sia e dritares transmetuese

* Checksum — Vlera e kalkuluar pér fushén e hederit dhe t€ dhénave

= Urgjent — Tregon fundin e t€¢ dhénave urgjente

= Opsionale — Fushé opsionale & definon madhésiné e TCP segmentit
= Té dhénat — T¢€ dhénat nga protokollet e shtresave té larta

UDP - éshté protokoll 1 thjesht€ dhe 1 cili paraprakisht nuk vendos lidhje me destinacionin, por bén
shkémbimin e t€ dhénave pa garantuar se ato do t€ arrijn€ né destinacion. Pér t€ ritransmetuar té
dhénat g€ nuk kané arritur né€ destinacion protokolli UDP mbéshtetet né protokollet e shtresave mé
té larta.

Disa nga protokollet e shtresés sé Aplikacionit qé pérdorin shérbimet e protokollit UDP jan&: TFTP,
SNMP, DHCP, DNS

Segmenti 1 protokollit UDP pérbéhet nga dy pjes€, nga pjesa e hederit t€ segmentit dhe nga pjesa e
t€ dhénave. N€ figuré jané paraqitur fushat e hederit t€ protokollit UDP g€ i shtohen ¢do segmenti
gjaté procesit t€ enkapsulimit:
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Formati i segmentit UDP

Né vazhdim jané pérshkruar fushat e segmentit UDP:
= Porta e burimit — Numri i portes qé dérgon t&€ dhénat

= Porta e destinacionit — Numri i portes g€ pranon t&€ dhénat
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= Gjatésia e hederit — Vlera e gjatésisé s¢€ hederit né segment
= Checksum - Vlera e kalkuluar pér fushén e hederit dhe t€ dhénave
= Té dhénat — T¢ dhénat nga protokollet e shtresave té larta

Té dy protokollet e shtresés sé Transportat, protokolli TCP dhe UDP, pér t€ shkémbyer
informacionet me protokollet e shtresés sé Aplikacionit pérdorin numrat e portave. Portat i
shérbejné kétyre protokolleve pér té pércjellé komunikimet e shuméfishta g€ ndodhin né rrjet né té
njéjtén kohé né€ mes té dy hosteve, pa shkaktuar konflikte midis komunikimeve t€ ndryshme.
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Numrat e portave

Gjaté programimit t€ aplikacioneve, zhvilluesit softueriké pérdorin porta t€ definuara nga
organizata IANA (Internet Assigned Numbers Authority). Numrat e portave jané t€ ndara né kéto

grupe:
= Portat e definuara marrin vlerat nga 0 — 1023
= Portat e regjistruara marrin vlerén nga 1024 — 49151
= Portat dinamike apo private 49152 — 65535

Hosti g€ inicion komunikimin pérdor portat e caktuara pér t€ zgjedhur aplikacionin pérkatés. Gjaté
inicimit t&€ komunikimit porta e burimit t€ trafikut definohet né ményré dinamike dhe zakonisht
merr vlerén numerike mé t€ madhe se 1023, ndérsa si destinacion do t€ keté porten e aplikacionit
pérkatés me té cilin déshiron te vendos komunikimin si p.sh porta 80 apo 443 pérfagéson web
shérbimin.

Tema 9. Protokollet JPX/SPX, ndértimi dhe fusha e pérdorimit té tyre

Fusha e pérdorimit té IPX/SPX

Ashtu sikurse Microsoft doli me familjen e vet t€ protokolleve NetBEUI, e cila u mendua té
pérdorej né rrjetet e vogla dhe té¢ mesme, edhe firma Novéll krijoi njé familje protokollesh t€ vetén,
e cila pérshtatej me fushat speciale t€ pérdorimit t€ sistemit opérativ NetWare.

Qé€ né fillimet e viteve 80, Novell-i, si pasues i XNS (Xerox Network System) filloi t€ zhvillonte t&
ashtuquajturin NetWare-Suit si NOS (Network Operating Sistem). Si fushé€ pérdorimi duhet té ishin
lidhjet e rrjetéve t&€ médha té routeushme LAN, pasi pér mjedise t€ tilla reckomandohé&j vecanérisht
pérdorimi i strukturés me pérformancé té larté t& bazés sé t&€ dhénavé t€ Novell-it.
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Shérbimet qé€ duhet t€ ofroheshin ishin para s€ gjithash sigurimi aksesit né rrjet mbi skedarét,
aplikimet né& largési (remote applications), si dhe akses mbi printerat e rrjetit dhe autentifikimi i
pérdoruesve né rrjet.

Novell-i pretendonte t& ofronte njé produkt dinamik dhe me pérformancé t€ larté, sic qe rasti me IP
—né dhe DNS — né. Kostot administrative pér administrimin e bazés sé t&€ dhénave pér DNS —né 1
béjné kéto sisteme, né rastet me gjerési bande t&€ kufizuara dhé né rrjetet lokale dinamike, shumé té
papérshtatshme. Pérmes teknikave t€ reja si NetBIOS dhe WINS, né€ bashképunim me DHCP,
TCP/IP u bé njé produkt konkurues né fushén e LAN — it.

Grupi i protokolleve NetWare
Tabela klasifikon protokollet e familjes NetWare sipas modelit ISO/OSI:

Shtresat né Netware — Protocols

modelin OSI

Application Applications NCP More
Layer

Presenation NetBIOS NetWare

Layer Shell

Session Layer
Transport Layer | SPX
Network Layer | IPX
Data Link Layer | Ethernet Ethernet Token etj.
Physical Layer 802.2 802.3 Ring

Shtresa e aplikacioneve

Né shtresén e aplikacioneve nga Netware mbéshteten njé séré aplikacionesh t€ zakonshme rrjeti.
Ké&to nga njéra ané mbéshteten nga njé version 1 pérshtatur 1 NetBIOS over IPX/SPX — Emulation,
dhe nga ana tjetér mbéshteten nga NetWare — Shell.

Server Routines

Thirrjen e Server Routines né familjen e protokolleve NetWare e merr pérsipér NPC, Netware
Control Protocol. Ky protokoll &shté 1 krahasueshém me Server Message Blocks t€ Microsoft-it.
Pér kérkesa t€ vecanta né rrjet mund t€ angazhohen edhe protokolle t€ tjéra. Késhtu psh.:
mbéshteten formate skedarésh né€ shtresén e prezantimeve. Kétu duhen pérmendur vetém
protokollet speciale té¢ Netware.

Shtresa e transportat

Né shtresén e transporteve Netware pérdoret Sequenced Packet Exchange (SPX). Ky é&shté i
krahasueshém me protokollin TCP, qé garanton transport t€ besueshém dhe t€ orientuar nga lidhja e
t& dhénave. NE& rast se kjo nuk nevojitét, ndryshe nga familja e protokolleve TCP/IP, e cila pérdor
njé protokoll t& llojit UDP. Netware pérdor protokollin IPX p&r marrjen pérsipér té sé njéjtés detyré.
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Shtresa e rrjetit

Pérbérsi géndror 1 familjes s€ protokolleve Netware €shté protokolli Internet — Exchange (IPX). Né
ményré t€ ngjashme si tek protokolli internetit IP, kétu mbikqyret transmetimi i paketave ndérmjet
rrjetave. Transporta i paketave ndodh pa kontroll t€ transmetimit dhe lidhjes. Ndryshe nga IP, i
ashtuquajturi protocol-over-head €shté mé i vogél, gjé¢ qé€ pérmiréson shfrytézimin e gjerésisé sé
bandés né dispozicion. Ky pérmirésim shihet vecanérisht qarté, né rast se né shtresén 4 nuk
nevojitet transport i orientuar nga lidhja. M€ pas IPX mund t€ marré pérsipér funksionet e UDP — s&
dhe t&€ pérdoret pér transportén e paketave dhe transmetimin e t& dhénave.

Shtresa prané hardware-it

Netware mbéshtet njé séré protokollesh gé punojné né shtresén e dyt€ — Data Link Layer. Krahas
proceseve té sotme si Ethernet, me versionet e tij t&€ ndryshme, mbéshteten edhe Token Ring, FDDI
etj. Njé domethénie t&é vecanté merr 110ji i kapsulimit. K&shtu pér cdo karté rrjeti duhet konfiguruar
né ményré qé té pércaktohet se cilés adresé rrjeti t€ késaj karte i duhet caktuar, cili lloji frame-i.
Klientét t& cilét punojné né njé rrjet psh.: me Netware 3.1 dhe Netware 4.x, si dhe qé€ duhet té
komunikojné me t€ dy llojet e frame-ve, duhet t€ integrohen si me numrin e paré té rrjetit tek
Ethernet II (802.2, versioni mé i ri i llojit t€ frame-it) ashtu edhe me njé€ numér té dyté tek 802.3.
Kjo bén gé né kuadrin e versionit 802.3, né vend t€ informacionit pér tipin, t€ paraqitet njé
informacion pér gjatésiné dhe nga ana tjetér kuadri nuk mund t€ ndryshohét.

Ndértimi i adresés

Ndértimi i adresés IPX né krahasim mé adresat e IP-s€ €shté i thjeshté. Njé adrésé IPX ka dy pjésé
pérbérsé:

=  Numri i rrjetit deri né€ 32 Bit né vlera hexadecimale

= Adresa e kompjuterit {knot address} = adresén MAC t€ kartés s€ rrjetit
Parimisht numri 1 rrjetit mund t€ marré cdo vleré nga 1 deri FF:FF:FF:FE. Ne két€ ményré
disponohen mé shumé rrjete se né t€ gjithé familjen TCP/IP. Pér mé tepér népérmjet dhénies sé
kufirit ndarés t€ adresés midis pjesés g€ tregon rrjetin dhe asaj qé tregon hostet, nuk del mé e
nevojshme dhénia e subnetmaskés. Njé adres€ MAC &éshté gjithmoné 48 Bit e gjat€. Edhe kétu
garantohet uniciteti n€ mbaré botén, pér sa kohé prodhuesit e kartave té rrjetit do t& vazhdojné té
ndalen né specifikimin e dhénies s€ adresave MAC.

Njé shembull pér adresén IPX do t€ ishte:
1B:00:A0:24:5A:CE:3F

Ku 1B &shté numri i rrjetit (po t€ shprehej né formé decimale do té ishte 27), 00:A0:24 &shté kodi i
prodhuesit (3Com), dhe SA:CE:3F numri serial i kartés sé rrjetit.

IPX/SPX — Internetwork Packet Exchange/Sequenced Packet Exchange. Eshté njé protokoll rrjeti i
pérdorur né rrjetet Novell (Netware). Eshté njé protokoll rout-imi i cili pérdoret si né rrjetet e vogla
dhe né ato t€ médha. Punon né shtresén e network-ut.
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Tema 10. Pérbérésit aktivé té rrjetit (hub-et, repeater-at, switch-et)

Komponentét e rrjetit dhe funksionet e tyre

Nése déshirojmé t€ dimé se si €shté shtriré njé rrjet, do t&€ vérejmé g€ mbrapa kompjuterave tané
éshté njé kabéll i lidhur. Ky kabéll shkon nga kompjuteri yné€ népérmjet kartés sé€ rrjetit te njé
pajisje diku né dhomé (switch). Nése shkojmé deri te kjo pajisje, vérejmé qé té gjithé kabllot qé
vijné nga kompjuterat tané€ pérfundojné né kété pajisje (switch), ku veté kjo pajisje lidhet me njé
pajisje tjetér (router).
Komponentét e paré t€ réndésishém teé rrjetit jan€ pajisjet fundore (né rastin tong&, kompjuterat e
nxénésve), ¢ mund t€ jené: kompjuter, printer, smartfon, tablet etj. Kéto pajisje lidhen né rrjet me
até qé quhet karta e rrjetit. Nga karta e rrjetit né kompjuterin toné shtrihet njé kabéll (media e
transmetimit) deri te njé switch. Switch-i lidhet me nj€ pajisje, qé quhet router.
Komponentét kryesoré té rrjetit jané:

* pajisjet fundore,

e switch-1,

* router-i,

* media e transmetimit,

* Wireless Access Point,

* NIC (Network Interface Card).

. etj

Pajisjet fundore

Né boté ka disa kompani g€ merren me prodhimin e pajisjeve t€ rrjetit, ku si lider mund té
pérmendim kompaniné CISCO, e cila ofron njé gamé t€ gjeré t€ pajisjeve qé kérkohen nga rrjetet
mé t&€ avancuara sot. Ndér kompanité e tjera ¢ mund t€é pérmendim, jan&: HP, Netgear, Alcatel et;.
Pajisjet fundore pérfshijné ¢cdo pajisje q€ klientét pérdorin pér t’u béré pjesé e rrjetit. Komunikimi
né rrjet nga klientét kryhet me ané t€ kétyre pajisjeve, g€ mund t€ jené: kompjuter, smartfon, tablet,
IP, kamera, printer et;.

.l ! ! - — —_—

Pérbérésit aktive té rrjetit, nyjet e rrjetit
Pérbérésit aktivé té rrjetit shérbejné pér té lidhur rrjetet kompjuterike me njeri tjetrin ose pér té

kapércyer kufizimet e gjatésisé s€ mediave lidhése. Pjesérisht, ato kontribojné né lidhjen e rrjeteve
g€ pérdorin media transmetimi, protokolle, apo shpejtési transmetimi t€ ndryshme. Referuar modelit
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ISO/OSI, pérbérésve aktivé u caktohen shtresat pérkatése né t€ cilat ato punojné:

Shtresa né OSI Pérbérési aktiv Shénime
4-7 Gateway, Layer-7-Switch Paketa e ploté e transformuar e t&
dhénave

3 Router, Layer-3-Switch Punon né nivel protokolli

2 Bridge, Switch Punon né nivel MAC-u

1 Hub, Repeater, Media | Rigjenerim sinjali, transformim sinjali

Converter

Hub-i

Simboli i hub-it

Njé Hub shpesh pérshkruhet si pérgéndrues kabllosh ose si

shpérndarés yll, pasi ai pérdoret si gendra e njé rrjeti. Hub-et jané né
gjendje t€ lidhin me njeri tjetrin topologji t€ ndryshme rrjeti. Hub-i
punon né shtresén 1, referuar modelit OSI (Physical Layer). q Né
Hub sinjali vetém rigjenerohet dhe dérgohet mé tej tek t€ gjithé

kompjuterat e lidhura me t€. Cdo transport t€ dhénash né rrjet pércohet né té gjitha portat. Hub-et,
parimisht, jané t€ ndértuara n€ ményré t€ ngjashme me topologjiné bus, né t€ cilén e gjithé gjérésia
e bandés ndahet midis pjesmarrésve t€ lidhur né rrjet.

Pérplasjet e vazhdueshme té paketave me té dhéna jané t€ pashmangshme. Si pasojé, koha e pritjes
gjaté té cilés ndodh shkémbimi 1 té dhénave né rrjet rritet. Sot hub-et jané zévendésuar gjerésisht
nga switch-et. Treguesit mé t€ réndésishém jané€: numri 1 portave, shpejtésia e komunikimit dhe
mundésité e zgjerimit t€ pérbérésve (extention slots).

Ekzistojné tri lloje t€ hubeve:

1. Hubi pasiv — i cili nuk pérdor rrymén elektrike, por bén ndarjen e sinjalit pér shumé
shfrytézues, duke mos e trajtuar sinjalin g€ kalon népér té.

2. Hubi aktiv — pérdor rrymén elektrike pér té rigjeneruar dhe forcuar sinjalin i cili kalon népér

portat e tij.

3. Hubi inteligjent — gjithashtu pérdor rrymén elektrike dhe posedon porten dhe konzolén

népérmjet

t¢ cilit mund t€ programohet

pér t€ menaxhuar trafikun né€ rrjet.

Repeater-i (rigjeneruesi i sinjalit)
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Meqg sinjalet elektrike, né varési t€ vecorive t€ linjés s€ transmetimit, dobésohen né intensitet,
shpesh del i nevojshém rigjenerimi 1 tyre. Me ndihmén e repeaters-ave béhet i mundur rrigjenerimi i
ploté i rrjedhés s€ sinjalit té transmetimit. Pér kété, repeater-i merr sinjalin e dérguar e rigjeneron
dhe e dérgon tek marrési. Repeater-i punon totalisht transparent ndaj protokolleve dhe pérdoret pér
kapércimin e kufizimeve qé shkaktojné distancat e gjata né segmente té vecanta t& kabllit.

Drejtimi i sinjalit

v

IRUAUN ]

M Sinjali nw hyrje Repeater Sinjali nw dalje
Rigjenerimi i sinjalit pérmes njé repeater-i

Vecorité rigjeneruese té repeaters-ave kané pérparési, pasi sinjalet difektoze nuk i pércojné tek
segmenti tjetér.

Switch-i

Switchet punojné né shtresén 2 (Data Link Layer) t€ modelit OSI. Switchi memorizon MAC adresat
48 Bit t€ gjata té¢ kompjuterave t& lidhura né t& dhe t&€ portave

pérkatése né SAT (angl. Source-Address-Table). Né kété Simboli i switch-it

ményré sigurohet, qé€ paketa e rrjetit (ndryshe nga Hub-i) 3
transferohet vetém tek porta e Switchit, né té cilén &shté lidhur 1

kompjuteri me adresén pérkatése. Né rast se adresa e ‘

destinacionit nuk gjendet né SAT, at€here Switchi e pércon mé te]
paketén tek té gjitha pajisjet e lidhura né rrjet. Switchet

prodhohen me 4 deri 48 porta dhe jané né gjendje, q€ t€ lidhin disa porta t€ pavarura nga njéra tjetra
(non-blocking).

Switch

Switch grupon t€ gjitha pajisjet fundore, duke béré t&€ mundur komunikimin e tyre me ané t&€ MAC
adresave. Switch €shté lidhja e par€ e pajisjes s€ klientit me rrjetin, pér két€ arsye switch-et kané
pérdorim t&€ gjeré né rrjetet e sotme. Kemi disa lloje switch-esh t&€ cilat dallojné si nga funksioni,
ashtu dhe nga kostoja.

Switch normal (layer 2)




Switch-i normal ésht€ nga mé t€ pé€rdorshmit né ditét e sotme pér arsye té kostos s€ ulét dhe &shté
mé 1 favorshém pér: kompani t€ vogla, zyra, shtépi etj. Komunikimi ndodh me ané t€¢ MAC
adresave.

Switch (layer 3)

N&é shumicén e rasteve pérdoret né pjesén kryesore té rrjetit dhe ka pérdorim t& gjeré né kompani t&
mesme ose t&€ médha. Pér arsye se kostoja e tyre €shté mé e larté se switch-et layer 2, nga vetité qé e
dallojné kété switch éshté aftésia e komunikimit me ané t€ adresave /P.

Switch POE (Power Over Ethernet)

Me futjen e teknologjive VOIP, IP camera dhe shumé llojeve t€ tjera né kompanité e sotme, lindi
problemi se ku do ta merrnin kéto pajisje energjiné elektrike, duke mos cenuar fleksibilitetin e
secilés pajisje. Me zhvillimin e teknologjis€ POE (Power Over Ethernet), njé pajisje rrjeti € merr
energjiné elektrike nga nj&€ Switch POE me ané t€ kabllit t€ rrjetit, pa pasur nevojé pér prize ose
dicka tjetér. Kjo 1loj alternative e shton koston pér ¢do switch, pér két€ arsye pérdoret nga kompani
t€ mesme dhe t€ médha.

Né shumicén e rasteve, ne pérdorim mé shumé se dy kompjutera né rrjetet tona dhe pér kété arsye
pérdorim njé pajisje q€ quhet switch, e cila bén lidhjen e kétyre pajisjeve né rrjet, q¢ mund té jené:
kompjutera, printera, telefona VOIP, smartfon, smart TV etj.

Si lidhen pajisjet tona me switch-in né ményré qé té jené pjesé e rrjetit?
Kemi dy ményra lidhjeje:

* pajisje qé€ lidhen fizikisht;
* pajisje q€ béhen pjesé e rrjetit ton€ pa lidhje fizike.

Pajisjet g€ lidhen fizikisht, pérdorin at€ q€ ne e quajmé karté e rrjetit ose NIC (Network Interface
Card), e cila &shté e instaluar né ¢cdo pajisje rrjeti, si p.sh.: kompjutera, printera, telefona VOIP,
smart TV etj. Pajisjet wireless ose pa kabllo pérdorin até qé quhet Wireless Network Card ose
Wireless Adapter, i cili vjen i instaluar né kéto pajisje, si: smartfon, tablet, laptop etj.

Kriteret gé duhen patur parasysh gjaté blerjes se switch-it
Né qgofté se do té blini njé switch, duhen marré parasysh faktorét e méposhtém:

Numri i portave

I menaxhueshém ose jo

Standalone Switch

Half-duplex- dhe/ose Full-duplex
10/100 Mbit ose 10/100/1000 Mbit
Layer-2- ose Layer-3-Switch
Mundéson VLAN (LAN-e virtuale)
Kryen agregim portash

NERNRNNRNRAN
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Tema 11. Pérbérésit aktive té rrjetit (bridge-t, router-at, gateway-t)
Bridge-t (Urat)

Me ndihmén e brixheve (urave) krijohet mundésia e zgjerimit mé tej t€ kufijve t€ njé rrjeti,
respektivisht t€ numrit t€ kompjuterave né rrjet dhe gjatésisé fizike t€ lejueshme té tij. Népérmjet
ciftimit t€ nj€ rrjeti me ané t€ nj& brixhi rrjeti ndahet né dy subnete.

Meqé paketat me t€ dhéna t€ brixhit, t€ cilat i takojné rrjetit t€ vet, nuk transferohen mé tej, at€¢here
ngarkesa lokale e rrjetit zvoglohet ndjeshém. Brixhi lexon paraprakisht kokén (header-in) e paketés
dhe mé pas krahason informacionet e adresés sé burimit dhe destinacionit né njé tabelé adresash. Né
rast se adresa pérkatése gjendet né tabelé, at€here paketa dérgohet mé tej tek kjo adresé. Né té
kundért dérguesi dhe marrési i paketés me t€ dhéna gjenden né t€ njéjtin subnet. Me ndihmén e kétij
funksioni filtrimi rrjetet mund t€ segmentohen mé tej dhe dergimi i1 broadcast-eve kufizohet. Pér
krijimin dhe mbarévajtjen e kétyre tabelave té adresave egzistojné dy mundési bazg.

M  Tabela adresash statike
M  Tabela adresash dinamike

Sipas fushés sé pérdorimit urat (bridges) ndahen né:

M  Uralokale (local bridge)
M  Ura né largési (remote bridge)
M  Ura shuméportéshe (multiport bridge)

Ndérsa urat lokale lidhin me njéri tjetrin vet€m rrjete té t€ njéjtit tip, urat né largési mund té ciftojné
dy rrjete népérmjet njé lidhje WAN-i. N& ndryshim nga dy t€ parat, urat shuméportéshe jané né
gjéndje té lidhin rrjete t€ llojeve t€ ndryshme.

Router-i

Routerat jané pérbérés aktivé té rrjetit, té€ cilét ciftojné rrjete t&€ ndryshme nga njéri tjetri. Ky ¢iftim
rrjetesh mund t€ kryhet nga LAN-i né LAN edhe népérmjet disa routerash.

Routerat punojné referuar modelit OSI né€ shtresén e transportat (Shtresa 3) dhe varen nga protokolli
1 pérdorur. Routeri duhet té jet€ né gjendje t’1 kuptojé protokollet me t€ cilat ai duhet té punojé.
Meqé routeri duhet t’i ¢’paketojé t€ gjitha paketat e ardhura me t€ dhéna, qé kéto t€ fundit t€ mund
té pérpunohen mé tej, ai €shté gjithashtu né gjendje t€ lidhé me njéra tjetrén topologji t& ndryshme
st p.sh. Ethernet me FDDI (Fiber Distributed Data Interface).

Dallojme llojet e méposhtme té routerave:
Simboli i router-it

M  Router me njé protokoll

M  Router multiprotokoll ~
M  Router hibrid %
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Sipas performancés dhe fluksit t€ transmetimit té t&¢ dhénave routerat ndahen né€ klasa t€ ndryshme:

High Performance Router

Gigabit-Router
Enterprise-Router -
Access-Router =

SoHo-Router

NRNRMRX

Ndérsa High Performance Router, Gigabit-Router dhe Enterprise-Router pérdoren vetém né rrjetet e
médha, qé kérkojné performancé t€ lart€, Access-Router dhe SoHo-Router (SmallOffice,
HomeOffice) jané konceptuar t€ pérdoren né rrjete t€ madhésive mesatare.
Me routerat SoHo realizohen mé s€ shumti lidhjet né Internet apo ndérmjet degéve. Access-routerat
shérbejné si njé administrim gendror, népérmjet t€ cilit degét lidhen me njéra tjetrén. Kéto 1loj
routerash jané modularé dhe mund t€ pajisen sipas nevojés me modulet pérkatése (ISDN, S2M,
ATM, etj.).

Router

Router-1 €shté njé€ pajisje rrjeti g€ bén lévizjen e t€ dhénave (paketave) nga nj€ rrjet né tjetrin.
Router-at jané pajisje pa té cilat ne kurré nuk do t€ mund t€ aksesonim internetin. Kur né
kompjuterin toné duam t€ aksesojmé internetin, &shté router-i ai q€¢ bén t€ mundur kalimin e
informacionit nga rrjeti yné personal né rrjetin e madh global, g€ quhet internet. Ndryshe nga
switch-et, router-at jané vetém layer 3 dhe, ndryshe nga switch-et, g€ vendndodhjen né rrjet e kané
prané pajisjeve fundore, router-at né€ shumicén e rasteve ndodhen né pjesét e kufirit t€ rrjetit toné
dhe shérbejné si pérfagésues té rrjetit tone né kontakt me rrjetet e jashtme.

Routimi
Kjo pjese ekzaminon se si punon njé router...

Ruterat punojné né shtresat e networkut t€ modelit
OSI. Funksionet kryesore t€ njé ruteri jané€, e para té
gjeje rrugén mé t€ miré€ q€ ¢do pakete I duhet t€ ndjeké
pér t€ shkuar né destinacionin e saj dhe e dyta té
dérgojé paketat n€ rrugén e tyre. Késhtu ge, puna e njé
ruteri i ngjan me shume njé punonjése té njé poste.
Ajo shikon né& zonén e adresés sé letrés (adresa e . -

shtreses s€ Networkut né paket€), dikton se cilén rrugé do ndjeké letra (paketa), dhe pastaj dérgohet.
Krahasimi midis postés dhe ruterit €shté ilustruar né figuré.
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Ky diskutim mbi ruterin éshté lidhur me rolin tradicional t& ruterit n€ rrjet, né shtresén e Networkut
t¢ modelit OSI. Ruterat tani sa vjen dhe po marrin funksione t€ tjera shtesé, pér

shembull, né fushén e QoS dhe sigurisé.

Gateway

Me Gateway kuptohet njé sistem, me ané t€ té cilit rrjete
té¢ ndryshme lidhen me njéri tjetrin, ose u bashkohen
rrjeteve t€ tjera népérmjet konvertimit t€ protokollit. Pér
arsye, paketat me t€ dhéna paketohen sérish nga Gateway,
me géllim qé ato t’i korrespondojné kérkesave té€ sistemit
té destinacionit. Gateway mund t€ kuptohet si njé lloj
konvertuesi protokolli.

Gateway punon né shtresén e aplikacioneve referuar

modelit OSI (Shtresa 7 — Layer 7). Gateway 1 kupton plotésisht protokollet e konvertueshme dhe né

rrjetet e kufizuara €shté njé nyje e adresueshme rrjeti.

45



Tema 12 Pérbérésit aktivé té rrjetit (kartat e rrjetit, konvertuesit e mediave)

Pérbérésit aktivé t€ rrjetit shérbejné pér té lidhur rrjetet kompjuterike me njéri tjetrin, ose pér té
kapércyer kufizimet e gjatésisé s€¢ mediave lidhése. Pjesérisht, ato kontribojné né lidhjen e rrjeteve,
g€ pérdorin media transmetimi, protokolle apo shpejtési transmetimi t€ ndryshme.

Kartat e rrjetit

NIC (Network Inteface Card) €shté njé hardware i cili bén t¢ mundur lidhjen e njé kompjuteri né
rrjet. Karta e rrjetit &shté nje qark i vendosur né motherboard i cili siguron njé lidhje t&€ dedikuar t&
njé¢ kompjuteri né€ rrjet. Quhet ndryshe kontrollues i ndérfages sé€ rrjetit, pérshtat€s rrjeti ose
pérshtatés LAN.

NIC lejon komunikimin népérmjet kabujve, si dhe komunikimin wireless.

NIC lejon komunikimin ndérmjet kompjuterave né€ njé LAN, si dhe komunikimin né njé rrjet mé té
gjeré népérmjet IP (Internet Protocoll).

Network Inteface Card éshté dy llojésh:

1. Internal Network Card — Karta e brendshme e rrjetit vendoset né€ slotin e posacém né
motherboard, dhe lidhet né rrjet népérmjet kabllit Ethernet.

Intenal Network Card
2. External Network Card — Kartat e jashtme t€ rrjetit pé€rdoren né ato pajisje q€ nuk kané nje
karté rrjeti te brendshme. Kartat e jashtme jané€ dy llojéshe, USB dhe Wireless. Karta Wireless
vendosen né motherboard dhe aksesohen né rrjet népérmjet sinjalit wireless.
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External Network Card Wireless External Network Card USB

Konvertuesit e mediave

Konvertuesit e mediave lidhin me njéri tjetrin dy lloje t€ ndryshme kabllosh. P.sh mund t& lidhet
kablli koaksial me kabllin twisted pair, ose me fibér optike. Njé konvertues mediash ka dy
ndérfage g€ varen nga standarti i kabllit, g€ do t& pérdoret né rrjetet lokale.

Tema 13 Protokollet e aplikacioneve dhe shérbimeve té rrjetit (HTTP, FTP, SNMP,
SMTP, IMAP, POP, etj.).
Protokollet vendosin rregulla pér shkémbimin e t€ dhénave. Mund t€ pérdoren shumé
protokollet gjaté njé komunikimi t€ vetém.
HTTP (Hypertext Transfer Protocol) specifikon njé protokoll kérkesé/pérgjigje.
Kur njé client, zakonisht njé web browser, i dérgon njé kérkesé njé serveri, protokolli HTTP
pércakton tipin ¢ mesazhit qé pérdor client pér t’ja kérkuar web page-t dhe gjithashtu tipin e
mesazhit g€ pérdor serveri qé té pérgjigjet.
Tre tipet e zakonshme t€ mesazheve jané:

1. GET: client kérkon t&¢ dhéna. Njé web browser dérgon mesazhin GET pér t€ kérkuar

fage nga njé web server.
2. POST dhe PUT: pérdoren pér t€ dérguar mesazhe qé ngarkojné (upload) t€ dhéna né
web server.

FTP (File Transfer Protocol) - u zhvillua pér t€ lejuar transferimin e file-ve midis njé client dhe
njé server-i. Njé FTP client &shté njé aplikacion qé ekzekutohet né njé kompjuter qé pérdoret
pér t€ ngarkuar dhe shkarkuar skedaré (to push and pull files) nga njé server qé ekzekuton FTP
daemon (FTPd).

Client krijon lidhjen e paré me serverin né TCP né portén 21. Kjo lidhje pérdoret pér té
kontrolluar trafikun, dhe konsiston né€ komanda t€ client dhe pérgjigje t& serverit.

Client krijon lidhjen e dyt€ me serverin né TCP port 20. Kjo lidhje &shté pér transferimin e file-
ve dhe krijohet sa heré ka pér t&€ dérguar file.

Transferimi 1 file-ve béhet né t€ dy drejtimet. Client mund t€ download (pull) njé file nga
serveri ose té upload (push) njé file né server.

SNMP (Simple Network Management Protocol) éshté protokoll i shtresés sé aplikacionit i
cili merret me menaxhimin e pajisjeve té rrjetit. Ky protokoll mbledh informacionin e
vlefshém té rrjetit nga switch-et, router-at, server-at, printerat dhe pajisjet e tjera té
lidhura né rrjet.

Njé rrjet i menaxhuar nga SNMP pérbéhet nga dy komponenté:

1. SNMP Manager ose ndryshe Sistemi i menaxhimit té rrjetit (NMS), éshté njé
software I cili instalohet né kompjuterin e administratorit té rrjetit, pér té
monitoruar rrjetin.

2. SNMP Agent éshté nje software i cili ekzekutohet né pajisjen qé duam té

monitorojmé (p.sh router, switch, server etj.)
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SMTP (Simple Mail Transfer Protocol) ,POP(Post Office Protocol) dhe IMAP (Internet
Message Access Protocol) pérfshihen né shérbimet email.
Pér t€ dérguar mesazhe email si nga njé client ose njé server pérdoren formati i mesazheve dhe
command strings t& pércaktuara nga protokolli SMTP.
SMTP — protokoll dalés

e Server= Client

e Server=y Server

POP — protokoll hyrés
e C(Client=> Server

IMAP (Internet Message Access Protocol) protokolli IMAP pérdoret nga aplikacioni 1 e-Postés
pér té térhequr e-Postat nga serveri duke 1 1€né€ kopjet e e-Postave edhe né server.

Tema 14 Protokollet e komunikimit. Protokollet né LAN, WAN dhe né kufinjté mes tyre.
Shérbimet e rezolucionit té emrit.

Protokollet e komunikimit

Fakti qé ky material €shté 1 shkruar né gjuhén shqipe tregon g€ 1 dedikohet lexuesit shqipfolés.
Atéher€, nga kjo kuptojmé qé pér tu realizuar komunikimi né mes t€ dy individéve paraprakisht
kérkohet gé t€ pérmbushet kriteri i njohjes s€ gjuhés s€¢ komunikimit nga t€ dy palét. Po késhtu,
edhe né botén e rrjeteve kompjuterike sa heré qé dy kompjuter kérkohet t&€ komunikojné€ né mes
tyre, ata paraprakisht duhet t€ dakordohen pér protokollin e komunikimit. Mu pér kété arsye,
sistemet operative t€ sotme pérkrahin mé shumé se njé protokoll pér t&€ komunikuar e t& cilat
quhen pako té protokolleve. Disa nga pakot e protokolleve mé t€ njohura né historiné e rrjeteve
kompjuterike jané: IPX/SPX i Novell, X.25 1 ITU, AppleTalk i Apple dhe TCP/IP. Meqé€ mé e
pérdorura nga kéta pako gé u pérmendén &shté pako e protokollit t&€ TCP/IP, atéheré né vijim do
t€ pérmendim disa nga protokollet mé t€ njohura qé e pérbéjné pakon e protokollit TCP/IP.

protokolli i internetit (IP) — éshté protokoll pa-lidhje-té-orientuara qé ka pér detyré té
barté paketat nga kompjuteri né burim deri te kompjuteri né€ destinacion

protokolli i kontrollit té transmetimit (TCP) — &shté protokoll i orientuar-né-lidhje qé
ofron transport t€ besueshém, té rregullt dhe t€ kontrolluar pér gabime né transmetim

protokolli i datagramit té pérdoruesit (UDP) — éshté protokoll pa-lidhje-té-orientuara
gé bén t€ kundértén e punés sé€ protokollit TCP duke mos ofruar transport té besueshém, rregullt
dhe té kontrolluar pér gabime né transmetim

protokolli i kontrollit té¢ mesazhit né Internet (ICMP) — &shté protokoll qé pérdoret
nga pajisjet aktive t€ rrjetit pér t€ dérguar mesazhe gabimi ashtu qé t€ pércaktoj
disponueshmériné e shérbimit apo t€ pajisjes né destinacion
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protokolli i transferimit té hipertekstit (HTTP) — &shté protokoll gé pérdoret nga
shfletuesi dhe qé funksionon né principin kérkesé-pérgjigje e hipertekstit t€ pérbéré nga HTML
dhe elementet shogéruese né arkitekturén klient-server

protokolli i zyrés postare (POP) — éshté protokoll qé pérdoret nga aplikacioni i e-
Postés pér té térhequr e-Postat nga server

protokolli i transferimit té skedaréve (FTP) —&shté protokoll i ndértuar mbi
arkitekturén klient-server dhe pérdor lidhjet e vecanta t€ kontrollit dhe t€ dhénave né€ mes té
klientit dhe serverit

protokolli i gasjes sé mesazhit né Internet (IMAP) —si edhe protokolli POP,
protokolli IMAP pérdoret nga aplikacioni i e-Postés pér té térhequr e-Postat nga serveri duke i
1éné kopjet e e-Postave edhe né server

Tema 15 Teknikat e transmetimit pa kabéll. WAN dhe WLAN. Instalimi dhe testimi i
tyre.

Tek rrjetet pa kabél béhet fjalé pér rrjete, né t€ cilat né vend t€ mediave tradiocionale, prej bakri
apo fibrash optike, transmetimi i sinjaleve béhet népermjet valéve té radios.

Wireless LAN

PN

H

-—

Avantazhet e pérdorimit t€ WLAN:
e Brénda rrezes s€ mbulimit me sinjal, aksesi né€ rrje mund té béhet kudo, i pakushtézuar
nga gjatésia e kabllit apo vendodhja e prizes sé rrjetit.
e Pérrrjetézim nuk duhen parashikuar ndryshime né elementét e ndrértimit.
e Teknologji fleksibél pér zgjerim t€ metejshém.

Kéto pérparési kané cuar ne njé rritje t€ shpejté t€ preferencave pér zgjidhjet qgé¢ ofron WLAN-i.
Kjo vlen sidomos pér pérdorimin ¢ WLAN-it pér lidhjen e kompjutera-ve portabél né rrjetet
ekzistuese, ose pér akses né€ internet.
Krahas pérparésive, pérdorimi I WAN-ve sjell me vete edhe njé séré problemesh, té cilat nuk
hasen né procesin e transmetimit né rrjetet me kabéll:

e Interferencé e larté.

e Siguri e ulét.
e Shpejtési mé e ulét transmetimi.
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Krijimi i njé rrjeti wireless realizohet duke kaluar né disa hapa:

Hapi 1: Béhet lidhja e routerit wireless me kompjuterin (porta LAN). Béhet lidhja e routerit
wireless me modemin e ofruesit t€ shérbimit t€ internetit (porta WAN).

Hapi 2: Ndizet kompjuteri, modemi dhe routeri wireless.

Hapi 3: Ne njé browser qé¢ ndodhet né komjuter (Internet explorer, Mozilla. Google Chrome),
shkruani IP adressen pér menaxhimin e pajisjes p.sh 192.168.1.1.

] -192.168.1.1 X | Go

> .

192.168.1.1

Hapi 4: Vendos username-in dhe fjalékalimin e administratorit.
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Hapi 5: Aplikoni siguring tek “wireless scurity” ( WPA, WPA2, AES)

— ey -

| — e e —— - —— _”m'

Hapi 6: Ndryshoni emrin e wireless-it (SSID).

Hapi 7: Mbaroni instalimin - Finish

Testimi i rrjetit WLAN realizohet duke u lidhur né rrjetin e krijuar, né¢ SSID e vendosu me
password-in pérkatés.
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Tema 16 Transmetimi i té dhénave me radiovalé, Bluetooth dhe lazer.

Pérpos rrjetave me tela (kabllo), ekzistojné teknologji t€ ndryshme té€ cilat mundésojné
transmetimin e informacioneve ndérmjet paisjeve t€ rrjetit pa kabllo (tela). Kéto teknologji
njihen si teknologji ajrore (wireless). Teknologjité ajror pérdorin valét elektromagnetike pér
bartjen e informacioneve né mes té€ paisjeve. Kéto valé elektromagnetike jané t€ ngjashme me
valét gé bartin radio sinjalet népér ajr. Spektri elektromagnetik pérfshiné brezet valor pér
transmetim té radio sinjaleve, TV sinjaleve, rrezet X dhe rrezet gamma , pastaj dritén e dukshme
(g€ e shofim), etj. Secila prej tyre q¢ pérmendém pérdor brezin e veqanté (specifik) té valéve
elektromagnetike.

Karakteristikat e valéve elektromagnetike pér bartje té sinjaleve mund t€ pérmblidhen:

e Disa tipe t€ valéve elektromagnetike nuk jané t€ pé€rshtatshme pér bartje té sinjaleve.

e Disa pjesé tjera t&€ spektrit t&€ kétyre valéve administrohen nga qeverit€ dhe u ipen
organizatave né ndryshme pér aplikime specifike.

e Pjesé té caktuara t€ kétij spektri jané ndaré pér pérdorim publik pa pasur nevojé pér ndonjé
leje ose licencé. Pjesa mé e madhe e kétyre valéve “publike”, pérfshijné valet Infra t€ kuge dhe
njé pjesé t€ valéve radio frekuencore.

Radio valét - mund t€ depertojné népér mure dhe pengesa tjera, duke mundésuar shtrirje mé té
madhe se sa rrezet IR. Breze té caktuara t€ valéve RF jané 1€né pér pérdorim nga paisje t€ pa
licensuara, sikur: LAN-at ajror (wireless LAN), telefonat ajror (Cordless phones). Brezet qé
pérdoren pér kéto géllime jané né frekuencat: 900 MHz, 2.4 GHz, dhe 5 GHz.

Rrezet Infra té kuge (IR — Infra red) - Rrezet infra te kuge (IR) kané relativisht energji t€ vogél
dhe nuk mund ti depertojné muret ose pengesat tjera. Ato zakonisht pérdoren pér lidhje dhe
bartje t€ t¢ dhénave ndérmjet paisjeve kompjuterike manuale (PDA —Personal Digital Assistant)
dhe kompjuteréve (PC). Zakonisht valét IR mundésojné lidhjen njé¢ mé njé (one - to — one).
Rrezet IR, gjithashtu pérdoren pér lidhje t€ njésive t€ ndryshme t€ PC-sé€ me te, sikur Mausi
ajror, tastiera etj. Pra pérgjithésisht rrezet IR pérdoren pér distanca t€ vogla komunikimi dhe kur
paisjet “shihen” ndér veti. (Esht¢ e mundur qé té rritet distanca, dhe rrezet IR edhe té
reflektohen nga objekete — pér kété nevojiten frekueca mé t€ larta t€ valéve elektromagnetike).

Bluetooth-i Eshté teknologji qé shfrytézon brezin né 2.4 GHz. Ai éshté i kufizuar né shpejtési
té vogla, né shtrirje (distanca) t€ shkurtéra, por q€ ka pérparésiné e komunikimit me mé shumé
paisje né t€ njejtén kohé. Ky komunikim njé-me-shumé e ka béré teknologjiné Bluetooth
metodé mé t€ preferuar se sa ajo e lidhjes me rreze IR p.sh. pér lidhje t€ mousit, tastierés dhe
printerit né t€ njejtén koh&! Teknolgjité tjera t€ cilat shfrytézojné pérdorimin e brezeve né
frekuencat: 2.4GHz dhe 5GHz, jané rrjetat lokale ajror (wireless LAN) sipas standardeve té
ndryshme 802.11 t& IEE —sé&. Pér dallim nga teknologjia Bluetooth, teknologjité e rrjetave LAN,
transmetojné sinjale t€ fuqisé mé t€ madhe dhe arrijné distanca mé t€ médha t€ komunikimit.

Lazer - Komunikimi me lazer siguron njé zgjidhje me kosto efektive pér problemin e
komunikimit t€ besueshém dhe me shpejtési t€ lart€ me rreze t€ shkurtér (1.2 km) g€ mund té
lind€ gjaté lidhjes s€ sistemeve telekomunikuese t€ ndértesave t€ ndryshme.

Komunikimi me lazer, lejon lidhjet piké-piké pér piké me shkallét e transferimit t&é
informacionit deri né 155 Mbit / s. N& rrjetet kompjuterike dhe telefonike, komunikimi me lazer
siguron shkémbimin e informacionit né modalitetin e ploté t€ dyfishit. Pér aplikacionet q& nuk
kérkojné njé shkallg t& larté transmetimi (pér shembull, pér transmetimin e sinjaleve video dhe
sinjaleve t€ kontrollit n€ sistemet e televizionit teknologjik dhe t€ siguris€), €shté né dispozicion
njé zgjidhje e vecanté me kosto efektive me komunikim gjysmé dupleks.
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Tema 17 Siguria né LAN, WAN dhe WLAN. Standartet né fushén e sigurisé sé té dhénave.
Siguria né rrjetet kompjuterike ka t&€ b&jé me moslejimin e aksesimit t& t€ dhénave nga persona
t& pautorizuar.
Disa nga ményrat pér té rritur nivelin e sigurisé ne rrjetet kompjuterike jané:

1. Pérdorimi i njé router q€ ka t&€ aktivizuar nje Firewal.

Pérdorimi i enkriptimit WPA2 ne WLAN.
Sigurimi fizik i pajisjeve té rrjetit.

Caktivizimi I portave t€ papérdorura té router-it.
Filtrimi i Mac Adresave.

Sk W

Teknologjia Spread Spectrum, e pérdorur ne WLAN, garanton shkallé t€ larté sigurie. Pérveq
késaj shumé pajisje Wireless kané t€ integruar opsionin pér enkriptim.

Standartet né fushén e sigurisé té té dhénave

Me qéllim g€ té zvogélohen koha dhe kostot e punés pér siguring, si dhe g€ t€ mund té
krahasohen mé mire pérpjekjet pér rritjen e sigurisé, né praktiké pérdoren shpesh katalogje me
kritere, t€ vilat mbéshtesin n€ punén e tyre personat pérgjegjés pér siguring.
ME poshté jepen disa standarte né fushén e sigurisé:

e Task Force Secure Internet

e ISO/IEC 27001:2013

e FIPS 140-2

e [TSEC/Common Criteria

Tema 18 Funksionet administrative té routera-ve dhe switch-eve.
Router dhe switch-at jané pajisje t€ rrjetit kompjuterik, g€ béjné t€ mundur lidhjen e 2 ose mé
shumé kompjuterave me njéri-tjetrin, pajisje t€ tjera né rrjet ose rrjetat me njéri tjetrin.

o

Router Switch

Router:
o Router-i operon né shtresén Network né modelin OSIL.

Router pérdoret pér te lidhur LAN dhe WAN.

Router tranferon t& dhénat n€ formén e paketave.

Router bén leximin e adresave IP te pajisjeve né rrjet.
Router perdor tabelen e ruterit per transferimin e t€ dhénave.
Pérdor IP address.

O O O O ©

Switch:
o Switch-I operon né shtresén DatalLink né modelin OSI.

o Switch &shté njé bridge me shume porta. 24-48 ports.

o Switch &shté njé pajisje e rrjetés kompjuterike qé pérdoret pér t& lidhur shumé pajisje s€
bashku né njé rrjet kompjuterik.

o Pérdor Mac Address.
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Tema 19 Ndérfaqja e pérdoruesit dhe ndérfagja e komandave té njé router-i CISCO.
Ndérfagja e pérdoruesit ne njé Router Cisco, ka disa nivele konfigurimi. Cdo nivel konfigurimi
ka njé grup t€ caktuar komandash.

Gjaté konfigurimit t€ njé router-i Cisco do t€ hasim nivelet e méposhtme t& konfigurimit:

User EXEC mode - Login pér t€ hyré né server.

Komanda: Router>?

Shembull: Router> enable

Privileged EXEC mode — vendosen parametra né€ njé set komandash té cilat ndalojné aksesin e
personave t€ paautorizuar. Gjithashti Privileged EXEC mode, pérfshin komanda t& njé niveli t&
larté té testimit, t& tilla si korrigjimi i gabimeve.

Global configuration mode — Pér t€ béré konfigurimin né nivel global, duhet qé ne rradhé te
paré t€ aksesojmé Privileged EXEC mode. NEg keté nivel bejmé t€ mundur vendosjen e njé emri
dhe password-i pér Router-in.

Komanda: nnnnconfigure {terminal|_memory|_network}

<CR>
Shembull: Router# configure
Router (config) # hostname

Emértimi i pajisjes
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IS0

sutmrd configure tarmingl
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Al im ne

Interface configuration — Béhet konfigurimi né nivel ndérfagje, duke pércaktuar llojin dhe
numrin e ndérfages.

Komanda: interface Lloji i ndérfages Numri i ndérfages

Shembull: interface serial 0

Subinterface Configuration Mode — Bé&het konfigurimi i disa ndérfage-ve virtual ne njé
ndérfaqe fizike.

Line Configuration Mode — konfiguron njé linjé ndihmése, terminal virtual ose linj€ tty.
Komanda: line [aux | console | tty | vty] line-number [ending-line-number]

Shembull: line tty 7

Router Configuration Mode - konfigurojné njé protokoll routimi dhe gjithmoné pérdorin
komandat router.

Komanda: Router (config)# router (protokoll)

Shembull: Router (config)# router RIP
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Tema 20 Procesi i routimit. Routimi statik, dinamik dhe default.
Procesi i routimit €shté procesi i gjetjes s€ rrugés qé duhet t€ béje paketa nga Hosti burim deri
ne Hostin destinacion.
Njé router mund t€ mésojé rreth rrjeteve t€ largéta n€ njé nga dy ményrat:
1. Manualisht: Rrjetet né distancé futen manualisht né tabelén e rutimit duke pérdorur

routimin static.

2. Dinamikisht: Rrjetet né distance mésohen automatikisht duke pérdorur njé protokoll
dinamik t€ drejtimit.
Routimi statik — njé administrator rrjeti duhet t€ konfigurojé né ményré manuale njé rrugé
statike pér t€ arritur njé€ rrjet specifik. Rrugét statike nuk ndryshohen automatikisht, por duhet té
ndryshohen nga administratori sa here g€ ndryshohet topologjia e rrjetit.
Routimi statik ofron disa avantazhe mbi drejtimin dinamik, duke pérfshiré:
e Routimet statike nuk reklamohen né rrjet, duke rezultuar n€ siguri mé té larté.
e Routimet statike pé€rdorin mé pak bandwidth sesa protokollet dinamike t€ drejtimit, nuk

pérdoren cikle t&€ CPU pér té llogaritur dhe komunikuar.

Aplikimet statike t€ routimit
Routimet statike pérdoren:
e Pér tu lidhur me njé rrjet t€ caktuar.
e Pér t€ ulur numrin e rrugéve t€ reklamuara duke pérmbledhur disa rrjete t€ aférta si njé
rrugé statike.
e Pér t& krijuar njé rrugé rezewrvé né rast se lidhja kryesore e rrugés déshton.

Routimi statik default
e Njé routim statik default éshté njé rutim qé& pérputhet me té gjitha paketat.

e Njé routim default identifikon adresén IP t€ gateway né t€ cilén router dérgon t€ gjitha
paketat IP se nuk ka njé rrugé t€ mésuar ose statike.

e Njé routim statike default €shté thjesht njé rrugé statike me 0.0.0.0/0 si adresa e
destinacionit IPv4.

Skoma péar routimin statik dhe default
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Routimi dinamik

e Ndryshon né ményré automatike ndryshimet qé¢ ndodhin né topologjiné e rrjetit.

e Routerat e mésojné rrugén pér te destinacioni népérmjet update-ve t€ rregullta nga
router-at e tjeré.

Skemé pér routimin dinamik
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Tema 21: Bazat e protokolleve té€ routimit. Routing Information Protocol (RIP) dhe Interior
Gateway Routing Protocol (IGRP).

4 N\
Protokollet e
Routimit

o J

4 )\
Protokoll& distancee
vektor |

RIP éshté protokolli mé i pérdorur né rrjete t€ vogla, qé do té thoté deri ne 20 rrejte té lidhura.
RIP éshte njé distance vector Routing Protocol dhe pérdor Hop Count si njési matése. Routing
updates béhen ¢do 30 sekonda dhe aplikohen né topologjiné e rrjetit né rast ndryshimesh. Kur
njé router merr njé router update, g€ pérmban ndryshime né informacionet e deritanishme,
at€here routing table sillet né gjendje t€ re. Protokolli RIP bén t€ mundur gjetjen e rrugés mét e
shkurtér nga burimi deri né€ destinacion. Ky protokoll 1 pérket shtresés s€ Aplikacionit dhe
pérdor UDP Port 520.
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RIP parandalon “loops” t€ vazhdueshém t€ dergimit t€ paketave népér rrjet, pérmes kufizimit té
numrit te hopeve, max 15. N& rast se routéri pérmban njé routing update me numér mbi 15 dhe
destinacioni ndérkohé nuk &shté arritur akoma, atéheré ky 1 fundit konsiderohet si i paarritshém.

RIP éshté né dy versione:
RIP v1 —Classful Routing Protocol
RIP v2 — Classless Routing Protocol

Krahasimi mes RIP v.1 dhe RIP v.2

RIP v.1

Mbéshtet vetém “Classful” Routing Protocol
Routing-Update nuk pérmban informacion
nénrrjeti.

Nuk mbéshtet Prefix-Routing, t€ gjithé njésité
né rrjet duhet t€ pérdorin t€ njéjten Subnet
Mask.

Update nuk pérmban autentifikim.
Updates dérgohen né
255.255.255.255.

Broadcast

RIP v.2
Mbéshtetet
Protocol
Routing-Update nuk pérmban Subnet Mask
Information me Update.

Mbéshtet  Prefix-Routing, nénrrjete  t&
ndryshme Brénda t€ njéjtit rrjet mund té
pérdorin Subnet Mask t€ ndryshme.

Update mund t€ pérmbajé autentifikim.
Updates dérgohen me Multicast Address
224.0.0.9 Class D, efikasitet mé té mire.

vetén  “Classless” Routing

Algoritmi i pérditésimit té RIP
1. Shto nga 1 hop n€ numérimin e hop pér ¢do destinacion té ri t€ lajméruar
2. Pérsérit hapat vijues pér ¢do destinacion té layméruar 30

If (Destinacioni nuk &shté né tabelén e rrugétimit)

Shto informacionin e lajméruar né tabelé

Else

If (Fusha e hapit t€ ardhshém &shté e njejté)

Z&vendéso shénimin né tabelé me njé t€ lajméruar

Else

If (numri 1 hapave t€ reklamuar €shté mé i vogél se ai né tabel€)

3. Zeévendéso shénimin né tabelén e rrugétimit return

Interior Gateway Routing Protocol (IGRP) &shte distancé vector, i cili €shté krijuar ne mes té
viteve 1980 nga CISCO.
IGRP é&shté njé IGP e ndértuar nga CISCO, i cili pérdor distancé vector pér rrugézimin si né
rastin e protokollit RIP. IGRP vendos né IP protokollin nr 9.
Me ané té Update transportohet metrika dhe numri 1 rrjetit. Metrika pérdor rregullisht Bandwith-
in, vonesat né rrjet, besueshmérin€ dhe ngarkesén pér t€ zgjedhur rrugén. Parametra t€ tjeré
shtes€ jané madhésia e Maximal Transfer Unit MTU. Vonesat dhe Bandwith-i nuk maten por
mund t€ pérdoren si parametra t€ interface-it.
IGRP-ja nuk transporton Subnet Mask-én si “classful” Routing Protocol né¢ Update-t né rrjet.
Njé router dérgon ¢do 30 sek njé Routing Update. Kur Brénda tre cikleve t€ Update-ve nuk
merret informacion i ri, kjo rrugé nuk &shté e vlefshme, domethéné pérshkruhet si rrugé qé nuk
mund t€ pérdoret. Pas shtaté cikleve t&¢ Update-ve kjo rrugé fshihet fare nga tabela e routerit.

Tema 22. Konfigurimi i nje adrese IP dhe verifikimi i tij. Komandat baze.

Hapat Komadat ose veprimet Qellimi

Hapi 1 enable aktivizon “privileged EXEC
Per shembull: mode”
Router> enable
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Hapi 2 kofigurimi 1 terminalit hyrje ne modalitetin global
Per shembull: configuration
Router# configure terminal

Hapi 3 nderfaqgesi shkruajm numrin specifikon nje nderfage dhe
Per shembull: hyn ne nderfagen e
Router (config) # interface konfigurimit
fastethernet 0/0

Hapi 4 no shutdown aktivizon nderfagen
Per shembull:
Router (config-if) # no
shutdown

Hapi 5 adresa IP ip-address mask konfigurimi i adreses IP
Per shembull:
Router (config-if) # ip address
172.16.16.1 255.255.240.0

Hapi 6 fund dalje nga modaliteti i
Per shembull: konfigurimit dhe kthimi tek
Router(config-if) # end “privileged EXEC mode”

! interface FastEthernet0/0

no shutdown

ip address 172.16.16.1 255.255.240.0
!

interface FastEthernet 0/1

no shutdown

ip address 172.16.32.1 255.255.240.0
!

interface FastEthernet 0/2
no shutdown
ip address 172.16.48.1 255.255.240.0
!
Komandat e meposhtme mundesojne testimin e adreses IP
e Ping — teston lidhjen
e Traceroute/tracert — jep informacion mbi paisjet ge ndodhen ne rrjet si dhe jep
informacion mbi shtetin ose vendin ku ndodhet rrjeti
e Ipconfig/ifconfig — (Windows/Linux) kur duam te dim adresen IP te hostit ku po
punojme
e Nslookup — lokalizimi 1 adreses IP te lidhur me nje emer domain-i dhe verifikimi 1 merit
te domain-it.
e show ip interface — shfaq parametrat e IP per nderfagen
e show ip route connected — shfaq IP e rrjetit dhe paisjen e rrjetit ku eshte e lidhur

Tema 23. Sekuencat e boot-imit te router-it. Sigurimi dhe rikthimi ne pune i CISCO IOS.
Nése déshironi g€ pajisjet t€ jené né€ gjendje t&€ dérgojné dhe marrin té€ dhéna jashté rrjetit tuaj,
do t'ju duhet t€ konfiguroni router-at.

Router-at Cisco dhe switch-et Cisco kané shumé ngjashméri. Ata suportojne njé sistem operativ
modal té ngjashém, struktura t€ ngjashme komanduese dhe shumé komanda t€ njéjta. Pérvec
késaj, té dy pajisjet kané hapa té ngjashém fillestaré t& konfigurimit. Pé&r shembull, detyrat e

57




méposhtme t€ konfigurimit duhet t€ kryhen gjithmoné. Emértoni pajisjen pér ta dalluar nga
routerét e tjeré dhe konfiguroni fjalékalimet, si¢ tregohet né shembull.
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Konfiguroni njé€ banner pér t€ siguruar njoftimin e ligjshém t€ hyrjes s€ paautorizuar, si¢
tregohet né shembull.

Ruaj ndryshimet né router si¢ e tregon figura.

If smpy rewmisg-ammfilg stertag-ammfiy

|

Njé tipar dallues midis switch-eve dhe router-ave €shté lloji i ndérfageve t€ mbéshtetura nga
secila. Pér shembull, switch-et e shtresés sé 2-t€ mbéshtesin LAN; prandaj, ata kané shumé
porta FastEthernet ose Gigabit Ethernet. Topologjia dual stack né figuré pérdoret pér té
demonstruar konfigurimin e ndérfageve té router-it IPv4 dhe IPv6.

A — - - . —
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Router-at mbéshtesin LAN dhe WAN dhe mund t€ ndérlidhin lloje t€ ndryshme té rrjeteve;
prandaj, ata mbéshtesin shumé lloje t€ ndérfageve. Pér shembull, G2 ISR ka njé ose dy ndérfaqge
Gigabit Ethernet t& integruara dhe slote me shpejtési té larté WAN Interface Card (HWIC) pér
t& akomoduar lloje t€ tjera té ndérfageve té rrjetit, duke pérfshiré ndérfaget serike, DSL dhe
kabllot. Pér t€ gené né dispozicion, njé ndérfage duhet té jeté:

* Konfiguruar me té paktén njé adresé IP - Pérdorni komandén e ip address ip-address
subnet-mask dhe ipv6 address ipv6-address/prefix.

+ Té aktivizohet — By default, ndérfaget LAN dhe WAN nuk jané t€ aktivizuara
(shutdown). Pér t€ mundésuar njé ndérfage, ajo duhet t& aktivizohet duke pérdorur
komandén no shutdown. (Kjo &shté e ngjashme me furnizimin me energji t€ ndérfages.)
Ndérfagja duhet gjithashtu té jeté e lidhur me njé pajisje tjetér (njé hub, njé switch ose
njé router tjetér) qé shtresa fizike té jeté aktive.

* Pérshkrimi - Sipas déshirés, ndérfagja mund t&€ konfigurohet gjithashtu me njé
pérshkrim t& shkurtér deri né 240 karaktere. Eshté praktiké e miré t& konfiguroni njé
pérshkrim né secilén ndérfage. N& rrjetet e prodhimit, pérfitimet e pérshkrimeve té
ndérfageve kuptohen shpejt pasi ato jané t€ dobishme né zgjidhjen e problemeve dhe né
identifikimin e nj€ lidhjeje t€ palés sé€ tret€ dhe informacionit té kontaktit.

Shembulli 1 méposhtém tregon konfigurimin pér ndérfaget né
R1
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Ndérfaqja loopback &shté njé ndérfage logjike qé &shté e brendshme pér router-in. Nuk éshté
caktuar né nj€ port fizik dhe nuk mund t€ lidhet kurré me ndonjé pajisje tjetér. Konsiderohet si
njé ndérfage softuerike q€ vendoset automatikisht né€ njé gjendje "up", pér sa kohé qé
funksionon router-i. Ndérfaqgja loopback €shté e dobishme né testimin dhe menaxhimin e njé
pajisjeje Cisco 10S sepse siguron gé té paktén njé ndérfage té jeté gjithmoné né dispozicion. Pér
shembull, mund t€ pérdoret pér géllime testimi, t€ tilla si testimi 1 proceseve t€ router-it t&
brendshém, duke imituar rrjete pas routerit. Pérdoren gjithashtu zakonisht né mjediset
laboratorike pér té€ krijuar ndérfage shtes€. Pér shembull, mund t€ krijoni ndérfage né njé router
pér té simuluar mé shumé rrjete pér praktikén e konfigurimit dhe géllimet e testimit. N& kété
kurrikul€, ne shpesh pérdorim njé ndérfage loopback pér t€ simuluar nj€ lidhje né internet.
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Aktivizimi dhe caktimi i1 njé adrese loopback €shté 1
thjeshté:

f Imyrtes lomplans

Ndérfaget e shuméfishta loopback (Multiply loopback) mund té aktivizohen né njé router.
Adresa IPv4 pér secilén ndérfage loopback duhet t€ jeté€ unike dhe e papérdorur nga ¢do
ndérfaqge tjetér, si¢ tregohet né€ shembullin e konfigurimit t€ ndérfages loopback 0 né
R1.

f ivtarTeus lemghash @
f A stavwis R B IS N0

fin

Tema 24. Sigurimi dhe rikthimi ne pune i konfigurimit te router-it CISCO.

Gjetja e njé rruge t€ humbur (ose té konfiguruar gabim) éshté njé proces relativisht i
drejtpérdrejté nése mjetet e duhura pérdoren né njé¢ ményré metodike.

Pér shembull, pérdoruesi né PC1 raporton se nuk mund t€ keté gasje né€ burimet né R3 LAN.
Kjo mund té konfirmohet duke ping-uar ndérfagen LAN té R3 duke pérdorur ndérfagen LAN t&
R1 si burim. Pérséri, ne do t€ pérdorim topologjiné né figuré pér t&¢ demonstruar se si té
zgjidhim problemin e kétij problemi t€ lidhjes.

Figura pérshkruan PC2 t€ lidhur me njé switch né rrjetin 172.16.1.0/24. M€ pas switch-i lidhet
me router-in (R2) né€ ndérfagen Gigabit G0/0/0 me njé adresé Gateway prej 0,1. R2 ka dy lidhje
serike SO/ 1/0 dhe SO/ 1/1 t€ lidhura me routerin (R1) pér SO/ 1/0 dhe routerin (R3) né lidhjen
S0/ 1/1. Adresa e rrjetit nga R1 né R2 €shté€ 172.16.2.0/14 dhe pér R2 né€ R3 &shté
192.181.1.0/24. Adresat e lidhjes Serike pér R2 jané .2 ndérsa R1 dhe R3 jané .1. R1 &shté i
lidhur pé€rmes ndérfages Gigabit GO / 0/0 me nj& switch né nj€ rrjet me adresén 172.16.3.0/24
me PC1 t& lidhur né€ switch. R3 ka njé lidhje Gigabit me njé& switch né rrjetin 192.168.2.0/24 me
PC3 t€ lidhur né switch.
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Administratori 1 rrjetit mund t€ provojé lidhjen midis dy LAN-ve nga R1 né vend t&€ PC1. Kjo
mund t&€ béhet duke marré ping-un nga ndérfagja GO / 0/0 né R1 n&€ ndérfagen G /0/0 n€ R3, si¢
tregohet né shembull. Rezultatet e ping-ut tregojné se nuk ka asnjé lidhje ndérmjet kétyre LAN-
ve.

fopang 100380 2.0 seerse g

Ping Router Next-Hop

Tjetra, njé ping né ndérfagen S0/1/0 né R2 &shté i suksesshém. Kjo ping buron nga ndérfaqja
S0/1/0 e R1. Prandaj, ¢éshtja nuk éshté humbja e lidhjes midis R1 dhe R2.

Ping R3 LAN nga S0/1/0

Njé ping nga R1 né ndérfagen R3 192.168.2.1 &shté gjithashtu 1 suksesshém. Kjo ping buron
nga ndérfagja S0/1/0 n€ R1. R3 ka njé rrugé kthimi né rrjet midis R1 dhe R2, 172.16.2.0/24.
Kjo konfirmon qé R1 mund t€ arrij¢ LAN-in e largét né R3. Sidoqofté, paketat me burim nga
LAN né R1 nuk munden. Kjo tregon qé€ ose R2 ose R3 mund té kené€ njé rrugé té pasakté ose qé
mungon né LAN né R1.
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Verifikoni Tabelén R2 té Routing

Hapi tjetér éshté t€ hetojmé tabelat e rutimit t&€ R2 dhe R3. Tabela e rutimit pér R2 éshté treguar
né shembull. Vini re se rrjeti 172.16.3.0/24 &shté konfiguruar gabimisht. Rruga statike né rrjetin
172.16.3.0/24 &shté konfiguruar duke pérdorur adresén tjetér t€ hopit 192.168.1.1. Prandaj,
paketat e destinuara pér rrjetin 172.16.3.0/24 dérgohen pérséri né R3 né vend té R1.

IR v 0 rovte | wegin Sateewy

Korrigjimi i konfigurimin R2 Static Route

Né vazhdim, konfigurimi i ekzekutuar, né t€ vérteté, zbulon deklaratén e pasakté té ip route.
Rruga e pasakté higet dhe rruga e sakté futet mé pas.

LIF she revving ool | dlaie ip rowte

¥ satipere tarwmiagl

_— _ 1 _

200 o 1 reute T2 0000 D0 .90 2000 1oL AR 1.2

g vt AT A0 0.0 38 3550900 202,00 0 .5

Verifikoni nése éshté instaluar rruga e re statike

Tabela e rutimit né R2 kontrollohet edhe njé heré pér t€ konfirmuar hyrjen e router-it né€ LAN
né R1, 172.16.3.0, éshté e sakt€ dhe tregon drejt R1.
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Ping pérséri né LAN té largét

ME tej, pérdoret njé ping nga R1 me burim nga G0/0/0 pér té verifikuar q¢ R1 tani mund té
arrijé né ndérfagen LAN t€ R3. Si hap i fundit né€ konfirmim, pérdoruesi né PC1 duhet
gjithashtu t€ provojé lidhjen me LAN 192.168.2.0/24.

L0 ping JRE0NE. 2.1 ssmrae g0 /00

"

Tema 25. Grumbullimi i informacioneve ne lidhje me paisjet fqinje nepermjet telnet dhe
CDP

Ju nuk mund t€ keni gjithmoné qasje t€ drejtpérdrejté né switch-in tuaj kur duhet ta konfiguroni.
Ju duhet t€ jeni né€ gjendje t€ pérdorni até€ nga distanca dhe €shté e domosdoshme g€ gasja juaj
té jeté e sigurt. Kjo temé diskuton se si t€ konfiguroni Secure Shell (SSH) pér qasje né distancg.

Telnet pérdor portén TCP 23. Eshté njé protokoll mé i vjetér qé pérdor transmetimin e pasigurt
té tekstit t€ thjeshté si t€ vértetimit t€ hyrjes (emri i pérdoruesit dhe fjalékalimi) ashtu edhe té té
dhénave t€ transmetuara ndérmjet pajisjeve komunikuese. Njé kércénues threat mund t&
monitorojé paketat duke pérdorur Wireshark.

CDP: Cisco Discovery Protocol

Cisco Discovery Protocol (CDP) &shté njé protokoll i Cisco qé pérdoret pér t&€ mbledhur
informacione né lidhje me pajisjet Cisco t€ lidhura drejtpérdrejt. CDP &shté njé Protokoll 1
Shtresés 2 qé éshté i pavarur nga protokolli i medias dhe rrjetit, g€ do t&€ thoté se dy pajisje
fqinje mund t€ mé&sojné pér njéra-tjetrén edhe nése nuk flasin t€ njéjtin protokoll rrjeti. CDP
aktivizohet si parazgjedhje né€ shumicén e Ndérfageve né Pajisjet Cisco dhe dérgon mesazhe
njoftimi t€ CDP né adresén e destinacionit multicast 01-00-Oc-cc-cc-cc ¢do 60 sekonda.
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Informacioni 1 marré nga njé€ pajisje Cisco ruhet dhe mund t€ shikohet me komandén show cdp
[detaje].

Figura mé poshté tregon prodhimin e komandés show cdp neighbors.

Figura mé poshté tregon output-in e komandés show cdp neighbors qé pérfshin informacione
shtesé sic jané softueri IOS dhe adresa e shtresés sé rrjetit.

Tema 26. Perdorimi i komandave Ping dhe Traceroute per testimin e lidhjes

Shumé skenar€ ju kérkojné t€ provoni gjérat lokalisht né kompjuterin tuaj duke pé&rdorur
command line. Pér shembull, nése po pérpigeni t€ provoni lidhjen midis kompjuterit tuaj dhe
njé host t€ largét, nj€ mjet i bazuar né internet nuk mund ta sigurojé kété€ informacion. Teston
vetém lidhjen nga serveri i tij n€ hostin e largét. Hapat e sakté pér t€ pérdorur mjetet ping dhe
traceroute nga command line varen nga sistemi operativ i kompjuterit tuaj. Ndigni procedurat e
duhura mé poshté pér sistemin tuaj operativ.
Testi themelor i ping-ut €shté njé nga gjérat mé té lehta g€ mund té béni pér té€ verifikuar lidhjen
midis kompjuterit tuaj dhe njé host t€ largét. Ky test &shté 1 lehté pér tu ekzekutuar nga CLI.
Pér té pérdorur programin ping né Microsoft Windows, ndigni kéto hapa:
1. Hapni njé dritare t€ komandés DOS. Pér ta béré két€, klikoni Start, klikoni Run, shtypni
cmd, dhe pastaj shtypni Enter.
2. NEé komandén e shpejté, shtypni komandén e méposhtme. Zévendésoni example.com me
domenin qé déshironi t& testoni:

ping example.com

4. Interpreton output-in nga ping:
a. Neése hosti né€ distancé €shté aktiv dhe i konfiguruar pér t'iu pérgjigjur kérkesave
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té ping, shfagen pérgjigjet. Pér shembull, rezultati i méposhtém tregon pérgjigjet
ping nga njé server A2 Hosting:

C:\Documents and Settings\user>ping a2s78.a2hosting.com

Pinging a2s78.a2hosting.com [216.119.143.98] with 32 bytes of data:

Reply from 216.119.143.98: bytes=32 time=46ms TTL=54

Reply from 216.119.143.98: bytes=32 time=45ms TTL=54

Reply from 216.119.143.98: bytes=32 time=47ms TTL=54

Ping statistics for 216.119.143.98:

Packets: Sent = 3, Received = 3, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:

Minimum = 45ms, Maximum = 47ms, Average = 46ms

Pérndryshe, nése hosti i largét &shté i fikur, ose nuk &shté konfiguruar pér t'iu
pérgjigjur kérkesave t€ ping-ut, ju nuk shihni ndonjé pérgjigje.

o EQ@ oMo a0 o

Firewall-et mund té konfigurohen pér bllokimin e pingimit té paketave. Nése njé host i largét
nuk i pérgjigjet kérkesés pér pingim, ka mundési qé té jeté i aktivizuar dhe duke funksionuar
normalisht, por po injoron kérkesén pér pingim.

1. Pér té pérdorur programin ping né Mac OS X dhe Linux, ndigni kéto hapa:

2. Hapni njé dritare terminale. Procedura pér ta béré kété varet nga sistemi juaj operativ
dhe mjedisi 1 desktopit:

+ N& Mac OS X, klikoni Applications, klikoni Utilities, dhe pastaj klikoni Terminal.

* NE& Linux, hapni njé dritare terminale.

3. Neé komandén e shpejté, shtypni komandén e méposhtme. Zévendésoni example.com me
domenin gé déshironi té testoni:

4.  ping example.com

5. Shtypni Ctrl + C pér t€ ndaluar ping-un pasi t€ keni ekzekutuar disa prova dhe mé pas
interpretoni prodhimin:

* Nése hosti né€ distancé &shté aktiv dhe 1 konfiguruar pér t'iu pérgjigjur kérkesave t€ ping,
shfagen pérgjigjet. Pér shembull, rezultati i méposhtém tregon pérgjigjet ping nga njé
server A2 Hosting:

» user@localhost:~$ ping a2s78.a2hosting.com

* PING a2s78.a2hosting.com (216.119.143.98) 56(84) bytes of data.

* 64 bytes from a2s78.a2hosting.com (216.119.143.98): icmp_req=1 ttl=54 time=44.4 ms

* 64 bytes from a2s78.a2hosting.com (216.119.143.98): icmp_req=2 ttl=54 time=43.8 ms

* 64 bytes from a2s78.a2hosting.com (216.119.143.98): icmp_req=3 ttl=54 time=44.7 ms

* Nga ana tjetér, nése host-i 1 largét éshté 1 fikur, ose nuk €shté konfiguruar pér t'iu
pérgjigjur kérkesave té€ ping-ut, nuk shihni ndonjé pérgjigje.

* Programi traceroute ofron informacion shumé mé t€ detajuar né€ lidhje me njé lidhje me
njé host t& largét sesa ping. Traceroute (ose tracert né sistemet Microsoft Windows)
tregon informacionin pér secilin "hop" qé njé€ paketé merr nga kompjuteri juaj né€ hostin
e largét. Shpesh €shté njé ményré e miré pér t€ pércaktuar ¢éshtjet e mundshme té
lidhjes ISP ose ngushtimet e rrjetit.

* NE& sistemet e bazuara n€ Windows, pérdorni programin tracert pér té testuar rrugén
drejt njé€ serveri. Pér ta béré kété, ndigni kéto hapa:

* Hapni njé€ dritare t&€ komandés DOS. Pér ta béré kété, klikoni Start, klikoni Run, shtypni
cmd, dhe pastaj shtypni Enter.

* Ne& komandén e shpejté, shtypni komandén e méposhtme. Zévendésoni example.com me
domenin gé déshironi té testoni.
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Interpreton output-in nga tracerti.

Tracert shfaq ¢do hop, t€ treguar me njé numér né kolonén e majté. Ai gjithashtu shfaq
domenin dhe adresén IP né secilin hop, si dhe kohén e kaluar. Pér shembull, rezultati i
méposhtém tregon rrugén pér né njé server A2 Hosting.

C:\>tracert a2s78.a2hosting.com

Tracing route to a2s78.a2hosting.com [216.119.143.98]

over a maximum of 30 hops.

Ims <lms <1ms Linksys[192.168.0.1]

[Lines omitted for brevity]

45ms 38 ms 38 ms pos-1-6-0-0-pe01.350 ecermak.il.ibone.comcast.net
[68.86.87.130]

67ms 150ms 76 ms cr-1.sfld-mi.123.net [66.208.233.62]

44ms 63 ms 46 ms gatewayl.a2hosting.com [216.234.104.254]

72ms 57ms 63 ms a2s78.a2hosting.com [216.119.143.98]

Trace complete.

Ju mund t€ shqyrtoni koh&n midis secilit hop pér t€ kérkuar vende ku "varet" lidhja. N€é disa
raste, edhe koncerti mund té skadojé, gjé qé tregohet me yll (*).
Pér t€ pérdorur programin traceroute né Mac OS X dhe Linux, ndigni kéto hapa:

1.

2.

Hapni njé dritare terminale. Procedura pér ta béré kété varet nga sistemi juaj operativ
dhe mjedisi 1 desktopit:

Né Mac OS X, klikoni Applications, klikoni Utilities, dhe pastaj klikoni Terminal.

Né Linux, hapni nj€ dritare terminale.

Né komandén e shpejté, shtypni komandén e méposhtme. Zévendésoni example.com me
domenin gé déshironi té testoni:

3.  traceroute example.com

4.
a.

°opo o

f.

g.
h.

Interpreton output-in nga tracerti:

Traceroute shfaq ¢do hop, t€ treguar nga njé€ numér né kolonén e majté. Ai gjithashtu
shfaq domenin dhe adresén IP né secilin hop, si dhe kohén e kaluar. Pér shembull,
rezultati 1 méposhtém tregon rrugén pér né njé server A2 Hosting:
user@localhost:~$ traceroute a2s78.a2hosting.com

Linksys (192.168.0.1) 0.315 ms 0.452 ms 0.472 ms

[Lines omitted for brevity]

pos-1-6-0-0-pe01.350ecermak.il.ibone.comcast.net (68.86.87.130) 39.010 ms 38.054
ms 38.092 ms

cr-1.sfld-mi.123.net (66.208.233.62) 45.056 ms 44.335 ms 44.974 ms
gatewayl.a2hosting.com (216.234.104.254) 45.274 ms 46.650 ms 46.089 ms
a2s78.a2hosting.com (216.119.143.98) 44.654 ms 46.028 ms 43.852 ms

Ju mund t&€ shqyrtoni koh&n midis secilit hop pér t€ kérkuar vende ku "varet" lidhja. Né disa
raste, traceroute gjithashtu mund t€ skadojé, gjé qé tregohet me njé yll (*).

Tema 27. Layer 2 switching. Tre funksionet e switching ne shtresen e dyte (Layer 2).
Spaning Tree Protocol (SPT).

NEé kété temé trajtohen shkaget e cikleve né njé rrjet Shtresa 2 dhe shpjegon shkurtimisht se si
funksionon protokolli spanning tree. Teprica éshté njé pjesé e réndésishme e dizajnit hierarkik
pér eliminimin e pikave t€ vetme té déshtimit dhe parandalimin e ndérprerjes sé shérbimeve té
rrjetit pér pérdoruesit. Rrjetet e tepérta kérkojné shtimin e rrugéve fizike, por teprica logjike
duhet t& jeté gjithashtu pjesé e dizajnit. Pasja e rrugéve alternative fizike qé t&€ dhénat té
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pérshkojné rrjetin bén t€ mundur qé pérdoruesit t€ kené qasje né€ burimet e rrjetit, pavarésisht
nga ndérprerja e rrugés. Sidoqofté, rrugét e tepérta n€ njé rrjet t&€ Ethernet swithed mund té
shkaktojné cikle fizike dhe logjike t& Shtresés 2.

LAN:-et Ethernet kérkojné njé topologji pa cikél me njé shteg té vetém ndérmjet dy pajisjeve.
Njé cikél né njé LAN Ethernet mund t€ shkaktojé pérhapjen e vazhdueshme té frame-ve
Ethernet derisa nj€ lidhje té prishet dhe t& prishé ciklin.

Spanning Tree Protocol (STP) éshté njé protokoll rrjeti pér parandalimin e ciklit (loop) g€ lejon
tepricé ndérsa krijon njé topologji té shtresés 2 pa cikél. IEEE 802.1D &éshté standardi origjinal
IEEE MAC Bridging pér STP.

Teprica e rrugés (Path redundancy) siguron shérbime t€ shuméfishta té rrjetit duke eliminuar
mundésiné e nj€ pike t€ vetme t€ déshtimit. Kur ekzistojné pathe t€ shuméfishta midis dy
pajisjeve né njé rrjet Ethernet dhe nuk ka zbatim t€ STP né switch, ndodh njé cikél (loop) né
shtresén 2. Njé cikél 1 shtresés 2 mund té rezultojé né pagéndrueshméri né adresat MAC,
mbushje té lidhjeve dhe pérdorim t& larté t& CPU-sé né switch dhe pajisjet fundore, duke
rezultuar né rrjeti si 1 papérdorshém.

Ndryshe nga protokollet e shtresés 3, IPv4 dhe IPv6, shtresa 2 Ethernet nuk pérfshin njé
mekanizém pér t€ njohur dhe eleminuar frame looping pafund. T€ dy IPv4 dhe IPv6 pérfshijné
nj€ mekanizém g€ kufizon numrin e heréve g€ njé pajisje e rrjetit t€ shtresés 3 mund té
ritransmetojé njé paketé. Njé router do t€ zvogélojé TTL (Time to Live) né ¢do paketé IPv4, dhe
fushén Hop Limit né ¢do paketé IPv6. Kur kéto fusha zbriten né 0, njé€ router do t€ heqé
paketén. Switche-t Ethernet dhe Ethernet nuk kané asnjé mekanizém t€ krahasueshém pér té
kufizuar numrin e heréve qé njé switch ritransmeton njé frame té shtresé€s 2. STP u zhvillua
posacérisht si njé mekanizém parandalues i ciklit pér Shtresén 2 Ethernet.

Pa aktivizuar STP, ciklet e shtresés s€ 2 mund té formohen, duke béré qé€ frame-t broadcast,
multicast dhe unknown unicast t€ shfagen pa fund. Kjo mund t& rrézojé nj€ rrjet brénda njé kohe
shumé t€ shkurtér, ndonjéheré né vetém disa sekonda. Pér shembull, frame-t e transmetimit, si¢
éshté njé Kérkesé ARP, pércillen nga t€ gjitha portat e switch-ut, pérve¢ portés origjinale t&€
hyrjes. Kjo siguron q¢ t€ gjitha pajisjet né njé domen t€ transmetuar t€ jené né gjendje t& marrin
frame-in. Nése ka mé shumé se njé rrugé qé frame-i t€ pércillet jashté, mund t€ rezultojé njé
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cikél 1 pafund. Kur ndodh njé cikél, tabela e adresave MAC né njé switch do t€ ndryshojé
vazhdimisht me pérditésimet nga frame-t e transmetimit, gjé qé rezulton né pagéndrueshméri t&
bazés sé t€ dhénave MAC. Kjo mund t€ shkaktojé pérdorim t€ larté t&¢ CPU-s€, gjé q€ e bén
kalimin t€ mos jeté né gjendje t& pércjellé frame-t.

Broadcast frames nuk jané lloji i vetém i frame-ve g€ preken nga ciklet. Unknown unicast
frames t€ dérguara né njé rrjet t€ cikluar mund t€ rezultojné né frame e kopjuara g€ mbérrijné né
pajisjen e destinacionit. Njé Unknown unicast frames &shté kur switch-i nuk ka adresén MAC té
destinacionit né tabelén e saj t€ adresave MAC dhe duhet ta pércjellé frame-in nga té gjitha
portat, pérvec portés s€ hyrjes.

= . .

STP bazohet né njé algorit€m t€ shpikur nga Radia Perlman ndérsa punonte pér Digital
Equipment Corporation, dhe botuar né gazetén e vitit 1985. Algoritmi spanning tree algorithm
(STA) krijon njé topologji pa cikél (loop) duke zgjedhur nj€ uré rrénjé t€ vetme ku t€ gjithé
switch-et e tjeré pércaktojné njé rrugé t€ vetme me kosto mé t& ulét.

Skenarit i Topologjisé STA

Ky skenar STA pérdor njé LAN Ethernet me lidhje té tepérta ndérmjet shumé switch-eve.
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Zgjidhja e Root Bridge

Algoritmi Spanning tree fillon duke zgjedhur njé uré t€ vetme rrénjé. Figura tregon se S1 éshté
zgjedhur si ura rrénjé. N& kété topologji, t€ gjitha lidhjet jané me kosto t& barabarté (i njéjti
bandwidth). Cdo switch do t& pércaktojé njé rrugé té vetme, me kosto mé t&€ vogél nga vetja né
urén rrénjé.

Shénim: STA dhe STP u referohet switch-eve si ura. Kjo sepse né ditét e para té pérdorimi té
Ethernet, switch-et referoheshin si ura (bridge).

Bllokimi i shtigjeve (paths) té tepérta

STP siguron gé€ ekziston vetém njé rrugé logjike midis té gjitha destinacioneve né rrjet duke
bllokuar géllimisht shtigjet e tepérta q¢ mund t€ shkaktojné njé cikél, si¢ tregohet né figuré. Kur
njé port bllokohet, té¢ dhénat e pérdoruesit nuk lejohen t& hyjné ose dalin nga ajo port. Bllokimi i
shtigjeve té tepérta Eshté thelbésor pér parandalimin e cikleve né rrjet.
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LG UL

Topologji pa cikél (loop)

Njé port i bllokuar ka efektin g€ e bén até lidhje njé lidhje jo-pércjellése midis dy switch-eve,
si¢ tregohet né figuré. Vini re se kjo krijon njé topologji ku secili switch ka vetém njé rrugé té
vetme né urén e rrénjés, e ngjashme me degét né€ njé pemé qé lidhen me rrénjén e pemes.

Aur ey

Deri mé tani, ne kemi diskutuar STP né njé mjedis ku ka vetém njé VLAN. Sidoqofté, STP
mund t€ konfigurohet pér t€ funksionuar né€ njé mjedis me shumé& VLAN.

Né versionet Per-VLAN Spanning Tree (PVST) t&€ STP, ekziston njé uré rrénjé e zgjedhur pér
secilin shembull t€ pemés gé shtrihet. Kjo bén t€ mundur gé t€ keté ura t€ ndryshme rrénjésore
pér grupe té ndryshme t€ VLAN. STP operon njé shembull t€ vecanté t&€ STP pér secilin VLAN
individual. Nése t€ gjitha portat né t€ gjithé celsat jan€ anétaré t&¢ VLAN 1, at€heré ekziston
vetém njé shembull peme qé€ shtrihet. Deri mé tani, ne kemi diskutuar STP né njé mjedis ku ka
vetém njé¢ VLAN. Sidoqofté, STP mund t€ konfigurohet pér t€ funksionuar né€ njé mjedis me
shumé VLAN.
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Tema 28. Menyrat e switching ne LAN (Real-Time, Cut-Through dhe Store and Forword)

Switch-et i marrin shumé shpejt vendimet pér pércjelljen (forwording) né shtresén e 2. Kjo
éshté pér shkak té softuerit t€ aplikacioneve-specifike-t€ qargeve-té integruara (ASIC). ASIC
zvogélojné kohén e trajtimit t€ frame-it brénda pajisjes dhe lejojné g€ pajisja t&€ menaxhojé njé
numér mé t€ madh fraim-esh pa rénie performance.

Switch-et e shtresés 2 pérdorin njé nga dy metodat pér t€ ndérruar frame-t:

Store-and-forward switching - Kjo metodé merr njé vendim transferimi né njé frame
pasi té keté marré frame-n e ploté dhe ta kontrollojé até pér gabime duke pérdorur njé
mekanizém matematikor t€ kontrollit t&€ gabimeve t€ njohur si njé cyclic redundancy
check (CRC). Store-and-forward switching €sht€ ményra kryesore e ndérrimit t€ LAN t&
Cisco.

Cut-through switching - Kjo metodé fillon procesin e pércjelljes pasi té jeté pércaktuar
adresa MAC e destinacionit t€ njé frame hyrése dhe porta dalése.

Store-and-forward switching, si¢ dallohet nga cut-through switching, ka kéto dy karakteristika
kryesore:

Error checking - Pasi té¢ marré frame-n t€ plote né portén e hyrjes, switch-i krahason
vlerén e FCS né fushén e fundit t€ datagramit kundrejt llogaritjeve té veta té¢ FCS. FCS
&shté njé proces i1 kontrollit t&¢ gabimeve q€ ndihmon pér t€ siguruar qé frame-t t€ jeté pa
gabime fizike dhe té Data Link-ut. Nése frame &shté pa gabime, switch-i pércjell até.
Pérndryshe bie lidhja.

Automatic buffering - Procesi port buffering né hyrje i pérdorur nga store-and-forward
switches siguron fleksibilitetin pér t& mbéshtetur ¢do pérzierje té shpejtésive Ethernet.
Pér shembull, trajtimi 1 nj€ frame-1 hyrése q€ udhéton né njé port Ethernet 100 Mbps qé
duhet t€ dérgohet nga njé ndérfage 1 Gbps do t€ kérkonte pérdorimin e metodés store-
and-forward. Me ¢do mospérputhje té shpejtésive ndérmjet portave hyrése dhe dalése,
switch-i ruan t€ gjithé frame-in né nj€ buffer, llogarit kontrollin FCS, e pércjell até né
buffer portén dalése dhe mé pas e dérgon até.
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Metoda store-and-forward switching prish frame-t qé nuk kalojné kontrollin e FCS. Prandaj,
nuk pércjell frame t€ pavlefshme.

71



NEé t€ kundért, metoda e kalimit p€rmes ndérprerjes mund t€ pércjellé frame t€ pavlefshme sepse
nuk kryhet asnjé kontroll FCS. Sidoqoftg, cut-through switching ka aftésiné pér t€ kryer
ndérrimin e shpejté té frame-it. Kjo do t€ thoté g€ switch-i mund t€ marré njé vendim ridérgimi
sapo té verifikojé adresén MAC té frame né tabelén e saj t€ adresave MAC, si¢ tregohet né
figuré.
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Switch-i nuk duhet t€ presé qé pjesa tjetér e frame-it t€ hyjé né portén e hyrjes pérpara se té
marré vendimin e saj té pércjelljes.

Metoda cut-through switching mund t€ pércjellé frame-t me gabime. Nése ka njé normé té larté
gabimi (frame t€ pavlefshme) né rrjet, cut-through switching mund té keté njé ndikim negativ
né bandwidth, duke bllokuar késhtu até€ me frame-t t¢ démtuara dhe t€ pavlefshme.

Tema 29. Konfigurimi i switch-eve CISCO

Para se t€ konfiguroni njé switch, duhet ta ndizni dhe ta lejoni t€ kalojé né sekuencén e nisjes
me pesé hapa. Kjo temé pérfshin bazat e konfigurimit t€ njé switch-i dhe pérfshin njé laborator
né fund.

Pasi t€ aktivizohet njé switch Cisco, ai kalon né€ sekuencén vijuese t€ nisjes (ngarkimit) me pesé
hapa:

Hapi 1: Sé pari, switch-i ngarkon njé program t€ POST t& ruajtur né ROM. POST kontrollon
nénsistemin e CPU. Teston CPU, DRAM dhe pjesén e pajisjes flash g€ pérbén sistemin e
skedaréve flash.

Hapi 2: Tjetra, switch-i ngarkon softuerin e boot loader. Boot loaderéshté njé program i vogél i
ruajtur n€ ROM gé ekzekutohet menjéheré pasi POST té keté pérfunduar me sukses.

Hapi 3: Boot loader kryen fillimin e nivelit té ulét t¢ CPU-sg. Inicializon regjistrat e CPU-sé, t&
cilét kontrollojné se ku &shté shénuar kujtesa fizike, sasia e kujtesés dhe shpejtésia e saj.

Hapi 4: Boot loader inicializon sistemin e skedaréve flash né bordin e sistemit.

Hapi 5: Mé né fund, boot loader lokalizon dhe ngarkon né kujtesé njé imazh té paracaktuar té
sistemit operativ IOS dhe jep kontrollin e kalimit né€ IOS.
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Switch-et pérpiget té startojé automatikisht duke pérdorur informacionin e variablit né mjedisin
e BOOT. Nése kjo variabél nuk éshté vendosur, switch-i pérpiget t&€ ngarkojé dhe ekzekutojé
skedarin e paré t€ ekzekutueshém qé mund t€ gjejé. N& switch-et e serive Catalyst 2960, skedari
(image file) zakonisht pérmbahet né njé direktori qé ka t€ njéjtin emér si skedari (duke
pérjashtuar shtesén e skedarit .bin). Sistemi operativ IOS pastaj inicializon ndérfaget duke
pérdorur komandat Cisco IOS g€ gjenden né skedarin e konfigurimit fillestar (startup-config
file). Skedari i konfigurimit fillestar quhet config.text dhe ndodhet né flash.

N&é shembull, variabla e mjedisit BOOT vendoset duke pérdorur komandén boot system té
global configuration mode. Vini re g€ IOS ndodhet né njé dosje t€ vecanté dhe rruga e dosjes
&shté specifikuar. Pérdorni komandén show boot se né ¢faré €shté vendosur skedari aktual i
nisjes s€ 10S.

S 1(config)# boot system flash:/c2960-lanbasek9-mz.150-2.SE/c2960-lanbasek9-mz.150-

Tabela pércakton secilén pjesé t€ komandés s€ sistemit boot.

Komanda Pérkufizimi

boot system Komanda kryesore

flash: Pajisja e ruajtjes
c2960-lanbasek9-mz.150-2.SE/ Rruga pér né sistemin e skedaréve

c2960-lanbasek9-mz.150-2.SE.bin Emri i skedarit IOS

Switch-et Cisco Catalyst kané disa drita treguese LED té€ statusit. Mund t€ pé€rdorni LED-té e
switch-it pér t&€ monitoruar shpejt aktivitetin dhe performancén e tij. Switch-et e modeleve dhe
grupeve t€ vecorive t€ ndryshme do t€ kené€ LED t€ ndryshém dhe vendosja e tyre né panelin e
pérparmé té tij mund t€ ndryshojé gjithashtu.

Butoni Mode (7 né figur€) pérdoret pér t€ ndryshuar statusin e portés, dupleksin e portat,
shpejtésiné e portés dhe nése mbéshtetet, statusi Power over Ethernet (PoE) 1 LED-ve t€ portés
(8 né figure).

1 SYST
2 RPS
3 STAT
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4 DUPLX
5 SPEED
6 PoE

LED i sistemit

Tregon nése sistemi po merr energji dhe po funksionon si duhet. Nése LED &shté i fikur, kjo do
té thoté se sistemi nuk éshté ndezur. Nése LED é&shté jeshil, sistemi po funksionon normalisht.
Nése LED é&shté gelibar, sistemi po merr energji por nuk po funksionon si duhet.

LED i Sistemit té Energjisé sé tepért (RPS)

Tregon statusin RPS. Nése LED &shté i fikur, RPS &shté i fikur, ose nuk &shté i lidhur si¢ duhet.
Nése LED é&shté jeshil, RPS éshté i lidhur dhe 1 gatshém pér t€ siguruar energji rezervé. Nése
LED po pulson jeshile, RPS &éshté e lidhur por &shté e padisponueshme sepse po siguron energji
né njé€ pajisje tjetér. Nése LED &shté gelibar, RPS €shté né modalitetin e gatishmérisé€ ose né njé
gjendje defekti. Nése LED po pulson gelibar, furnizimi i brendshém i rrymés né switch ka
déshtuar dhe RPS po siguron energji.

LED i statusit té portat

Tregon se ményra e statusit t€ portat €shté zgjedhur kur LED &shté e gjelbér. Kjo €shté ményra
e paracaktuar. Kur t€ zgjidhen, LED-t€ e portat do t&€ shfaqin ngjyra me kuptime t€ ndryshme.
Nése LED éshté i fikur, nuk ka asnjé lidhje, ose porta €shté mbyllur administrativisht. Nése
LED é&shté e gjelbér, njé lidhje éshté e pranishme. Nése LED po ndizet e gjelbér, ka aktivitet
dhe porta po dérgon ose merr t€ dhéna. Nése LED alternon jeshile-gelibar, ka njé defekt né
lidhje. Nése LED &shté gelibar, porta &shté e bllokuar pér té€ siguruar qé njé cikél nuk ekziston
né domenin e transferimit dhe nuk po pércjell t€ dhéna (zakonisht, portat do t€ géndrojné né
kété gjendje pér 30 sekondat e para pasi t€ aktivizohen). Nése LED po pulson gelibar, porta
bllokohet pér t&€ parandaluar njé cikél t€ mundshém né domenin e pércjelljes.

LED Duplex Port

Tregon se ményra duplex e portat zgjidhet kur LED &éshté e gjelbér. Kur zgjidhen, LED-t€ e
portat gé jané t€ fikura jané né€ modalitetin gjysmé t&€ dyfishté. Nése LED i portés éshté i gjelbér,
porta éshté né modalitetin full-duplex.

LED me shpejtési porta

Tregon se €shté zgjedhur ményra e shpejtésisé sé portés. Kur t€ zgjidhen, LED-t€ e portat do t&
shfagin ngjyra me kuptime t€ ndryshme. Nése LED &shté i fikur, porta po funksionon me 10
Mbps. Nése LED &shté 1 gjelbér, porta po funksionon me 100 Mbps. Nése LED po pulson
jeshile, porta po funksionon me 1000 Mbps.

PoE LED

Nése PoE mbéshtetet, njé LED i modés PoE do t€ jeté i pranishém. Nése LED &shté i fikur, kjo
tregon se modaliteti POE nuk &shté zgjedhur dhe se asnjé prej portave nuk i ésht€ mohuar
energjia ose nuk &shté vendosur né njé gjendje defekti. Nése LED po pulson gelibar, modaliteti
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PoE nuk zgjidhet, por t€ paktén njé prej portave 1 &shté refuzuar energjia ose ka njé defekt PoE.
Nése LED é&shté jeshil, kjo tregon se €shté zgjedhur modaliteti POE dhe LED-t€ e portat do té
shfaqin ngjyra me kuptime t€ ndryshme. Nése LED 1 portés &shté i fikur, PoE &shté i fikur. Nése
LED i portés &shté jeshil, PoE &shté i ndezur. Nése LED i portés €shté i alternuar me jeshile-
gelibar, PoE refuzohet sepse sigurimi i energjisé né€ pajisjen e furnizuar do t€ tejkalojé
kapacitetin e energjisé sé switch-it. Nése LED po pulson gelibar, PoE &shté fikur pér shkak t&
njé defekti. Nése LED &shté gelibar, PoE pér portén €shté caktivizuar.

Boot Loader siguron hyrjen né switch nése sistemi operativ nuk mund té pérdoret pér shkak té
skedaréve t€ sistemit t€ humbur ose t€ démtuar. Boot loader ka njé command line g€ siguron
qasje né skedarét e ruajtur né memorjen flash.
Né boot loader mund t& arrihet pérmes njé lidhje konsolé duke ndjekur kéto hapa:
Hapi 1. Lidhni njé¢ PC me kabllo konsole né portén e konsolés s€ switch-it. Konfiguroni
softuerin e emulimit t€ terminalit pér t'u lidhur me switch-in.
Hapi 2. Shképutni kabllon e rrymés nga switch-i.
Hapi 3. Rilidhni kordonin e rrymés me switch-in dhe, brénda 15 sekondave, shtypni dhe mbani
té shtypur butonin Mode ndérsa LED 1 Sistemit €shté ende 1 ndezur jeshil.
Hapi 4. Vazhdoni té shtypni butonin Mode derisa LED i Sistemi t€ kthehet pér pak kohé né
gelibar dhe mé pas né t€ gjelbér té forté; pastaj I€shoni butonin Mode.
Hapi 5. Boot loader i switch-it: prompt shfaget né softuerin e emulimit t€ terminalit né PC.
Type the help or ? né promptin e boot loader pér t€ paré njé listé t&€ komandave té
disponueshme.
By default, switch-i pérpiget t€ startojé automatikisht duke pérdorur informacionin né variablin
e mjedisit BOOT. Pér t€ paré shtegun e ndryshores sé mjedisit BOOT shtypni shtypni
komandén set. Pastaj, filloni sistemin e skedaréve flash duke pérdorur komandén flash_init pér
té paré skedarét aktual€ né flash, si¢ tregohet né output.
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Pasi t€ keni mbaruar inicializimin, mund t€ ekzekutoni komandén dir: pér t€ paré direktorité dhe
skedarét né flash, sic tregohet né output.
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Ekzekutoni komandén BOOT=flash pér t& ndryshuar rrugén e t€ variablit t€ mjedisit BOOT qé
switch-i pérdor pér t€ ngarkuar IOS té€ ri né flash. Pér t€ verifikuar rrugén e re t€ variablit t&
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mjedisit BOOT, pérdorni pérséri komandén set. ME né fund, pér t€ ngarkuar IOS-in e ri shtypni
komandén boot pa asnjé argument, si¢ tregohet né€ output.

adlich., BOOT=Flssh:cI9S0-1lanbesek¥-me.158-2 . 5E8 .DbAn
ATTHE B LT 3
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(Ut owE LT il
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Komandat e boot loader mbéshtesin fillimin e flash-it, formatimin e flash-it, instalimin e njé
IOS-i té ri, ndryshimin e variablit s€¢ mjedisit BOOT dhe rikuperimin e fjalékalimeve t&
humbura ose t€ harruara.

Pér té pérgatitur njé switch pér qasje né menaxhim t& largét, ai duhet t&€ keté njé SVI t&
konfiguruar me nj€ adresé€ IPv4 dhe subnet mask ose njé adresé IPv6 dhe njé prefiks pér IPvo6.
SVI éshté nj€ ndérfage virtuale, jo njé port fizik 1 switch-it. Mbani n€ mend se pér t€ menaxhuar
kalimin nga njé rrjet i largét, switch-i duhet t&€ konfigurohet me njé porté t& paracaktuar. Kjo
&shté shumé e ngjashme me konfigurimin e informacionit t&€ adresés IP né pajisjet host.

Switch-i &shté I konfiguruar g€ menaxhimi 1 tij t€ kontrollohet pérmes VLAN 1. T€ gjitha portat
1 jané caktuar VLAN 1 si parazgjedhje. Pér géllime t€ sigurisé, konsiderohet si njé praktiké mé e
miré pér t€ pérdorur njé VLAN tjetér nga VLAN 1 pér menaxhimin e VLAN, si¢ ésht€¢ VLAN
99 né shembull.

Hapi 1

Konfiguroni ndérfagen e menaxhimit

Nga ményra e konfigurimit t€ ndérfages VLAN, njé adres€ IPv4 dhe njé subnet mask zbatohet
né menaxhimin SVI té switch-it. Konkretisht, SVI VLAN 99 do t&€ caktohet adresa
172.17.99.11/24 TPv4 dhe adresa 2001: db8: acad: 99 :: 1/64 1Pv6 sic tregohet.

Shénim: SVI pér VLAN 99 nuk do t€ shfaget si "up / up" derisa t€ krijohet VLAN 99 dhe té
keté njé pajisje t€ lidhur me njé port switch-i t€ lidhur me VLAN 99.

Shénim: Switch-1 mund t€ keté nevojé t€ konfigurohet pér IPv6. Pér shembull, pérpara se t&
konfiguroni adresimin IPv6 né njé Cisco Catalyst 2960 gé ekzekuton 10S version 15.0, do t'ju
duhet t€ futni komandén globale t& konfigurimit s sdm prefer dual-ipv4-and-ipv6 default dhe
mé pas té ristartoni switch-in.

Task Komanda né 10S
Futja ne global configuration mode. S1# configure terminal
Futja ne interface configuration mode pér SVI. S1(config)# interface vlan 99

S1(config-if)# ip address

Konfigurimi i adresés IPv4 t€ ndérfages s€¢ menaxhimit. 172.17.99. 11 255.255.255.0

S1(config-if)# ipv6 address
2001:db8:acad:99::11/64

Konfigurimi 1 adresés IPv6 t€ ndérfages s€ menaxhimit.
Aktivizoni ndérfagen e menaxhimit. S1(config-if)# no shutdown
Rikthimi ne privileged EXEC mode. S1(config-if)# end

S1# copy running-config

Ruajtja e running config tek startup config. startup-config

76



Hapi 2

Konfigurimi i Default Gateway

Switch-i duhet t€ konfigurohet me njé porté t€ paracaktuar nése do t€ menaxhohet né distancé
nga rrjetet g€ nuk jané t€ lidhura drejtpérdre;jt.

Shénim: Pér shkak se, ai do t&€ marré informacionin e tij t& paracaktuar t€ port€s nga njé mesazh
i router advertisement (RA), switch-i nuk kérkon njé porté t€ paracaktuar IPv6.

Task Komanda né 10S
Hyrja global configuration mode. S1# configure terminal

Konfigurimi i default gateway

switchain, S1(config)# ip default-gateway 172.17.99.1

Rikthimi ne privileged EXEC mode. S1(config)# end

Ruajtja e running config tek startup

config, S1# copy running-config startup-config

Hapi 3

Verifikimi i konfigurimeve

Komandat show ip interface brief dhe show ipv6 interface brief jané t€ dobishme pér
pércaktimin e statusit t€ ndérfageve fizike dhe virtuale. Output-i 1 treguar konfirmon qé
ndérfagja VLAN 99 &shté konfiguruar me njé adresé 1Pv4 dhe IPv6.

Shénim: Njé adresé IP e aplikuar né SVI éshté vetém pér qasjen e menaxhimit té largét né
switch; kjo nuk lejon kalimin né itinerarin e paketave t€ shtresés sé 3-té.

e 9 Lt tme i

Tema 30. LAN-et virtuale (VLAN-et). Protokolli VTP (Virtual Trunking Protocol)
Sigurisht q€ organizimi 1 rrjetit tuaj né rrjete mé t€ vogla nuk &shté aq 1 thjeshté sa ndarja e
vidave dhe vénia e tyre né kavanoza. Por kjo do ta béj€ rrjetin tuaj mé té lehté pér t'u
menaxhuar. LAN-et Virtual (VLAN) sigurojné segmentimin dhe fleksibilitetin organizativ né
njé rrjet switched. Njé grup pajisjesh brénda njé VLAN komunikojné sikur secila pajisje t€ ishte
e bashkangjitur né t€ njéjtén kabllo. VLAN-et bazohen né lidhje logjike, né vend té lidhjeve
fizike.

Si¢ tregohet né figuré, VLAN né njé€ rrjet switched u mundésojné pérdoruesve né departamente
t€ ndryshme (d.m.th. IT, HR, dhe Sales) t€ lidhen me t€ nj&jtin rrjet pavarésisht nga switch-i
fizik g€ po pérdoret ose vendndodhja né€ njé¢ LAN t€ kampusit.

Figura tregon njé ndértesé 3-katéshe me njé switch né secilin kat. Switch-et jané t€ lidhur me
njé switch tjetér 1 cili éshté 1 lidhur me njé router. Cdo kat ka shumé hosté t€ lidhur me té.
Ekzistojné tre VLAN qgé shtrihen né té tre katet dhe pérmbajné shumé presé né secilin kat.
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VLAN-et jané: VLAN 2, IT, 10.0.2.0/24; VLAN 3, HR, 10.0.3.0/24; VLAN 4, Sales,
10.0.4.0/24.

T
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VLAN lejojné njé€ administrator t€ segmentojé rrjetet bazuar né faktore té till€ si funksiont,
ekipi ose aplikacioni, pa marré parasysh vendndodhjen fizike té€ pé€rdoruesve ose pajisjeve. Cdo
VLAN konsiderohet si njé rrjet i vecanté logjik. Pajisjet brénda njé VLAN veprojné sikur té
jené né rrjetin e tyre t€ pavarur, edhe nése ndajné njé infrastrukturé té pérbashkét me VLAN-té e
tjera. Cdo port switch-i mund t€ jeté i njé VLAN.

Paketat unicast, broadcast dhe multicast pércillen dhe pérmbyten (flooded) vetém pér t'i dhéné
fund pajisjeve brénda VLAN ku burojné paketat. Paketat e destinuara pér pajisjet g€ nuk i
pérkasin VLAN duhet t€ pércillen pérmes njé pajisje q€¢ mbéshtet rutimin.

Nén-rrjeta té¢ shumta I[P mund t€ ekzistojné né njé rrjet switched, pa pérdorimin e shumé VLAN-
eve. Sidoqofté, pajisjet do t€ jené né t€ nj€jtin fushé t€ transmetimit t€ Shtresés 2. Kjo do té
thot€ gé ¢do transmetim i Shtresés 2, si¢ &shté njé kérkesé ARP, do t&é merret nga t& gjitha
pajisjet né rrjetin e ndérruar, madje edhe nga ato g€ nuk synojné t€ marrin transmetimin.

Njé VLAN krijon njé domen logjik t& transmetimit g€ mund té pérfshijé segmente té shumta
LAN fizike. VLAN pérmirésojné performancén e rrjetit duke ndaré domenet e médha té
transmetimit né€ ato mé t€ vogla. Nése nj€ pajisje né njé VLAN dérgon njé frame Ethernet t&
transmetuar, t€ gjitha pajisjet n€ VLAN marrin frame-in, por pajisjet n€ VLAN té tjera jo.

Duke pérdorur VLAN, administratorét e rrjetit mund t€ zbatojné politikat e aksesimit dhe té
siguris€ sipas grupimeve specifike t€ pérdoruesve. Secila porté e switch-it mund t'i caktohet
vetém njé VLAN (pérveg njé porte t& lidhur me njé telefon IP ose me njé switch tjetér).

Cdo VLAN né njé rrjet switched 1 korrespondon njé rrjeti IP. Prandaj, dizajni VLAN duhet té
marré né konsideraté zbatimin e njé skeme hierarkike t€ adresimit té rrjetit. Adresimi hierarkik i
rrjetit do t€ thoté q€ numrat e rrjetit IP t€ zbatohen né segmentet e rrjetit ose VLAN né njé
ményré qé merr né konsideraté rrjetin né térési. Blloget e adresave t€ rrjetit ngjitur rezervohen
dhe konfigurohen né pajisjet né€ njé zoné specifike té rrjetit, si¢ tregohet né figuré.
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VLAN pérdoren pér arsye t&€ ndryshme né rrjetet moderne. Disa lloje VLAN pércaktohen nga
klasat e trafikut. Llojet e tjera t&€ VLAN pércaktohen nga funksioni specifik g€ ato shérbejné.

Default VLAN

Default VLAN né njé switch Cisco &éshté¢ VLAN 1. Prandaj, t€ gjitha portat e switch-it jané né
VLAN 1 pérvec nése konfigurohet qarté gé té jeté n€ nj¢ VLAN tjetér. By default, 1 gjithé
trafiku i kontrollit t€ Shtresés 2 &shté i lidhur me VLAN 1.

Faktet e réndésishme pér t€ mbajtur mend rreth VLAN 1 pérfshijné sa vijon:

» T& gjitha portat jané caktuar né VLAN 1 si parazgjedhje.
* VLAN origjinal €shté¢ VLAN 1 si parazgjedhje.

* Menaxhimi VLAN &shté VLAN 1 si parazgjedhje.

* VLAN 1 nuk mund t€ riemértohet ose fshihet.

Pér shembull, n€ output-in e show vlan brief, t€ gjitha portat jané caktuar aktualisht né VLAN té
paracaktuar 1. Asnjé VLAN vendas nuk &shté caktuar n€ ményré té qart€ dhe asnjé VLAN tjetér
nuk &shté aktiv; prandaj, rrjeti €shté dizenjuar me VLAN vendas njésoj si menaxhimi VLAN.
Ky konsiderohet si njé rrezik i

sigurisé.

1208 ahew viwm it

79



Data VLAN

T€ dhénat VLAN jané€ VLAN-e t€ konfiguruara pér t€ ndaré trafikun e krijuar nga pérdoruesit.
Ata cilésohen si VLAN té pérdoruesve sepse ndajné rrjetin né grupe pérdoruesish ose pajisjesh.
Njé rrjet modern do t€ kishte shumé VLAN té t€ dhénave né varési té kérkesave organizative.

Nativ VLAN

Trafiku 1 pérdoruesit nga njé VLAN duhet t€ etiketohet me ID-né e tij VLAN kur dérgohet né
njé switch tjetér. Portat e trunk-ut pérdoren midis switch-eve pér t€ mbéshtetur transmetimin e
trafikut té etiketuar. Vecanérisht, njé port trunk-u 802.1Q shton njé tag prej 4-bajtésh né header-
in e Ethernet frame pér t€ identifikuar VLAN-it, sé cilés i pérket frame-i.

Njé switch gjithashtu mund t€ duhet t€ dérgojé trafik t€ pa-taguar népér njé lidhje trunk-u.
Trafiku i pa-taguar gjenerohet nga njé switch dhe mund té vijé gjithashtu nga pajisje Legacy.
Porta 802.1Q vendos trafik t€ pa-taaguar né nativ VLAN.

Eshté njé praktiké mé e miré pér té konfiguruar kété VLAN si njé VLAN té papérdorur, i
dallueshém nga VLAN 1 dhe VLAN t€ tjeré. N& fakt, nuk €shté e pazakonté té dedikohet njé
VLAN fiks pér té shérbyer rolin e native VLAN pér t€ gjitha portat e trunk-ut né domen-in e
ndérruar.

VLAN I menaxhimit

VLAN i menaxhimit &shté njé e dhéné VLAN e konfiguruar posacérisht pér trafikun e
menaxhimit t€ rrjetit duke pérfshiré SSH, Telnet, HTTPS, HTTP dhe SNMP. By deafult, VLAN
1 &shté konfiguruar si VLAN menaxhimi né njé switch té shtresés 2.

VLAN me zé

Nevojitet nj¢ VLAN i vecanté pér t€ mbéshtetur Voice over IP (VoIP). Trafiku VoIP kérkon sa
vijon:

* Bandwidth I garantuar pér t€ siguruar cilésiné e zérit

* Pérparésia e transmetimit mbi llojet e tjera té trafikut té rrjetit

* Aftési pér t’u rout-uar népér zona t& mbingarkuara né rrjet

* Vonesé prej mé pak se 150 ms né t& gjithé rrjetin

Pér t€ pérmbushur kéto kérkesa, 1 gjithé rrjeti duhet t€ projektohet pér t&€ mbéshtetur VoIP.
Neé figuré, VLAN 150 &shté krijuar pér t€ kryer trafik zéri. Kompjuteri student PCS5 &shté 1

bashkangjitur né telefonin IP Cisco, dhe telefoni &shté i bashkangjitur tek switch S3. PC5 &shté
né VLAN 20, e cila pérdoret pér t€ dhénat e studentéve.
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Né VLAN nuk do té ishin shumé t€ dobishme VLAN trunk. Trunk-et VLAN lejojné gé 1 gjithé
trafiku VLAN té pérhapet midis switch-eve. Kjo mundéson gé pajisjet e lidhura me switch-e té
ndryshém por né té€ njé€jtén VLAN t€ komunikojné pa kaluar njé router.

Njé trunk €shté nj€ lidhje point-to-point midis dy pajisjeve té rrjetit g€ mbart mé shumé se njé
VLAN. Njé trunk VLAN shtrihet VLAN né t€ gjithé njé rrjet t€ t€ré. Cisco mbéshtet IEEE
802.1Q pér koordinimin e trunk-eve né€ ndérfaget e Fast Ethernet, Gigabit Ethernet dhe
Gigabit10.

Ajo nuk i pérket njé¢ VLAN specifik. N& vend té késaj, ai €shté njé kanal pér shumé VLAN
midis switch-eve dhe router-ave. Pérdoret gjithashtu midis nj€ pajisjeje rrjeti dhe serverit ose
njé pajisjeje tjetér qé€ ka njé NIC t€ pérshtatshém me aftési 802.1Q. By defualt, né njé switch
Cisco Catalyst, t€ gjitha VLAN-et mbéshteten né njé port t€ trunk-ut.

Neé figurg, lidhjet e theksuara midis switch-eve S1 dhe S2 dhe S1 dhe S3 jané konfiguruar pér té
transmetuar trafik qé€ vjen nga VLANSs 10, 20, 30 dhe 99 (d.m.th., VLAN vendas) né t€ gjithé
rrjetin. Ky rrjet nuk mund t€ funksionojé pa VLAN Trunk.

VLAN shogérohen dhe konfigurohen né portat individuale t€ switch-eve. Pajisjet e lidhura né
ato porta nuk kané asnjé koncept t¢ VLAN. Sidoqofté, kéto pajisje jané konfiguruar me adresé
IP dhe jané anétare t€ njé rrjeti specifik IP. Kjo €shté ajo ku lidhja midis VLAN dhe rrjetit IP
&shté e dukshme. Njé VLAN &shté ekuivalent me njé rrjet IP (ose nénrrjet). VLAN
konfigurohen né switch, ndérsa adresimi IP €shté konfiguruar né pajisje.
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Pajisjet e fakultetit jan€ caktuar né VLAN 10 dhe pajisjet e studentéve jané caktuar né VLAN
20. Kur njé frame broadcast dérgohet nga kompjuteri i fakultetit, PC1, pér te S2, switch-i e
ridérgon até frame vetém né ato porta switch-i t&€ konfiguruara pér t€ suportuar VLAN 10.
Portat g€ pérbéjné lidhjen midis switch-eve S2 dhe S1 (portat FO/1) dhe S1e S3 (portat FO/3)
jané trunk dhe jané konfiguruar pér t€ mbéshtetur té gjitha VLAN-et né rrjet.

Kur S1 merr frame-in broadcast né€ portén FO/1, S1 pércjell até frame nga porta e vetme tjetér e
konfiguruar pér t€¢ mbéshtetur VLAN 10, gé éshté porta FO/3. Kur S3 merr frame-in broadcast
né portén F0/3, ajo pércjell até frame transmetimi nga porta e vetme tjetér e konfiguruar pér té
mbéshtetur VLAN 10, e cila éshté porta FO/11. Frame-i broadcast arrin te kompjuteri tjetér i
vetém né rrjet i konfiguruar né VLAN 10, i cili &shté kompjuteri PC4.

Kur VLAN-et implementohen né njé switch, transmetimi 1 trafikut unicast, multicast dhe
broadcast nga njé host né€ njé¢ VLAN t€ vecanté kufizohet né pajisjet &€ jané né até VLAN.

Tani g€ keni konfiguruar dhe verifikuar VLAN, éshté koha t€ konfiguroni dhe verifikoni trunk-
et VLAN. Njé trunk VLAN é&shté njé lidhje e shtresés s€ 2-t€ midis dy switch-eve q€ mbart
trafik pér t€ gjithé VLAN (pérvec nése lista e lejuar VLAN kufizohet manualisht ose
dinamikisht).

Pér t€ mundésuar lidhjet e trunk-ut, konfiguroni portat e ndérlidhura me grupin e komandave t€
konfigurimit t& ndérfaqges té treguar né
tabelé.
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Tema 31. Konfigurimi i VLAN-eve dhe routimi mes tyre

Switch-et e ndryshém té Cisco Catalyst mbéshtesin numra t€ ndryshém t€ VLANs. Numri i
VLAN-ve t&€ mbéshtetur €shté mjaft i madh pér t€ pérmbushur nevojat e shumicés sé
organizatave. Pér shembull, switch-et e serive Catalyst 2960 dhe 3650 mbéshtesin mbi 4,000
VLAN. VLAN-et me range normal né kéto switche numérohen nga 1 deri né 1,005.

Karakteristikat e VLAN-eve me range normal:

* Ato pérdoren né t€ gjitha rrjetet e bizneseve dhe ndérmarrjeve t€ vogla dhe t€ mesme.

» Ataidentifikohen nga njé ID VLAN midis 1 dhe 1005.

« ID-té 1002 deri 1005 jané té rezervuara pér teknologjité e lashta té rrjetit (d.m.th., Token
Ring dhe Fiber Distributed Data Interface).

* ID-té 1 dhe 1002 deri 1005 krijohen automatikisht dhe nuk mund t€ higen.

* Konfigurimet ruhen né€ memorjen flash t€ switch-it né€ nj€ skedar t€ dhénash VLAN té
quajtur vlan.dat.

* Kur konfigurohet, VLAN trunking protocol (VTP), ndihmon né sinkronizimin e bazés sé
té dhénave VLAN midis switch-eve.

Karakteristikat e VLAN-eve me range té zgjatur:

* Ato pérdoren nga ofruesit e shérbimeve pér té shérbyer klienté t€ shumté dhe nga
ndérmarrjet globale mjaft t€ médha qé kané nevojé pér ID t&¢ VLAN me gamé t€ gjeré.

* Ataidentifikohen nga njé ID VLAN midis 1006 dhe 4094.

* Konfigurimet ruhen, by default, né konfigurimin e ekzekutimit.

» Ata suportojné mé pak karakteristika VLAN sesa VLAN me range normal.

Kur konfiguroni VLAN me range normal, detajet e konfigurimit ruhen né memorjen flash té
switch-it n€ njé skedar t€ quajtur vlan.dat. Memoria flash €shté e vazhdueshme dhe nuk kérkon
komandén Copy running-config startup-config. Sidoqofté, pér shkak se detajet e tjera shpesh
konfigurohen né njé switch Cisco né t€ nj&jtén kohé kur krijohen VLAN, &shté praktiké e miré
t€ ruani ndryshimet e konfigurimit qé funksionojné& né konfigurimin e fillimit (startup config).

Tabela tregon sintaksén e komandés Cisco I0S qé pérdoret pér t€ shtuar njé VLAN né njé
switch dhe pér t'i dhéné asaj njé emér. Emértimi 1 secilit VLAN konsiderohet si njé praktiké mé
e miré né konfigurimin e switch-it.
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NE& topologji, kompjuteri student (PC2) nuk &shté shogéruar ende me njé VLAN, por ka njé
adresé IP prej 172.17.20.22, e cila i pérket VLAN 20.
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Pas krijimit t€ nj¢ VLAN, hapi tjetér €shté caktimi i portave né VLAN.

Tabela tregon sintaksén pér pércaktimin e njé porte qé t€ jeté njé porté hyrjeje dhe caktimin e tij
né njé¢ VLAN. Komanda e aksesit né ményrén switchport &shté opsionale, por rekomandohet
fugimisht si njé praktiké mé e mir€ e sigurisé. Me kété€ komandg, ndérfaqja ndryshon né
ményrén hyrjes e kontrolluar. Modaliteti i hyrjes tregon g€ porta i pérket njé VLAN t€ vetém
dhe nuk do t€ negociojé pér t'u béré njé lidhje trungu.
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Neé figur€, porta FO / 6 né€ switch-in S1 éshté konfiguruar si njé port hyrjeje dhe i &shté caktuar
VLAN 20. Cdo pajisje e lidhur me até porté do té shogérohet me VLAN 20. Prandaj, né
shembullin tong, PC2 éshté né VLAN 20.
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VLAN jané konfiguruar n€ portén e switch-it dhe jo né€ pajisjen fundore. PC2 éshté konfiguruar
me njé adresé IPv4 dhe subnet mask qé shogérohet me VLAN, e cila éshté konfiguruar né
portén e switch-it. Né kété shembull, €shté VLAN 20. Kur VLAN 20 konfigurohet né swith-e té
tjeré, administratori i rrjetit duhet t&€ konfigurojé kompjuterat e tjeré studenté gé té jené né té
nj€jtén nénrrjet me PC2 (172.17.20.0/24).

Komanda no vlan vlan-id e konfigurimit global pérdoret pér t&€ hequr nj¢ VLAN nga skedari i
switch-it vlan.dat.

Kujdes: Para se t€ fshini nj¢ VLAN, caktoni t€ gjitha portat anétare né€ njé VLAN tjetér sé€ pari.
Cdo port g€ nuk zhvendoset né njé VLAN aktiv nuk éshté né gjendje t&¢ komunikojé me hostet e
tjeré pasi té jeté fshiré VLAN dhe derisa t€ caktohen né nj&¢ VLAN aktiv.

I gjithé skedari vlan.dat mund t€ fshihet duke pérdorur delete flash:vlan.dat privileged EXEC
mode. Versioni i shkurtuar i komandés (delete vlan.dat) mund t€ pérdoret nése skedari vlan.dat
nuk &éshté zhvendosur nga vendndodhja e tij e paracaktuar. Pas 1€shimit t€ késaj komande dhe
ringarkimit t€ switch-it, asnjé VLAN i konfiguruar mé paré nuk &shté€ mé i pranishém. Kjo né
ményré efektive vendos kalimin né€ gjendjen e tij t€ paracaktuar té fabrikés né lidhje me
konfigurimet VLAN.
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Ekzistojné tre mundési rutimi ndér-VLAN:

* Legacy Inter-VLAN routing - Kjo &€shté njé zgjidhje Legacy. Nuk shkallézohet miré.

* Router-on-a-Stick - Kjo &shté njé zgjidhje e pranueshme pér njé rrjet té€ vogél dhe té€ mesém.
* Layer 3 switch using switched virtual interfaces (SVIs) - Kjo &shté zgjidhja mé e shkallézuar
pér organizatat e mesme né t€ médha.

Zgjidhja e paré€ e rutimit ndér-VLAN mbé&shtetet né pérdorimin e njé router me ndérfaqge té
shumta Ethernet. Cdo ndérfage e routerit ishte e lidhur me njé porté switch-i né VLAN té
ndryshme. Ndérfaget e routerit shérbyen si porta t€ paracaktuara pér hostet lokalé né nén-rrjetin
VLAN.

Pér shembull, referuar topologjisé ku R1 ka dy ndérfaqge té lidhura pér t€ kaluar S1.

MAC Address table for S1
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