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 PROGRAM ORIENTUES PËR PROVIMIN PËRFUNDIMTAR
KUALIFIKIMI PROFESIONAL “RRJETE TË DHËNASH”

 NIVELI IV KSHK
TIRANË, 2023
Programi orientues për provimet përfundimtare të kualifikimit ”Rrjete të dhënash”, Niveli i IV KSHK përmban kompetencat më të rëndësishme dhe më përfaqësuese për këtë kualifikim, të trajtuara në modulet e detyruara të praktikës profesionale në klasën e 12-të dhe të 13-të, që i përket këtij niveli.
Ky program i ndihmon nxënësit të përqendrohen në ato kompetenca profesionale, që qëndrojnë në themel të profesionit për këtë nivel kualifikimi. Programi ndihmon, gjithashtu, edhe mësimdhënësit për organizimin e punës për përsëritjen dhe kontrollin përfundimtar të arritjeve të nxënësve. 
Për drejtuesit e të gjitha niveleve, këto programe krijojnë mundësinë e verifikimit paraprak të shkallës së përgatitjes përfundimtare të nxënësve brenda një institucioni të caktuar shkollor, i cili mund të realizohet duke zhvilluar testime përmbledhëse.

Gjatë punës me këto programe kujdes duhet t’i kushtohet përvetësimit të njohurive dhe kompetencave themelore për këtë nivel kualifikimi, të cilat bëjnë të mundur integrimin e nxënësit/es në botën e punës, por edhe që krijojnë vazhdimësinë e shkollimit të tij/saj në shkollat e larta apo në arsimin pas të mesëm.

Gjatë përgatitjes së nxënësve për provimet përfundimtare, është e rëndësishme që herë pas here mësimdhënësit të zhvillojnë testime të nxënësve, me teste praktike, që mund t’i hartojnë vetë. Gjatë hartimit të përmbajtjes së tyre duhen mbajtur parasysh kompetencat e përfshira në këtë program, si edhe udhëzimet për vlerësimin e nxënësve.

Përmbajtja e programit për Provimin e Praktikës Profesionale të integruar

Programi orientues për provimin e praktikës profesionale të integruar, në kualifikimin profesional “Rrjete të dhënash”, Niveli IV KSHK është hartuar duke u mbështetur në listën e kompetencave profesionale dhe në modulet e detyruara të praktikës profesionale, që përmban Skeletkurrikuli përkatës. 

a) Lista e kompetencave profesionale për të cilat duhet të vlerësohen nxënësit, detyrat e punës dhe pikët për secilën kompetencë:
	Nr
	Kompetencat profesionale
	Detyrat e punës
	Pikët

	1
	· Të skicojë skemën e rrjetit pa kabëll sipas standardit për ndërtimin e rrjetit WLAN

· Të përzgjedhë pajisjet për ndërtimin e rrjetit WLAN

· Të konfigurojë dhe të sigurojë rrjetin pa kabëll
	Detyra 1: Veprime në fushën e rrjetave pa kabëll
	10

	2
	· Të ndërtojë skemën e rrjetit LAN duke përcaktuar specifikat e kabllove dhe pajisjeve aktive

· Të ndërtojë rrjetin duke konfiguruar adresat IP përkatëse në router, switch dhe user.
· Të sigurojë komunikimin në rrjetin LAN
	Detyra 2: Veprime në fushën e rrjetave LAN
	15

	3
	· Të instalojë mjedisin virtual për kryerjen e detyrave të automatizimit

· Të ndërtojë skriptin e automatizimit sipas gjuhës së përzgjedhur

· Të ndërtojë skriptin për automatizimin e dërgimit të paketave mes dy pajisjev
· Të instalojë kontrollorin SDN

· Të shkruaj skriptin për orientimin e shpërndarjes së paketave
	Detyra 3: Veprime në fushën e automatizimit të rrjeteve
	25

	4
	· Të përzgjedhë dhe instalojë versionin e sistemit të shfrytëzimit LINUX

· Të përdorë sistemin e shfrytëzimit duke krijuar dosje/skedarë, përdorur komandat bazë, të programojë Batch File, të identifikojë skedarët kernel dhe shell

· Të kryej konfigurimet bazë të sistemit LINUX në një stacion pune
	Detyra 4: Veprime në fushën e sistemeve të shfrytëzimit LINUX
	15

	5
	· Të përzgjedhë dhe instalojë pajisjet CISCO për rrjetin

· Të instalojë dhe administrojë switch-in CISO

· Të instalojë dhe administrojë router-in CISCO
	Detyra 5: Veprime në fushën e sigurisë dhe mbrojtjes në sistemet kompjuterike
	15

	6
	· Të përzgjedhë dhe instalojë versionin e sistemit të shfrytëzimit Windows Server

· Të kryej konfigurimin dhe mirëmbajtjen e Windows Server-it (particionimi, konfigurimi i AD DS, i TCP/IP, etj)

· Të krijojë llogaritë e kompjuterave dhe përdoruesve, njësitë organizative
· Të krijojë grupet dhe të caktojë të drejtat e përdoruesve
	Detyra 6: Veprime në fushën e sistemeve të shfrytëzimit Windows Server
	20

	Shuma
	100


b) Skema e vlerësimit me nota:

	Pikët e fituara
	Notat

	0 - 40
	4

	41 - 50
	5

	51 - 60
	6

	61 - 70
	7

	71 - 80
	8

	81 - 90
	9

	91 - 100
	10


Shënime:

· Provimi praktik do të realizohet me anë të metodës së vlerësimit të nxënësve në “detyra pune” (në tabelë tregohen detyrat kryesore të punës). Ai do të realizohet në laboratorët e praktikave pranë shkollave profesionale për të gjitha ato procese që garantohen plotësisht në ambientet e bazës praktike. Për proceset që nuk garantohen në laboratorin e praktikave të shkollës, ato do të kryhen në ndërmarrje apo biznese, që plotësojnë kushtet për realizimin e tyre. Në rast të kundërt, rekomandohen si zgjidhje e vetme përfundimtare programet e virtualizimit dhe simulimit. 

· Koha për realizimin e të gjitha detyrave duhet të jetë jo më shumë se 3 (tre) orë, në përputhje kjo me Udhëzimin për organizimin dhe zhvillimin e provimeve në AFP.

· Në vlerësimin e kompetencave profesionale, rekomandohet t’i lihet hapësirë për vlerësime edhe bashkëbisedimit profesional ndërmjet komisionit dhe nxënësit, pasi ai është element i rëndësishëm i secilës prej kompetencave të listuara.
· Është e domosdoshme dhe shumë e rëndësishme që për çdo detyrë, që në fillim të provimit të praktikës profesionale, nga mësuesit/instruktorët (organizatorët e provimit) t’i kushtohet vëmendje “përcaktimit dhe zbatimit të rregullave të sigurimit teknik dhe të ruajtjes së mjedisit” gjatë gjithë kryerjes së detyrës  për çdo nxënës.  
· Për çdo detyrë, komisioni i vlerësimit duhet të përgatisë instrumentet përkatëse të vlerësimit sipas kompetencave profesionale. Instrumenti i vlerësimit për secilën detyrë duhet të përfshijë të gjitha hapat e realizimit të saj, duke filluar nga përgatitja e vendit, mjeteve dhe pajisjeve të punës etj.  

· Gjithashtu për çdo detyrë komisioni duhet të përfshijë në vlerësim një element shumë të rëndësishëm, i cili është sistemimi dhe mirëmbajtja e mjeteve dhe pajisjeve të punës, pasi nxënësi ka realizuar dhe përfunduar detyrën.

· Për realizimin e detyrës, nxënësve duhet t’u sigurohen mjete, pajisjet si dhe  materialet për realizimin e këtyre detyrave. 

· Nxënësit duhet t’i realizojë të gjitha detyrat.

· Instrumenti i vlerësimit duhet të përfshijë në përmbajtjen e tij edhe kritere për vlerësimin e kompetencave kyçe profesionale si vetëkontrolli, përgjegjshmëria, manifestimi i guximit, angazhimi fizikisht, mendërisht dhe emocionalisht në kryerjen e detyrave të ndryshme si dhe komunikimi, bashkëpunimi në grup, bashkëveprimi ndërmjet njëri tjetrit etj.

· Gjithashtu, komisioni duhet të hartojë dhe një listë kriteresh vlerësimi për detyrën përfundimtare, si dhe mund të hartohet një grafik për përcaktimin e kohës së realizimit të secilës detyrë.

· Komisioni i provimit për secilën detyrë parapërgatit tezat e provimit ku nxënësi në mënyrë të rastësishme zgjedh njërën prej tyre. Komisioni i provimit duhet të përgatisë paraprakisht instrumentin e vlerësimit me procedurat/hapat/etapat e kryerjes së detyrave. Komisioni nuk duhet të ndërhyjë gjatë zhvillimit të provimit. 

· Detyrat e përcaktuara nga komisioni, paraqiten me anë të fletëve të punës (tezave të provimit), të cilat do të përzgjidhen nga nxënësit në mënyrë të rastësishme (duhet të hartohen disa variante për secilën detyrë). 

· Nxënësit do të vlerësohen me anë të “listës së kontrollit”, me anë të së cilës verifikohen arritjet e tyre kundrejt “kritereve të vlerësimit”. 

· Fletët e punës (tezat e provimit), udhëzuesi dhe grafiku i kohës të bashkangjitura janë të detyrueshme t’i jepet çdo nxënësi. Gjithashtu një kopje bashkë me listën e vlerësimit mbahet nga komisioni. Në fund bëhet lidhja e fletës së punës së nxënësit me listën e kontrollit për arsye dokumentimi.

Udhëzime për realizimin e detyrës 1, “Veprime në fushën e rrjetave pa kabëll”.
Për realizimin e kësaj detyre, mësuesi vë në dispozicion të nxënësit:
· Lidhje në internet.

· Pajisje – Access Point, router, karta rrjeti pa kabëll, (PCMCIA, PCI, USB), laptop-ë, 1 printer, PDA, etj.
· Dokumentacion teknik – skema instalimi.

· Aplikacione simulimi virtuale (P.Sh Packet tracer)

Komisioni për realizimin e një prej detyrave të mësiperme, i paraqet nxënësit, instrumentet, pajisjet dhe materialet të cilat mund të jenë të nevojshme për zgjidhjen e një prej detyrave praktike në fushën e rrjeteve kompjuterike pa kabëll. Komisioni i provimit duhet të përgatisë paraprakisht instrumentin e vlerësimit, me përshkrime të qarta të nivelit të përmbushjes, kriteret e vlerësimit që lidhen me veprimet në fushën e rrjetave kompjuterike. Gjatë hartimit të listës së kontrollit të përfshihen dhe kompetencat kyçe.

Nxënësi vëzhgohet nga komisioni në të gjitha proceset e punës që nga përgatitja e mjedisit të punës dhe të mjeteve të nevojshme për përmbushjen e detyrës deri tek testimi i komunikimit dhe respektimi i standardeve dhe rregullave të mbrojtjes në punë.
Në rast të mos funksionimit të rrjetit, pas verifikimi nga komisioni, nxënësi do të vlerësohet me 0 (zero) pikë, për këtë detyrë.

Udhëzime për realizimin e detyrës 2, “Veprime në fushën e rrjetave LAN”.
Për realizimin e kësaj detyre, mësuesi vë në dispozicion të nxënësit:
· Klasë ose laborator kompjuterash të lidhur në LAN. 

· Printer rrjeti. 

· 2-3 kompjutera personalë të lidhur pa kabëll, router. 

· Mjetet e testimit në rrjet. 

· Pincë rrjeti 

· Pincë rrjeti për futjen ë kabllove në patch pannel 

· Testues kablli, Priza, Kanalina, Kabëll, Koka rrjeti 

· Switch. 

· Router 

· Dokumentacion teknik 

· Skema instalimi.

· Aplikacione simulimi virtuale (P.Sh Packet tracer)

Komisioni për realizimin e një prej detyrave të mësiperme, i paraqet nxënësit, instrumentet, pajisjet dhe materialet të cilat mund të jenë të nevojshme për zgjidhjen e një prej detyrave praktike në fushën e rrjeteve LAN. Komisioni i provimit duhet të përgatisë paraprakisht instrumentin e vlerësimit, me përshkrime të qarta të nivelit të përmbushjes, kriteret e vlerësimit që lidhen me veprimet në fushën e rrjetave LAN. Gjatë hartimit të listës së kontrollit të përfshihen dhe kompetencat kyçe.

Nxënësi vëzhgohet nga komisioni në të gjitha proceset e punës që nga përgatitja e mjedisit të punës dhe të mjeteve të nevojshme për përmbushjen e detyrës deri tek testimi i komunikimit dhe respektimi i standardeve dhe rregullave të mbrojtjes në punë.
Në rast të mos funksionimit të rrjetit, pas verifikimi nga komisioni, nxënësi do të vlerësohet me 0 (zero) pikë, për këtë detyrë.

Udhëzime për realizimin e detyrës 3, “Veprime në fushën e automatizimit të rrjeteve”.
Për realizimin e kësaj detyre, mësuesi harton paraprakisht disa variante tezash, për shkrimin e skripteve të automatizimit për dërgimin e paketave me TCP dhe UDP dhe proceseve në rrjeta, përzgjedhjen e kontrollorit SDN. Nxënësi pasi merr tezen në të cilën ka të specifikuar detyrën, fillon punën dhe vëzhgohet nga komisioni vlerësues në të gjitha hapat e punës që ai kryen. Ndër detyrat, që nxënësi duhet të kryej janë:

· Përzgjedhja e gjuhës për ndërtimin e skripteve të automatizimit
· Shkrimi I kodit për skriptin e serverit/klientit dhe importimi i librarisë socket
· Instalimi i mjedisit virtual për simulim dhe konfigurimi i rrjetit me IP përkatëse
· Konfigurimi i kontrollorit SDN dhe pështatja e gjuhës së skriptimit në varësi të llojit të kontrollorit
· Testimi i funksionimit të skriptit për rrugëtimin e trafikut dhe orientimin e paketave
Komisioni i provimit paraprakisht duhet të përgatisë instrumentin e vlerësimit, me përshkrime të qarta të nivelit të përmbushjes, kriteret e vlerësimit që lidhen me veprimet në fushën e automatizimit të rrjeteve. Gjatë hartimit të listës së kontrollit të përfshihen dhe kompetencat kyçe. Nxënësi në këtë detyrë vlerësohet me listë kontrolli.

Nxënësi vëzhgohet nga komisioni në të gjitha proceset e punës që nga përgatitja e mjedisit të punës dhe të mjeteve të nevojshme për përmbushjen e detyrës deri tek testimi i komunikimit dhe respektimi i standardeve dhe rregullave të mbrojtjes në punë.
Në rast të mos funksionimit të rrjetit, pas verifikimi nga komisioni, nxënësi do të vlerësohet me 0 (zero) pikë, për këtë detyrë.

Udhëzime për realizimin e detyrës 4, “Veprime në fushën e sistemeve të shfrytëzimit LINUX”.

Për realizimin e kësaj detyre, mësuesi i vendos në dispozicion nxënësit:

· Pajisje për kryerjen e instalimit, përdorimit dhe konfigurimit bazik të një sistemi shfrytëzimi LINUX në një komjuter të lidhur                    në një rrjet lokal.

· CD instalimi LINUX (RedHat enterprise Linux).

· Një printer rrjeti.

· Dokumentacion teknik

Mësuesi harton teza me kërkesat e ushtrimeve mbi programimin e Batch File në dy mënyra (Interaktive/Batch), konfigurime të ndryshme (Shell, prompt-in, etj) dhe të përdorë komanda të ndryshme (rem, echo, color, title, prompt, cls, time, start, call, taskill trë, Shutdown, dir, mkdir, rmdir, chdir, ren, replace, copy, xcopy, del, pushd, Popd, move, Net, Ping, tlntadmn, tracert, Ipconfig, FTP, netstat, nbtstat, ARP). Nxënësi pasi merr tezen në të cilën ka të specifikuara kërkesat, fillon punën për zgjidhjen e ushtrimit dhe vëzhgohet nga komisioni vlerësues në të gjitha hapat e punës që ai kryen. 

Ndër hapat e punës që ai duhet të kryejë janë:

· Zgjedhja e mënyrës së instalimit

· Zgjedhja e mënyrës së përdorimit të sistemit LINUX

· Zgjedhja dhe ekzekutimi i komandave të duhura

· Zbatimi i komandave të ekzekutimit dhe testimit

Komisioni i provimit paraprakisht duhet të përgatisë instrumentin e vlerësimit, me përshkrime të qarta të nivelit të përmbushjes, kriteret e vlerësimit që lidhen me veprimet në fushën e sistemeve të shfrytëzimit LINUX. Gjatë hartimit të listës së kontrollit të përfshihen dhe kompetencat kyçe. Në rast të mos kompilimit të kodit të shkruar, nxënësi do të vlerësohet me 0 (zero) pikë. 

Udhëzime për realizimin e detyrës 5, “Veprime në fushën e sigurisë dhe mbrojtjes në sistemet kompjuterike”.
Për realizimin e kësaj detyre, mësuesi harton paraprakisht disa variante tezash, për identifikimin, dokumentimin monitorimin e të dhënave për sigurimin e tyre. Ndër detyrat që duhet të kryej nxënësi janë:

· Klasifikimi dhe dokumentimi i rreziqeve që kërcënojnë sigurinë e të dhënave

· Përcaktimi i mënyrës së aksesit në të dhëna dhe nivelet e kufizimeve

· Ndërtimi i strategjive të mbrojtjes dhe ruajtjes së të dhënave

· Enkriptimi i komunikimit duke aplikuar fjalëkalime, port-security në switch, filtrimin e MAC adresave dhe aktivizimin e Dynamic ARP Inspection

Komisioni për realizimin e një prej detyrave të mësiperme, i paraqet nxënësit, instrumentet, pajisjet dhe materialet të cilat mund të jenë të nevojshme për zgjidhjen e një prej detyrave praktike në fushën e sigurisë dhe mbrojtjes në sistemet kompjuterike. Komisioni i provimit duhet të përgatisë paraprakisht instrumentin e vlerësimit, me përshkrime të qarta të nivelit të përmbushjes, kriteret e vlerësimit që lidhen me veprimet në fushën e sigurisë dhe mbrojtjes në sistemet kompjuterike. Gjatë hartimit të listës së kontrollit të përfshihen dhe kompetencat kyçe.

Nxënësi vëzhgohet nga komisioni në të gjitha proceset e punës që nga përgatitja e mjedisit të punës dhe të mjeteve të nevojshme për përmbushjen e detyrës deri tek testimi i komunikimit dhe respektimi i standardeve dhe rregullave të mbrojtjes në punë.
Në rast të mos funksionimit të mbështetjes, pas verifikimi nga komisioni, nxënësi do të vlerësohet me 0 (zero) pikë, për këtë detyrë. 

Udhëzime për realizimin e detyrës 6, “Veprime në fushën e sistemeve të shfrytëzimit Windows Server”.
Për realizimin e kësaj detyre, mësuesi i vendos në dispozicion nxënësit:

· Pajisje për kryerjen e instalimit, përdorimit dhe konfigurimit bazik të një sistemi shfrytëzimi Windows Server në një komjuter të lidhur                    në një rrjet lokal.

· CD instalimi Windows Server.

· Një printer rrjeti.

· Dokumentacion teknik

Mësuesi harton teza me kërkesat e ushtrimeve mbi instalimin dhe konfigurimin e sistemit të shfrytëzimit Windows Server dhe elementet e sistemit për menaxhimin e rrjetit/përdoruesve. Nxënësi pasi merr tezen në të cilën ka të specifikuara kërkesat, fillon punën për zgjidhjen e ushtrimit dhe vëzhgohet nga komisioni vlerësues në të gjitha hapat e punës që ai kryen. 

Ndër hapat e punës që ai duhet të kryejë janë:

· Zgjedhja e llojit dhe versionit të Windows Server

· Zgjedhja e mënyrës së instalimit dhe verifikimi i mirëfunksionimit të sistemit pas instalimit

· Përcaktimi i domain controller dhe replikimi i domain-eve

· Caktimi i back-up dhe i përditësimit
· Krijimi i llogarive, grupeve dhe politikave të grupeve

Komisioni i provimit paraprakisht duhet të përgatisë instrumentin e vlerësimit, me përshkrime të qarta të nivelit të përmbushjes, kriteret e vlerësimit që lidhen me veprimet në fushën e sistemeve të shfrytëzimit Windows Server. Gjatë hartimit të listës së kontrollit të përfshihen dhe kompetencat kyçe. Në rast të mos kompilimit të kodit të shkruar, nxënësi do të vlerësohet me 0 (zero) pikë. 
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