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Emértimi i RRJETE TE DHENASH Kodi
kualifikimit
T1-1vV-21
Kohézgjatja 1900-2100 oré| Niveli | 1V né KSHK, referuar
nivelit IV t€ KEK
Qéllimi: Qéllimi kryesor i arsimit profesional né drejtimin “Rrjete té dhénash”,
niveli IV né KSHK, referuar nivelit IV té¢ KEK, éshté zhvillimi i
personalitetit té individéve pér té jetuar né pérshtatje me botén Qgé i
rrethon dhe pérgatitja e tyre né nivelin e Teknikut pér rrjetet e té dhénave,
pér t’'u punésuar apo vetépunésuar né profesione qé lidhen drejtpérdrejt,
me shérbimet e ofruara né fushén e teknologjisé sé informacionit dhe
komunikimit dhe kryesisht né fushén e rrjetave.
Kriteret e NEé institucionet e arsimit profesional qé ofrojné kualifikim profesional né
pérgjithshme  FRrjete t& dhénash” t& nivelit t& Katért né KSHK, referuar nivelit IV t§
te pranimit: KEK, kané té drejté té regjistrohen té gjithé individét gé:
- kané  pérfunduar  kualifikimin  profesional  “Teknologji
Informacioni dhe Komunikimi”; nivelin 1l né KSHK, referuar|
nivelit 11 t¢ KEK;
- jané né kushte shéndetésore qé té pérballojné kérkesat e kétij niveli
té arsimit profesional
Mundésité e Pérfundimi me sukses i kualifikimit profesional “Rrjete té dhénash”, niveli
kualifikimitt¢ IV né KSHK, referuar nivelit IV t¢ KEK, e pajis individin me
métejshém Certifikatén Profesionale dhe Suplementin pérkatés té teknikut né kété

dhe té punésimit:

fushé. Pas nivelit té 1V né KSHK, referuar nivelit IV té KEK, individi
fiton té drejtén e Diplomés sé “Maturén Shtetérore Profesionale” me
mundési pér vazhdimin e studimeve pas t¢ mesme dhe universitare né
degét e Informatikés, Teknologjisé sé Informacionit, Elektronikés dhe jo
vetém.

Ky kualifikim i jep nxénésit mundési t'i drejtohet tregut té€ punés pér t 'u
punésuar apo vetépunésuar né pozicionet e teknikut pér rrjetet e té
dhénave, né njésité e tregtimit dhe shérbimit té pajisjeve kompjuterike, si
dhe prané institucioneve e bizneseve té dimensioneve té ndryshme (né
institucione  arsimore, né degé bankash, né kompanité e
telekomunikacionit, njésité e shérbimit, né kompani transporti dhe sigurie,
né njésité e pushtetit lokal etj.) etj..

Data e validimit

Data e miratimit

Variantet e
méparshme

T1-1V-10
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STRUKTURA E KUALIFIKIMIT

Rezultatet e té nxénit né:

NJOHURI

Individi duhet té:

Menaxhimi dhe organizimi i punés

Té pérshkruajé sektorin e teknologjisé sé informacionit dhe komunikimit, strukturén
ekonomike dhe tendencat e zhvillimit té kétij sektori;

Té shpjegojé organizimin né ményré ergonomike té vendit té punés;

Té shpjegojé rregullat e komunikimit hierarkik;

Té pérshkruajé hapat pérshkallézimit té proceseve té punés pér zgjidhjen e problemeve
dhe realizimin e detyrave;

Té pérshkruajé teknikat e negocimit, menaxhimin e mosmarréveshjeve dhe arritjes sé
dakordésisé mes paléve;

Té shpjegojé praktikat e menaxhimit t¢ burimeve njerézore;

Té klasifikojé prioritetet né planin e punés;

Té klasifikojé detyrat sipas veprimtarisé pérkatése;

Té interpretojé detyrén sipas kérkesave dhe procedurave pérkatése té ndérmarrjeve;

Té pérshkruajé parimet e legjislacionit té punés dhe atij tatimor;

Té shpjegojé réndésiné e zbatimit té kodit té etikés;

Té listojé burimet e nevojshme pér realizimin e detyrave;

Té shpjegojé llojet e ndryshme té materialeve, karakteristikat dhe pérdorimin e tyre

Té shpjegojé llojet e ndryshme té mjeteve té punés, karakteristikat dhe pérdorimin e
tyre;

Té pérshkruajé ményrén e llogaritjeve té térésisé sé materialeve, mjeteve té punés dhe
kohés sé punés;

Té pérshkruajé pérgatitjen e njé preventivi sipas projektit teknik;

Té identifikojé hapat pér mbikéqyrjen e ecurisé sé njé projekti sipas afatit né kohé dhe
pér ruajtjen e cilésisé;

Té pérshkruajé elementét e llogaritjes sé kostos dhe ¢cmimit té njé shérbimi;

Té pérshkruajé teknikat e marketingut;

Pajisjet aktive dhe pasive

Té shpjegojé modelet OSI dhe TCP/IP;

Té pérshkruajé ndikimin e komponentéve té infrastrukturés né njé rrjet té ndérmarrjes
(firewalls, access points, wirless controllers);

Té pérshkruajé efektet e burimeve Cloud né arkitekturén e rrjetit t& ndérmarrjes;

Té krahasojé topologjité e rrjetit( star, mesh, hybrid);

Té listojé metodologjité e zgjidhjes sé problemeve né njé rrjet;

Té krahasojé llojet e adresave IPV4 (unicast, multicast,broadcast);

Té pérshkruajé nevojén pér njé adresim privat IPV4;

Té krahasojé llojet e adresave IPV6 (global unicast, unique local, link local etj.);

Té pérshkruajé pjesét e brendshme té njé routeri;
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Layer 2 switching

Rrugézimet IP dhe protokollet e komunikimit

Té shpjegojé ményrén e ruajtjes dhe rikthimit té sistemit operativ né njé router (backup
dhe restore);

Té listojé teknologjité e ndryshme té komunikimit pa kabllo:

Té shpjegojé llojet e ndryshme té kabllove sipas kapacitetit dhe distancés sé
pérdorimit;

Té pérshkruajé ndérlidhjen dhe ndérvarésiné ndérmjet distancés, fuqgisé dhe kapacitetit
té transmetimit té komunikimit me kabllo té llojeve dhe kategorive té ndryshme;
Té shpjegojé teknologjiné dhe pérdorimin e fibrave optike;

Té pérshkruajé konceptet e switching (MAC! learning, Frame switching, Tabela e
MAC adresave);

Té& interpretojé formatin e njé frame Ethernet;

Té pérshkruajé problemet e mundshme té ndérfageve dhe kabllove (pérplasje, gabime,
duplex-i, shpejtésia) dhe shkaget e tyre;

Té pérshkruajé funksionimin dhe konfigurimin e VLAN-eve?;

Té pérshkruajé ndérlidhjen e switch-eve ( portat trunk, DTP2, VTP4, 802.1Q°);

Té shpjegojé protokollet spanning-tree (STP, PVST+% RPVST+);

Té shpjegojé vecorité opsionale t& STP® (Port fast, BPDU® guard);

Té pérshkruajé protokollet Layer2 (CDP, LLDP?);

Té pérshkruajé funksionimin e EtherChannel (Static, PAGP*?, LACP®);

Té pérshkruajé pérdorimet e “switch stacking” dhe “Chassis aggregation”;

Té shpjegojé konceptet e rrugézimit IP;

Té interpretojé komponentét e njé tabele rrugézimi si prefiksi, maska e rrjetit, hopi
tjetér, metrikét, kodet e protokolleve té rrugézimit etj.;

Té pérshkruajé si popullohet njé tabelé rrugézimi nga burimet e ndryshme té
rrugézimeve;

Té pérshkruajé ményrén e konfigurimit té rrugézimeve ndérmjet VLAN-eve si router
on a stick, SVI** etj.;

Té shpjegojé réndésiné e verifikimit té rrugézimit ndérmjet VLAN-eve dhe
problematikave té mundshme;

Té pérshkruajé rrugézimet statike dhe dinamike;

Té krahasojé rrugézimet statike dhe dinamike;

Té krahasojé protokollet e rrugézimit distance vector dhe link state;

Té krahasojé protokollet e rrugézimit té brendshme dhe té jashtme;

Té pérshkruajé ményrén e konfigurimit né rrugézimet statike IPv4*® dhe IPv61®;

Té shpjegojé réndésiné e verifikimit né rrugézimet statike IPv4 dhe IPv6 dhe
problematikat e mundshme;

Té pérshkruajé ményrén e konfigurimit té protokollit té rrugézimit OSPFv2'’ me njé
Zoné;

Té shpjegojé réndésiné e verifikimit té protokollit té rrugézimit OSPFv2 me njé zoné
dhe problematikat e mundshme;
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Rrjete pa kabéll (wireless LAN)

Rrjetat WAN

Siguria né rrjetin e té dhénave

Té pérshkruajé standardet gé lidhen me wireless media (pérfshiré: IEEE8, WI-FI®
Alliance, ITU/FCC?);
Té shpjegojé kanalet e pérdorura, si dhe kombinimin e fuqisé, bandat e frekuencave
ISM?%, UNII?;
Té pérshkruajé bazat e teknologjisé 802.11 si teknikat e modulimit, gjerésia e
kanaleve, MIMOZ?, topologjité Wireless dhe llojet e paketave (Frame);

Té pérshkruajé arkitekturat e ndryshme wireless si autonom me kontroller, Cloud etj.;
Té pérshkruajé lidhjet fizike me kabéll té infrastrukturés wireless me njéra-tjetrén si
AP (access point), WLC?* (kontrolleri), portat access/trunk;

Té pérshkruajé ményrén e menaxhimit té access pointit, kontrollerit me telnet, ssh,
http, https, konsolé;

Té pérshkruajé ményrén e konfigurimit té komponentéve té rrjetit pa kabéll, access
point, modem/router wireless;

Té pérshkruajé mekanizmat e ndryshme té authentikimit té klientéve si LDAP?®,
RADIUS?, Webauth, PSK?’ etj.;

Té shpjegojé ményrén e konfigurimit té parametrave té sigurisé dhe autentikimit té
rrjetit WLANZ;

Té tregojé ményrén e konfigurimit  té pajisjeve fundore si smartphone, kompjuter,
tablet pér lidhjen me rrjetin pa kabéll,

Té pérshkruajé rrjetat WAN?®;
Té shpjegojé ményrén e konfigurimit té protokolleve PPP3° dhe MLPP3! né ndérfaget
WAN duke pérdorur autentikimin lokal;
Té pérshkruajé ményrén e konfigurimit té ndérfageve té klientit me PPPOE®? duke
pérdorur autentikimin lokal,
Té shpjegojé réndésiné e verifikimit té ndérfages sé klientit me PPPoE duke pérdorur
autentikimin lokal;

Té shpjegojé komunikimin dhe lidhjen me tunel GRE®;

Té pérshkruajé opsionet e topologjive WAN si point-to-point, hub and spoke, full
mesh dhe pérdorimin e tyre;

Té pérshkruajé opsionet e lidhjes sé aksesit WAN si MPLS3**, metro ethernet, PPPoE
broadband, internet VPN3® (DMVPN?3, site-to-site VPN, client VPN);

Té pérshkruajé ményrén e komunikimit té njé zyre me ané té protokollit té rrugézimit
eBGP IPv4, tabelén e rrugézimit dhe peers;

Té pérshkruajé konceptet e kualitetit té shérbimit QoS

Té shpjegojé réndésiné e sigurisé né rrjetet e komunikimit;

Té pérshkruajé legjislacionin né fuqi pér siguriné e té dhénave;

Té shpjegojé réndésiné e zbatimit né ményré etike té aftésive né siguriné e té dhénave;
Té pérshkruajé impaktin qé krijon tek pérdoruesi ofrimi i sigurisé né komunikim;

Té listojé kushtet qé duhet té keté siguruesi i té dhénave (Konfidencialiteti, Integriteti,
Vleftshméria);
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— Té shpjegojé réndésiné e mbrojtjes sé komunikimit né rrjetat fizike dhe apo pa kabull;

— Té klasifikojé rrezige (threats), sulme dhe cénime té mundshme té sigurisé né rrjetet e
té dhénave;

— Té shpjegojé réndésiné e mbéshtetjes né mbrojtjen e identitetit online dhe offline;

— Té dallojé llojet e ndryshme té programeve té démshme dhe sulmeve;

— Té krahasojé strategjit€ q€ pérdoren pér t'u mbrojtur ndaj sulmeve né rrjetet e té
dhénave;

— Té shpjegojé réndésiné e back-up té pajisjeve né hapésira virtuale (cloud storage) dhe
media fizike (shirit magnetik, disk optik, HDD%/SSD* te jashtém, usb, karta
memorie, etj.);

— Té shpjegojé vulnerabilitete dhe defektet e géllimshme né programeve dhe pajisjeve;

— Té shpjegojé réndésiné dhe ményrén e kodimit (encryption) té té dhénave;

— Té shpjegojé réndésiné dhe ményrén e asgjésimit té té dhénave sipas procedurave té
pércaktuara;

Menaxhimi i infrastrukturés sé rrjetit/Diagnostikimi
—  Té& pérshkruajé protokollet pér monitorim té pajisjeve (SNMP“?, Syslog);
— Té& interpretojé llojet e paralajmérimeve, alarmeve dhe kodet e problemit( error code);
— Té dallojé defektet kryesore té pajisjeve dhe sinjalet pérkatése;
—  Té pérshkruajé pérdorimin e ICMP*! pér diagnostikimin e lidhjes (konektivitetit);
— Té shpjegojé réndésiné e ruajtjes dhe konfigurimeve té pajisjeve (Backup/Restore)
— T& pérshkruajé pérdorimin e CDP dhe LLDP pér zbulimin e pajisjeve né rrjet;
— Té pérshkruajé procesin e identifikimit té pajisjeve pér licencim;
— Té pérshkruajé funksionimin e Logging né pajisje;
— Té listojé konfigurimet bazé gé ka nevojé njé pajisje pér monitorim;
— Té shpjegojé nevojén e pérditésimit té firmware té pajisjeve;
— Té pérshkruajé protokollet e transferimit té¢ imazheve (SCP*, FTP*, TFTP*, dhe
verifikimi MD5%);
— Té shpjegojé pérdorimin e regjistrit té€ konfigurimeve pér rikuperimin e fjalékalimit;
— Té& pérshkruajé pérdorimin e Ping dhe Traceroute me opsione té zgjeruara pér,
diagnostikim;
— Té shpjegojé funskionin e kontroller-it né njé pajisje;
— Té dallojé ndarjen e control plane nga data plane;
—  Té& pérshkruajé pérdorimin e AP1%® (northbound, southbound);
— Té interpretojé dokumentacionin teknik té rrjetit;
— Té shpjegojé procedurat e diagnostikimit té shérbimeve dhe pérdorimet e tyre;
— Te listojé pajisjet diagnostikuese dhe pérdorimet e tyre;
— Te listojé programet diagnostikuese dhe pérdorimet e tyre;

Programimi né rrjetet e té dhénave
— Teé klasifikojé gjuhét e programimit gé pérdor njé teknik rrjeti pér automatizimin e
proceseve;
— Té pérshkruajé SDN (Software Define Networking) pér rrjetet e té dhénave;
— Té shpjegojé krijimin e njé kontrolluesi géndror pér orientimin e shpérndarjes sé
paketave né rrjet;
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Té& interpretojé scriptin pér pajisjet aktive té rrjetit se si té rrugézojné trafikun;
Té shpjegojé procesin e automatizimit té punés né rrjet pérmes skripteve (né C, C++,
Python, Golang, Perl, etj.);

Shérbimet e rrjetit

Té p'e;lgshkruajé zgjidhjen e problemeve me shérbimet e rrjetit, té tilla si DHCP*' dhe
DNS™;

Té pérshkruajé problematikat dhe mjetet pér rritjen e sigurisé sé informacionit gjaté

pérdorimit té kompjuteréve portabél (BitLocker);

Té pérshkruajé funksionet e protokolleve t& komunikimit, té tilla si posta elektronike
dhe Komunikimet e Unifikuara.

Té pérshkruajé elementet themelore té ofrimit t& Cilésisé sé Shérbimit(QoS*®)

Té pérshkruajé zgjidhjen e problemeve né infrastrukturén e rrjetit;

Té dallojé konceptet bazé té rrjeteve Virtuale Private (VPN);

Té pérshkruajé protokollet pér postén e elektronike: SMTP*, POP3%, IMAP®3,

Té pérshkruajé protokollet HTTP>, FTP;

Té pérshkruajé pérkthimin e emrave né Internet népérmjet DNS;

Té pérshkruajé funksionet e komandés NS LOOKUP dhe NBTSTAT;

Té pérshkruajé konfigurimin automatik té pajisjeve kompjuterike népérmjet DHCP;
Té pérshkruajé autentikimin né njé rrjet té bazuar né Active Directory;

Siguria né puné dhe mbrojtja e mjedisit

Té pérshkruajé masat dhe rregullat pér garantimin e sigurisé né puné dhe mbrojtjes sé
mjedisit;

Té pérshkruajé legjislacionin shqiptar té sigurisé dhe mbrojtjes sé shéndetit né puné
dhe dokumentacionin e detyrueshém;

Te listojé pajisjet mbrojtése individuale dhe kolektive dhe pérdorimet e tyre gjaté
punés;

Té listojé aksidentet kryesore gé mund té ndodhin gjaté punés, si dhe ményrén e
shmangies sé tyre;

Té shpjegojé rregullat pér dhénien e ndihmés sé paré pér personat gé goditen nga
rryma elektrike

Té vlerésojé menaxhimin e sigurisé ndaj rrezigeve té burimeve té rrymés elektrike dhe
masat e kontrollit pér té eliminuar ose minimizuar rreziget elektrike;

Té pérshkruajé rrezige nga zjarri, efektet e tyre té démshme;

Té pérshkruajé rregullat e sigurisé dhe evakuimit né raste zjarri, térmeti, fatkegési
natyrore etj.;

Té interpretojé sinjalistikén e sigurisé dhe shéndetit né puné;

Té analizojé rreziget kryesore té ndotjes sé ambientit nga ndikimi i fushave magnetike
dhe elektrostatike dhe masat pérkatése pér eliminimin e tyre;

Té pérshkruajé rregullat dhe procedurat pérkatése té asgjésimit té mjeteve dhe
pajisjeve TIK té dala jashté pérdorimi;

Té shpjegojé réndésiné e ndarjen e mbeturinave sipas llojit;

Té shpjegojé réndésiné e zhvillimit té géndrueshém té mjedisit;

T¢€ shpjegoj€ rénd€siné e mbajtjes pastér t&€ mjedisit t€ punés;
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SHPREHI PROFESIONALE

Menaxhimi dhe organizimi i punés

— Té& organizojé né ményré ergonomike vendin e punés;

— Té zbatojé detyrén sipas kérkesave dhe procedurave té organizatés;

— Té vendose prioritete né planin e punés sipas projektit dhe réndésisé sé lévrimit té
detyrés;

— Té pérdoré materialet dhe mjetet e nevojshme té punés sipas detyreés;

— Té planifikojé burimet e nevojshme pér realizimin e detyrés;

— Té ndajé detyrat né ekip sipas veprimtarisé pérkatése;

— Té& monitorojé punén sipas planit ditor, javor dhe mujor;

— Té raportojé pér detyrén sipas procedurave;

— T& zbatojé kodin e etikés né organizaté;

— Té zbatojé parimet e legjislacionit té punés dhe atij tatimor;

— Té pérdoré rregullat e komunikimt hierarkik;

— Té pércaktojé elementét e llogaritjes sé kostos dhe ¢mimit té njé shérbimi;

— Té pércaktojé hapat pér mbikéqgyrjen e ecurisé sé njé projekti sipas afatit kohor dhe
cilésisé;

— Té pérgatisé njé preventiv sipas projektit teknik;

— Té zbatojé teknikat e negocimit, menaxhimit t& mosmarréveshjeve dhe arritjes sé
dakordésisé mes paléve;

— Té zbatojé praktikat e menaxhimit té€ burimeve njerézore;

— Té pérdoré teknikat e marketingut;

Pajisjet aktive dhe pasive

— Té ndértojé rrjetin sipas topologjive fizike;

— Té diagnostikojé problemet e pajisjeve té rrjetit;
Té pércaktojé ndérlidhjen dhe ndérvarésiné ndérmjet distancés, fuqisé dhe kapacitetit
té transmetimi té komunikimit me kabllo té llojeve dhe kategorive té ndryshme;
Té instalojé llojet e ndryshme té kabllove sipas kapacitetit dhe distancés sé pérdorimit;
Té konfigurojé switch, routers, firewalls, access points etj.;
— Té kryejé procedurén e ruajtjes dhe rikthimit (backup dhe restore) té sistemit operativ
né njé router, switch etj.;
Té lokalizojé problemet né rrjet, sipas protokolleve né shtresat pérkatése t&€ modeleve
té komunikimit;
— Teé zgjidh problemet e rrjetit sipas metodologjive pérkatése;

Layer 2 switching
— Té verifikoje parametrat e switching (MAC learning, Frame switching, Tabela e MAC
adresave);
— Teé diagnostikojé problemet e ndérfages dhe té kabllit (pérplasje, gabime, duplex,
shpejtésia);
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Té konfigurojé VLAN-e (normal/extended range) qé shtrihen né shumw switch-e;
Té diagnostikojé problemet me VLAN-et (portat e aksesit, default VLAN);

Té konfigurojé ndérlidhjen ndérmjet switch-eve ( portat trunk, DTP, VTP, 802.1Q);
Té diagnostikojé komunikimin ndérmjet switch-eve ( portat trunk, DTP, VTP,
802.1Q);

Té konfigurojé protokollet spanning-tree (STP, PVST+,RPVST+);

Té diagnostikojé funksionimin e protokolleve spanning-tree (STP, PVST+,RPVST+);
Té konfigurojé vecorité opsionale té STP (Port fast, BPDU guard);

Té verifikojé konfigurimin e vecorive opsionale té STP (Port fast, BPDU guard);

Té konfigurojé protokollet Layer2 (CDP, LLDP);

Té kryejé diagnostikimin e protokolleve Layer2 (CDP, LLDP);

Té konfigurojé EtherChannel (Static, PAGP, LACP);

Té diagnostikojé funksionimin e EtherChannel (Static, PAGP, LACP);

Té konfigurojé “switch stacking” dhe “Chassis aggregation”;

Menaxhimi i infrastrukturés sé rrjetit/Diagnostikimi

Té konfigurojé protokollet pér monitorim té pajisjeve (SNMP, Syslog);

Té verifikojé protokollet pér monitorim té pajisjeve (SNMP, Syslog);

Té interpretojé llojet e paralajmérimeve, alarmeve dhe kodet e problemit( error code);
Té diagnostikojé defektet kryesore té pajisjeve dhe sinjalet pérkatése;

Té Kkryejé ruajtjen e konfigurimeve té pajisjeve (Backup / Restore)

Té pérdoré CDP dhe LLDP pér zbulimin e pajisjeve né rrjet;

Té identifikojé pajisjet qé kané nevojé pér licencim;

Té analizojé Logging té pajisjes pér identifikimin e problemeve;

Té kryejé konfigurimet bazé qé ka nevojé njé pajisje pér monitorim;

T& pérditésojé firmware té pajisjeve;

Té pérdoré protokollet e transferimit té imazheve (SCP, FTP, TFTP dhe verifikimi
MD5);

Té pérdoré regjistrin e konfigurimeve pér rekuperimin e fjalékalimit;

Té pérdoré ICMP dhe Traceroute me opsione té zgjeruara pér diagnostikim;

Té pérdoré sistemin e menaxhimit té dosjeve( file system) té pajisjeve té rrjetit;
Té pérdoré API (northbound, southbound);

Té zbatojé dokumentacionin teknik té rrjetit;

Té zbatojé procedurat e diagnostikimit té shérbimeve;

Té pérdoré pajisjet diagnostikuese té rrjetit;

Té pérdoré programet diagnostikuese té rrjetit;

Rrugézimet IP dhe protokollet e komunikimit

Té analizojé si popullohet njé tabelé rrugézimi nga burimet e ndryshme té
rrugézimeve;

Té konfigurojé rrugézimet ndérmjet VLAN-eve si router on a stick, SVI etj.;

Té verifikojé rrugézimet ndérmjet VLAN-eve dhe problematikat e mundshme;

Té konfigurojé rrugézimet statike IPv4 dhe IPv6;

Té diagnostikojé rrugézimet statike IPv4 dhe IPv6 dhe problematikat e mundshme;
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— Té konfigurojé protokollin e rrugézimit OSPFv2 me njé zoné;
— Té diagnostikojé protokollin e rrugézimit OSPFv2 me njé zoné dhe problematikat e
mundshme;

Rrjete pa kabéll (wireless LAN)

— Te& verifikojé lidhjet fizike me kabéll té infrastrukturés wireless me njéra-tjetrén si AP
(access point), WLC (kontrolleri), portat access/trunk;

— Té pérdoré ményrén e menaxhimit té access pointit, kontrollerit me telnet, ssh, http,
https, konsolé;

— Té konfigurojé komponentét e rrjetit pa kabéll, access point, modem/router wireless;

— Té konfigurojé parametrat e sigurisé dhe autentikimit té rrjetit WLAN;

— Té konfigurojé pajisjet fundore si smartphone, kompjuter, tablet pwr lidhjen me rrjetin
pa kabéll;

— Té diagnostikojé lidhjen e rrjetit pa kabéll dhe problemet e mundshme;

Rrjetat WAN

— T& konfigurojé protokollet PPP dhe MLPP né ndérfaget WAN duke pérdorur
autentikimin lokal;

— Té konfigurojé ndérfagen e klientit me PPPoE duke pérdorur autentikimin lokal;

— Té verifikojé ndérfagen e klientit me PPPOE duke pérdorur autentikimin lokal;

— Té verifikojé komunikimin dhe lidhjen me tunel GRE;

— Té pérdoré opsionet e lidhjes sé aksesit WAN si MPLS, metro ethernet, PPPoE
broadband, internet VPN (DMVPN, site-to-site VPN, client VPN)

— Té& konfigurojé komunikimin e njé zyre me ané té protokollit té rrugézimit eBGP>®
IPv4, tabelén e rrugézimit dhe peers.

Siguria né rrjetin e té dhénave

— Té respektojé legjislacionin né fuqi pér siguriné e té dhénave;

— Té zbatojé né ményré etike aftésité pér siguriné e té dhénave;

— Té zbatojé kriteret e siguruesit té té dhénave (Konfidencialiteti, Integriteti,
Vlefshméria);

— Té zbatojé procedurat pér mbrojtjen e komunikimit né rrjetat fizike dhe apo pa kabull;

— Té parashikojé rrezige (threats), sulme dhe cénime t€ mundshme té sigurisé né rrjetet e
té dhénave;

— Té fshijé ose modifikojé llojet e ndryshme té programeve té démshme dhe sulmeve;

— Té kryejé back-up té pajisjeve né hapésira virtuale (cloud storage) dhe media fizike
(shirit magnetik, disk optik, hdd/ssd te jashtém, ush, karta memorie etj.);

— Té indetifikojé vulnerabilitete dhe defektet e géllimshme né pajisjet e rrjetit;

— Té kryejé kodimin (encryption) e té dhénave;

— Té pércaktojé ményrén e asgjésimit té té dhénave sipas procedurave té duhura;

Programimi né rrjetet e té dhénave
— Té pérzgjedhé gjuhét e programimit gé pérdoren pér automatizimin e proceseve né
rrjeta;
— Té pérdoré SDN (Software Define Networking) pér rrjetet e té dhénave;
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Té krijojé njé kontrollues géndror pér orientimin e shpérndarjes sé paketave né rrjet;
Té ndértojé scriptin pér pajisjet aktive té rrjetit se si té rrugézojné trafikun;

Té pérgatisé procesin e automatizimit té punés né rrjet pérmes skripteve (né C, C++,
Python, Golang, Perl, etj.);

Shérbimet e rrjetit

Té konfigurojé njé DHCP Server;

Té konfigurojé njé DNS server lokal;

Té konfigurojé kontrollin né distancé té kompjuterit me ané té aplikacioneve té
ndryshme;

Té diagnostikojé problemet e hyrjes (login-it) né rrjet;

Té pérditésojé programe né ményré té gendérzuar (Patch Management);

Té diagnostikojé problemet e ndérprerjes sé trafikut té internetit;

Té konfigurojé njé Email server;

Té konfigurojé njé Email klient;

Té konfigurojé klientin VPN;

Té pérdoré CLI (command line interface) pér té vendosur parametrat e ruterit;

Té verifikojé gjendjen e operimit té ndérfageve té ruterit;

Té pérdoré komandén NS LOOKUP dhe NBTSTAT,;

Té kryejé konfigurimin automatik té pajisjeve kompjuterike népérmjet DHCP;

Té testojé gjendjen e switch népérmjet mjeteve bazé: ping, traceroute, telnet, SSH®,
arp dhe ipconfig;

Té konfigurojé DSLAM®® dhe modemin DSL;

Té zévendésojé pajisjet e démtuara né rrjet;

Té kontrollojé mbivendosjet (interferencat) valore dhe zhurmat né rrjet (wireless);
Té testojé cilésiné e ngjitjes sé nyjeve fundore té kabllit né rrjetet wan (me fibra
optike);

Té béjé testimin e linjave me tester (p.sh. Multimeter, Cable tester, OTDR-Optical
Time-Domain Reflectometer);

Té dokumentojé skemat dhe konfigurimet e rrjetit (p.sh. nepermjet MS Visio, etj.);

Siguria né puné dhe mbrojtja e mjedisit

Té zbatojé legjislacionin shqiptar té sigurisé dhe mbrojtjes sé shéndetit né puné dhe
dokumentacionin e detyrueshém;

Té pérdoré pajisjet mbrojtése individuale dhe kolektive gjaté punés;

Té japé ndihmén e paré pér personat gé goditen nga rryma elektrike;

Té zbatojé praktikat e mira pér menaxhimin dhe eliminimin e rrezigeve né mjedisin e
punés;

Té pérdoré masat e sigurisé ndaj rrezigeve té burimeve té rrymés elektrike;

Té zbatojé rregullat e mbrojtése nga zjarri;

Té zbatojé protokollet e sigurisé dhe evakuimit né raste zjarri, térmeti, fatkeqgési
natyrore etj.;

Té respektojé rregullat mbrojtése nga fushat magnetike dhe elektrostatike;
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— Té zbatojé rregullat e sigurisé nga léndét toksike, radioaktive;
— Té zbatojé rregullat dhe procedurat pérkatése té asgjésimit t€ mjeteve dhe pajisjeve

TIK té dala jashté pérdorimi;

— Té& zbatojé rregullat e mbajtjes pastér t€ mjedisit té punés;

— Té kryejé ndarjen e mbeturinave sipas llojit;

KOMPETENCA TE PERGJITHSHME

Individi duhet té jeté i afté:

- Té komunikojé né ményré korrekte me shkrim e me gojé pér té shprehur mendimet e
ndjenjat e tij dhe pér té€ argumentuar opinionet pér céshtje té ndryshme;

- Té pérdoré burime dhe teknika té ndryshme té mbledhjes dhe té shfrytézimit té
informacioneve té nevojshme pér zhvillimin e tij personal dhe profesional;

- Té nxisé potencialin e tij té brendshém né kérkim té vazhdueshém pér zgjidhje té reja

mé efektive dhe mé eficiente;

- Té angazhohet fizikisht, mendérisht dhe emocionalisht né kryerjen e detyrave té

ndryshme né kontekstin profesional, personal dhe shogéror;
- Té respektojé rregullat dhe parimet e njé bashkéjetese demokratike né kontekstin e

integrimeve lokale, rajonale;

- Té manifestojé guxim dhe aftési sipérmarrése pér té ardhmen e tij;
- Té tregojé vetékontroll gjaté ushtrimit té veprimtarive té tij;

- Té organizojé drejt, procesin e té nxénit té tij dhe té shfaqé gatishmériné dhe vullnetin

pér té nxéné gjaté gjithé jetés;

- Té respektojé parimet e punés né grup dhe té bashképunojé aktivisht né arritjen e

objektivave té pranuara;

- Teé vlerésojé dhe veté vlerésojé nisur nga kritere té drejta, si bazé pér té pérmirésuar

dhe guar mé tej arritjet e tij.

! Media Access Control

2 Virtual Local Area Network

3 Dynamic Trunking Protocol
*VLAN Trunking Protocol

® known as Dot1q

® Per-VLAN Spanning Tree Plus
" Rapid Per-VLAN Spanning Tree Plus
8 Spanning Tree Protocol

° Bridge Protocol Data Unit

10 Cisco Discovery Protocol

1 Link Layer Discovery Protocol
12 port Aggregation Protocol

Rr. Mustafa Lleshi, Godina e Thesarit, Kati i treté, Tirané
Tel/fax.+355 42237087

Web site www.akafp.gov.al

12




13 Link Aggregation Control Protocol
14 Switch Virtual Interface

15 Internet Protocol version 4

16 Internet Protocol version 6

17 Open Shortest Path First version 2

18 Institute of Electrical and Electronics Engineers

19 Wireless Fidelity

20 |nternational Telecommunication Union/Federal Communications Commission

21 Industrial, Scientific and Medical

22 Unlicensed National Information Infrastructure

23 Multiple-Input and Multiple-Output
24\Wireless LAN Controller

25 Lightweight Directory Access Protocol
26 Remote Authentication Dial-In User Service
21 Pre-Shared Key

28 Wireless LAN

29Wide Area Network

30 Point-to-Point Protocol

81 Multilink Point-to-Point Protocol

32 point-to-Point Protocol over Ethernet
3 Generic Routing Encapsulation

34 Multiprotocol Label Switching

% Virtual Private Network

3 Dynamic Multipoint VPN

37 Quality of Service

3 Hard Disk Drive

% Solid-State Drive

40 Simple Network Management Protocol
* Internet Control Message Protocol

42 Secure Copy Protocol

“3 File Transfer Protocol

* Trivia File Transfer Protocol

45 Message-Digest 5

46 Application Programming Interface

4" Dynamic Host Configuration Protocol
48 Domain Name System

49 Quality of Service

%0 Simple Mail Transfer Protocol

5! Post Office Protocol 3

53 Internet Message Access Protocol

5% Hypertext Transfer Protocol

5 File Transfer Protocol

56 External Border Gateway Protocol

57 Secure Shell

%8 Digital Subscriber Line Access Multiplexer
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