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Përmbajtja:

I. Qëllimet e arsimit professional në kualifikimin profesional “Mbështetje për përdorimin e sistemeve të teknologjisë së informacionit dhe komunikimit”, niveli V i Kornizës Shqiptare të Kualifikimeve (KSHK) (pas të mesmes).

II. Profili profesional i individëve në përfundim të kualifikimit profesional “Mbështetje për përdorimin e sistemeve të teknologjisë së informacionit dhe komunikimit”, niveli V i KSHK.

1. Kërkesat e pranimit të individëve në kualifikimin profesional “Mbështetje për përdorimin e sistemeve të teknologjisë së informacionit dhe komunikimit”, niveli V i KSHK.
2. Kompetencat profesionale të individit në përfundim të arsimimit në kualifikimin profesional “Mbështetje për përdorimin e sistemeve të teknologjisë së informacionit dhe komunikimit”, niveli V i KSHK.
3. Mundësitë e punësimit dhe të arsimimit të mëtejshëm në përfundim të arsimimit në kualifikimin profesional “Mbështetje për përdorimin e sistemeve të teknologjisë së informacionit dhe komunikimit”, niveli V i KSHK.
III. Plani mësimor për kualifikimin profesional “Mbështetje për përdorimin e sistemeve të teknologjisë së informacionit dhe komunikimit”, niveli V i KSHK.

IV. Udhëzime për planin mësimor.

V. Udhëzime për procesin mësimor.

VI. Udhëzime për vlerësimin dhe provimet.

VII. Të dhëna për certifikatën që fitohet në përfundim të kualifikimit profesional “Mbështetje për përdorimin e sistemeve të teknologjisë së informacionit dhe komunikimit”, niveli V i KSHK.
VIII. Përshkruesit e moduleve profesionale teorike/ praktike.

IX. Programi i përgjithshëm i praktikës profesionale të grupuar, në biznes.

X. Program orientues i provimeve përfundimtare të nivelit.
I. Qëllimet e arsimit profesional në kualifikimin profesional “Mbështetje për përdorimin e sistemeve të teknologjisë së informacionit dhe komunikimit”, niveli V i KSHK (pas të mesmes).

Qëllimi kryesor i arsimimit profesional në kualifikimin profesional “Mbështetje për përdorimin e sistemeve të teknologjisë së informacionit dhe komunikimit”, niveli V i KSHK është “zhvillimi i personalitetit të individëve për të jetuar në përshtatje me botën që i rrethon dhe përgatitja e tyre për t’u punësuar në fushën e përdorimit të sistemeve TIK, si dhe për krijimin e menaxhimin e një biznesi privat, si person fizik ose juridik”. Për të realizuar këtë, shkolla profesionale në nivelin pas të mesëm, u krijon individëve:

· mundësi të përshtatshme për të nxënë, pavarësisht nga gjinia, raca, besimi dhe aftësitë;

· mundësi për të gjithë, për të zhvilluar kompetencat profesionale, të bazuara në njohuritë, shprehitë, qëndrimet dhe vlerat, të mjaftueshme për të lehtësuar punësimin dhe përparimin drejt arsimit e formimit profesional të mëtejshëm;

· mbështetje për t’u njohur me rregullat e sigurimit teknik e të ruajtjes së mjedisit në përputhje me standardet ndërkombëtare dhe për t’i zbatuar ato me rreptësi;

· mbështetje për t’u njohur me teknologjitë e proceset teknologjike bashkëkohore e të perspektivës, që lidhen me kualifikimin profesional përkatës;

· mbështetje për të zhvilluar ndjenjën e disiplinës, kuriozitetin intelektual dhe profesional, aftësitë sipërmarrëse, si dhe vlerat morale;

· mbështetje për t’u zhvilluar psikologjikisht dhe fizikisht, për të përballuar vështirësitë që do të ndeshin gjatë veprimtarive të ardhshme profesionale;

· mbështetje për të zhvilluar frymën e tolerancës dhe të mirëbesimit nëpërmjet përvojës së punës.

II. Profili profesional i individëve në përfundim të kualifikimit profesional “Mbështetje për përdorimin e sistemeve të teknologjisë së informacionit dhe komunikimit”, niveli V i KSHK.

1. Kërkesat e pranimit të individëve në kualifikimin profesional “Mbështetje për përdorimin e sistemeve të teknologjisë së informacionit dhe komunikimit”, niveli V i KSHK
Në shkollat që ofrojnë arsimin profesional në kualifikimin profesional “Mbështetje për përdorimin e sistemeve të teknologjisë së informacionit dhe komunikimit”, niveli V i KSHK, kanë të drejtë të regjistrohen të gjithë ato/ata:

· kanë përfunduar një kualifikim profesional të nivelit IV në KSHK në fushën “Teknologji Informacioni dhe Komunikimi”;
· janë në kushte shëndetësore që e lejojnë kryerjen e detyrës për përballimin e kërkesave të këtij niveli të arsimit profesional; 

· nëse kanë aftësi të kufizuara, shkolla krijon kushte dhe përshtat programin në përputhje me paaftësitë që shfaqin.
Nëse kërkesat për të ndjekur këtë kualifikim profesional janë më të larta se kapacitetet reale të  shkollave, atëherë, institucioni përgjegjës përgatit udhëzime të veçanta me kritere të posaçme pranimi.

2. Kompetencat profesionale të individit në përfundim të arsimit në kualifikimin profesional “Mbështetje për përdorimin e sistemeve të teknologjisë së informacionit dhe komunikimit”, niveli V i KSHK.

Në përfundim të arsimit profesional në kualifikimin profesional “Mbështetje për përdorimin e sistemeve të teknologjisë së informacionit dhe komunikimit”, niveli V i KSHK, individi do të jetë i aftë të zhvillojё dhe tё ushtrojë kompetencat profesionale, si më poshtë:

· Të organizojë punën dhe vendin e punës.

· Të menaxhojë burimet njerëzore për një performancë të lartë të punës.

· Të menaxhojë mjetet, materialet dhe pajisjet në proceset e punës për një performancë të lartë.

· Të dokumentojë dhe raportojë për punën e kryer.

· Të zbatojë skema komunikimi të besueshme dhe të qëndrueshme për integrimin e pajisjeve dhe sistemeve të ndryshme IT.

· Të kryejë mirëmbajtjen dhe përditësimit e infrastrukturës hardware dhe software.

· Të zbatojë praktikat për mbrojtjen ndaj sulmeve në një sistem apo rrjet kompjuterik.

· Të kryejë instalimin dhe konfigurimin e pajisjeve hardware.

· Të kryejë instalimin dhe konfigurimin e software-ve.

· Të kryejë mirëmbajtjen dhe zgjidhjen e problemeve hardware.

· Të kryejë mirëmbajtjen dhe zgjidhjen e problemeve software.

· Të zgjidhë problemet teknike që hasin përdoruesit fundorë.

· Të kryejë trajnime efektive për përdoruesit fundorë.

· Të administrojë sistemet e menaxhimit dhe authentifikimit të përdoruesve.

· Të konfigurojë elemente të ndryshme të sistemit të menaxhimit dhe authentifikimit të përdoruesve.

· Të kryejë administrimin dhe konfigurojë rregullat e sistemit të authentifikimit me shumë faktorë.

· Të zbatojë procedurat për kryerjen e detyrave administrative dhe tregtare.

· Të zbatojë strategji marketingu.

· Të kryejë trajnime të vazhduara bashkëkohore.

· Të zbatojë Kodin e Etikës në komunikim, sipas hierarkisë.

· Të zbatojë teknikat e komunikimit.

· Të përdorë terminologji profesionale, gjatë komunikimit.

· Të zbatojë rregullat e sigurimit teknik, gjatë punës.

· Të koordinojë masat për të minimizuar rrezikun e aksidenteve në vendin e punës.

· Të japë ndihmën e parë në rast aksidenti.

· Të zbatojë politika dhe strategji për mbrojtjen e mjedisit dhe përdorimin e burimeve të qëndrueshme.

 3. Mundësitë e punësimit dhe të arsimimit të mëtejshëm në përfundim të kualifikimit profesional “Mbështetje për përdorimin e sistemeve të teknologjisë së informacionit dhe komunikimit”, niveli V i KSHK.
Me përfundimin me sukses të arsimit në kualifikimin profesional “Mbështetje për përdorimin e sistemeve të teknologjisë së informacionit dhe komunikimit”, niveli V në KSHK, individi pajiset me Certifikatën e aftësimit profesional dhe suplementin përkatës, që njihet në territorin e Republikës së Shqipërisë.

Ky arsimim profesional i jep individit mundësi t'i drejtohet tregut të punës si specialist për mbështetjen e përdorimin e sistemeve TIK në institucione financiare, shëndetësore, industrinë energjetike, industrinë e rëndë, telekomunikacion, prodhim etj., si dhe të krijojë një biznes privat, si person fizik ose juridik i cili ofron shërbime konsulence dhe zbatimi të projekteve për sistemet TIK.
III. Plani mësimor për arsimin profesional në kualifikimin profesional “Mbështetje për përdorimin e sistemeve të teknologjisë së informacionit dhe komunikimit”, niveli V i KSHK.

	Plani mësimor për kualifikimin profesional “Mbështetje për përdorimin e sistemeve të teknologjisë së informacionit dhe komunikimit”, niveli V i KSHK (2 vjeçar)

	Nr
	Kodi


	Modulet mësimore
	Javët/orët vjetore

	
	
	
	Viti I
	Viti II

	
	
	
	29/870
	27/810

	1
	M-26-2262-25
	Hyrje në teknologjinë e informacionit dhe komunikimit  
	122
	-

	2
	M-26-2263-25
	Bazat e rrjeteve kompjuterike 
	112
	-

	3
	M-26-2264-25
	Instalim dhe konfigurim i hardware-ve 
	126
	-

	4
	M-26-2265-25
	Instalim dhe konfigurim i software-ve 
	126
	-

	5
	M-26-2266-25
	Komunikimi dhe etika profesionale me përdoruesit e TIK 
	84
	-

	6
	M-26-2267-25
	Siguria teknologjike dhe mjedisore në TIK
	84
	-

	7
	M-26-2268-25
	Mirëmbajtja dhe monitorimi i sistemeve TIK 
	126
	126

	8
	M-26-2269-25
	Administrimi i sistemeve dhe përdoruesve TIK 
	90
	162

	9
	M-26-2270-25
	Planifikimi dhe zhvillimi i projekteve në TIK 
	-
	84

	10
	M-26-2271-25
	Mbështetje IT dhe diagnostikim në distancë
	-
	252

	11
	M-26-2272-25
	Bazat e sigurisë kibernetike
	-
	102

	12
	M-26-2273-25
	Zhvillimi i aftësive sipërmarrëse dhe profesionale në TIK 
	-
	84

	
	Praktikë profesionale në biznes
	4/200
	4/200

	Gjithsej 
	33/1070
	31/1010


IV. Udhëzime për planin mësimor

Kohëzgjatja e vitit shkollor për kualifikimin profesional “Mbështetje për përdorimin e sistemeve të teknologjisë së informacionit dhe komunikimit” në nivelin V të KSHK, pas të mesmes, zgjat 2 vite mësimore me kohëzgjatje të përgjithshme prej 2080 orësh mësimore, me këtë ndarje:
Viti I: 33 javë – 1070 orë mësimore

- Mësim teoriko-praktik: 29 javë mësimore x 5 ditë/javë x 6 orë mësimore/ditë = 870 orë mësimore.

- Praktikë profesionale e grupuar në biznes: 4 javë x 5 ditë/javë x 10 orë mësimore/ditë = 200 orë mësimore

Viti II: 33 javë – 1010 orë mësimore

- Mësim teoriko-praktik: 27 javë mësimore x 5 ditë/javë x 6 orë mësimore/ditë = 810 orë mësimore.

- Praktikë profesionale e grupuar në biznes: 4 javë x 5 ditë/javë x 10 orë mësimore/ditë = 200 orë mësimore

- Provimet përfundimtare teorike dhe praktike: 2 javë

Skeletkurrikuli i arsimit profesional në kualifikimin profesional “Mbështetje për përdorimin e sistemeve të teknologjisë së informacionit dhe komunikimit”, niveli V i KSHK, përbëhet nga modulet profesionale teoriko-praktike dhe praktike (përshkruesit e tyre janë pjesë e këtij skeletkurrikuli), si dhe Programi i Praktikës profesionale të grupuar në biznes (tregohet në vijim të këtij dokumenti).
Një ditë praktike profesionale në biznes = 6 orë pune = 8 orë mësimore (16 deri 18 vjeç).

Një ditë praktike profesionale në biznes = 8 orë pune = 10 orë mësimore (>18 vjeç).
Një javë mësimore në shkollë = 5 ditë/javë x 6 orë mësimore/ditë = 30 orë mësimore. Një orë mësimore zgjat 45 minuta. Gjatë praktikës profesionale në biznes, 8 orë (60 minutëshe) praktikë janë të barasvleftshme me 10 orë mësimore 45 minutëshe.

V.  Udhëzime për procesin mësimor.

A. Udhëzime për realizimin e procesit mësimor teoriko-praktik në shkollë.

Rekomandohet që modulet profesionale të realizohen në ndarje ditore 3 orëshe ose 6 orëshe.

Renditja e realizimit të moduleve profesionale bëhet nga vetë shkolla, duke konsideruar parimet didaktike bazë (nga më e thjeshta te më e ndërlikuara, nga niveli i ulët te më i larti, nga teoria te praktika etj.), si dhe kushtet konkrete të shkollës. Për të rritur efiçiencën e procesit mësimor, mund të realizohen paralelisht dy ose më shumë module, si dhe mund të zbatohet ndarja në grupe e individëve. 

Mësimdhënësit e moduleve profesionale duhet të përzgjedhin dhe përdorin forma dhe metoda mësimdhënieje të tilla që të nxisin maksimalisht të nxënit aktiv të individëve dhe të çojnë në krijimin te ta, të kompetencave të punës, të plota dhe të qëndrueshme.

E rëndësishme është që planifikimi i mësimdhënies të bazohet në një proces analize fillestare, i cili të marrë parasysh faktorë të tillë të rëndësishëm si, niveli i hyrjes së individëve, përmbajtja e hollësishme e moduleve profesionale të parashikuara dhe shkalla e integrimit të teorisë me praktikën në to, objektivat konkretë që do të arrihen, mundësitë reale që ka shkolla për realizimin e veprimtarive mësimore etj. Për këtë planifikim duhet një bashkëpunim i ngushtë i të gjithë personelit mësimdhënës dhe drejtues të shkollës.

Elementi kyç për arritjen e suksesit në një proces të nxëni, është motivimi i individëve. Njohja e vazhdueshme e individëve me shkallën e përmbushjes së objektivave nga ana e tyre përbën një mekanizëm të fuqishëm motivimi, i cili duhet të shihet me përparësi nga mësimdhënësit.

Një element tjetër që ndihmon suksesin është integrimi i teorisë me praktikën e profesionit. Parimi i “të nxënit duke bërë” duhet të gjejë vendin e duhur në procesin e të nxënit në shkollat profesionale të kualifikimit profesional “Mbështetje për përdorimin e sistemeve të teknologjisë së informacionit dhe komunikimit”, niveli V i KSHK.
Mësimdhënësit duhet të përdorin metoda të tilla të të nxënit që zhvillojnë jo vetëm njohuritë teorike, shkathtësitë dhe shprehitë praktike të individëve, por edhe qëndrimet e tyre ndaj jetës, punës, dhe shoqërisë në përgjithësi. Puna në grup dhe Detyrat praktike janë dy nga format bazë të organizimit të mësimit (teorik dhe praktik) për të zhvilluar kompetencat kyçe, të nevojshme për zgjidhjen e problemeve që kanë të bëjnë me veprimtarinë profesionale në veçanti dhe jetën e profesionistit të ardhshëm, në përgjithësi.

Një parim tjetër që duhet respektuar nga mësimdhënësit është fakti që të nxënit nuk ndodh vetëm në mjediset e shkollës, por edhe jashtë tyre. Dhënia e detyrave dhe puna kërkimore e pavarur e individëve dhe praktika në biznes, kanë një ndikim të dukshëm në formimin e tyre si profesionistë të ardhshëm të kualifikimit profesional “Mbështetje për përdorimin e sistemeve të teknologjisë së informacionit dhe komunikimit”, niveli V i KSHK.

B. Udhëzime për realizimin e praktikës profesionale të grupuar në biznes.

Realizimin e praktikës profesionale në biznes duhet të krijojë mundësi për një zbatim të kompetencave në realitetin profesional të teknologjisë së informacionit dhe komunikimit. Biznesi duhet të caktojë personin përgjegjës për mbёshtetjen e individëve nё realizimin e programit të praktikës, në bashkëpunim me mësimdhënësin e shkollës, si dhe gjatë kohës kur ky i fundit nuk është prezent gjatë kësaj praktike. Shkolla duhet të informojë bisnesin për numrin e individëve që do të kryejnë praktikën në këtë biznes, periudhën kohore, programin e praktikës dhe programin mësimor qё kanё kryer më parë në shkollë. 

Rekomandohet që Praktika profesionale në biznes të kryhet në blloqe javore, duke konsideruar edhe mundësitë e bizneseve. 

Planifikimi i realizimit të praktikës në biznes duhet tё bazohet në një proces analize fillestare duke marrë parasysh faktorë të tillë të rëndësishëm si, programi i përgjithshëm i praktikёs nё biznes, niveli i hyrjes së individëve, përmbajtja mësimore e realizuar mё parё në shkollë, objektivat konkretë që do të arrihen në biznes, mundësitë dhe kushtet e biznesit për realizimin e praktikës së Individëve etj. Për këtë planifikim duhet një bashkëpunim i ngushtë i koordinatorit të marrëdhënieve me biznesin, personelit mësimdhënës dhe drejtues të shkollës, si dhe i përfaqësuesve të bisnesit.

Shkolla është e detyruar që, nëpërmjet mësimdhënësit të shkollës, përgjegjës për praktikën profesionale në biznes, të mbikëqyrë dhe mbështesë realizimin e programit, bazuar në kontratat dhe marrëveshjet paraprake.

Programi i detajuar i realizimit të praktikës profesionale në biznes, raportet e ecurisё sё praktikёs, shkalla e përmbushjes së programit, si dhe fletët e vlerësimit të individëve duhet të jenë pjesë e dokumentacionit për realizimin e kësaj praktike nё biznes.

Instruktori i biznesit, në bashkëpunim me mësimdhënësit e shkollës, duhet të përfshijë, motivojë, mbikëqyrë dhe vlerësojë Individit në të gjitha veprimtaritë e parashikuara në program. Dhënia e përgjegjësisë në vendin e punës, puna e mbikëqyrur dhe e pavarur duhet të jenë pjesë e realizimit të programit.

Individi duhet të dokumentojë në portofolin e tij të gjitha përvojat dhe rezultatet nga praktika profesionale në biznes, të përgatitë një raport dhe ta prezantojë në klasë, si pjesë e këtij portofoli. 

VI. Udhëzime për vlerësimin dhe provimet.

Vlerësimi vjetor i individëve për modulet profesionale bëhet nga vetë mësimdhënësit përkatës, me metoda dhe instrumente vlerësimi të përgatitura ose përzgjedhura nga vetë ata. Vlerësimi i individëve të bëhet me nota (4 ÷ 10) për modulet teoriko-praktike, si gjatë vitit, ashtu edhe në provimet përfundimtare. Edhe gjatë praktikës profesionale në biznes, vlerësimi i individëve bëhet me nota nga mësimdhënësi i shkollës, në bashkëpunim të ngushtë me instruktorin e biznesit. 

Në përfundim të kualifikimit profesional “Mbështetje për përdorimin e sistemeve të teknologjisë së informacionit dhe komunikimit”, niveli V i KSHK, individi i nёnshtrohet provimeve tё mёposhtme: 

a) Provimi i teorisë profesionale të integruar;

b) Provimi i praktikës profesionale të integruar;

Në këto provime ata vlerësohen për shkallën e përvetësimit të kompetencave profesionale (njohurive, shprehive, vlerave dhe qëndrimeve), të nevojshme për të punuar në veprimtari të ndryshme profesionale në kualifikimin profesional “Mbështetje për përdorimin e sistemeve të teknologjisë së informacionit dhe komunikimit”, në fushën e “Teknologjisë së informacionit dhe komunikimit TIK”.
VII. Të dhëna për certifikatën që fitohet në përfundim të kualifikimit profesional “Mbështetje për përdorimin e sistemeve të teknologjisë së informacionit dhe komunikimit”, niveli V i KSHK

Me përfundimin e sukseshëm të kualifikimit profesional “Mbështetje për përdorimin e sistemeve të teknologjisë së informacionit dhe komunikimit”, niveli V i KSHK, shkolla profesionale e pajis individin me Certifikatën profesionale dhe Suplementin përkatës, të cilat njihen në territorin e Republikës së Shqipërisë. Sipas modelit të miratuar nga Ministria përgjegjëse e AFP-së, këto dëshmi përmbajnë: 

a) Të dhënat për individin, shkollën, vitin e përfundimit, kualifikimin e fituar etj.

b) Të dhëna për rezulatet e arrritura nga individi:

- rezultatet në modulet profesionale dhe praktikën profesionale në biznes;

- rezultatet e dy provimeve përfundimtare të Nivelit V të KSHK. 

VIII. Përshkruesit e moduleve profesionale teorike/ praktike

1. Moduli “Hyrje në teknologjinë e informacionit dhe komunikimit”
Kualifikimi profesional: “Mbështetje për përdorimin e sistemeve të teknologjisë së informacionit dhe komunikimit”
Niveli: V i KSHK 

Viti: I  

	PËRSHKRUESI I MODULIT

	Titulli dhe kodi
	HYRJE NË TEKNOLOGJINË E INFORMACIONIT DHE KOMUNIKIMIT 
 
	M-26-2262-25

	Qëllimi i modulit


	
	Një modul teoriko-praktik që i aftëson individin për të përshkruar konceptet bazë të TIK-ut, të sigurisë kibernetike, për të identifikuar kërcënimet kibernetike dhe masat për mbrojtje ndaj tyre, si dhe për të montuar komponentët e infrastrukturës së rrjetit, për të monitoruar dhe mirëmbajtur makineritë virtuale dhe rrjetet.


	Kohëzgjatja e modulit


	
	122 orë mësimore


	Niveli i parapëlqyer 

për pranim
	
	Të  kenë përfunduar një kualifikim në nivelin IV të KSHK-së.



	Rezultatet e të 

nxënit (RN)

dhe procedurat e vlerësimit
	
	RN 1


	Individi përshkruan konceptet themelore të teknologjisë së informacionit dhe komunikimit.

Kriteret e vlerësimit:

Individi duhet të jetë i aftë:

· të shpjegojë konceptin teknologji informacioni dhe komunikimi;

· të përshkruajë rëndësinë e TIK në shoqëri dhe në vendin e punës;

· të përkufizojë konceptin hardware;
· të përkufizojë konceptin software;
· të listojë komponentët hardware të kompjuterit;
· të përfshkruajë funksionin e procesorit (CPU);
· të përshkrujë funksionin e moemorjes RAM;

· të listojë llojet e memorjes së kompjuterit;

· të përshkruajë funksionin e  hard diskut;
· të përshkruajë funksionin e pajisjeve hyrëse;
· të listojë llojet e pajisjeve hyrëse;
· të përshkruajë funksionin e pajisjeve dalëse;
· të listojë llojet e pajisjeve dalëse;
· të përshkruajë funksionin e sistemeve operative;
· të listojë llojet e sistemeve operative;
· të përshkruajë funksionin e programeve aplikative;
· të përshkruajë karakteristikat e programit Word;
· të përshkruajë karakteristikat e programit Excel;
· të përshkruajë karakteristikat e programit PowerPoint;
Instrumentat e vlerësimit:

· Pyetje - përgjigje me gojë dhe me shkrim.


	      RN 2
	Individi monton komponentët e infrastrukturës së rrjetit.
Kriteret e vlerësimit:

Individi duhet të jetë i aftë:
· të analizojë mjedisin ku do të instalohet rrjeti kompjuterik; 
· të interpretojë skemat e instalimit; 
· të përcaktojë rradhën e duhur të punës për instalimin e rrjetit kompjuterik; 
· të përgatitë vendin e punës për instalimin e rrjetit; 
· të përzgjedhë mjetet, pajisjet, veglat për instalimin e rrjetit;

· të përshkruajë llojet e  rrjeetave; 
· të montojë rack-un; 
· të montojë patchpanelin në rack; 
· të montojë switch-in në rack; 
· të lidhë kabllot në patchpanel; 

· të lidhë patchpanel-in me switch-in; 
· të kryejë dokumentimin e rrjetit (shënimin e numrave të portave të switch-it me korresponduesit e prizave); 
· të planifikojë planin e IP-ve; 

· të vendosë IP-të, Gateway-t dhe DNS për çdo kompjuter; 
· të konfigurojë grupin apo grupet e punës (workgroup(s)); 
· të shtojë kompjuterat në domain (n.q.s. ka Domain Name Server); 
· të krijojë dosje (foldera) të përbashkëta (share);
· të konfigurojë periferikët e përbashkët; 
· të caktojë të drejtat për aksesimin e resurseve të përbashkëta; 
· të testojë komunikimin në rrjet të kompjuterave; 
· të testojë identifikimin e kompjuterave dhe resurseve të përbashkëta në rrjet; 
· të përcaktojë vendndodhjen me parametra optimale ku do të vendoset Access Point; 
· të përzgjedhë Access Point-in, sipas fuqisë së mbulimit të antenës, shpejtësisë së transferimit dhe teknologjisë së përdorur; 
· të identifikojë kompjuterin ku do të instalohet software-i dhe konfigurohet router-i; 
· të identifikojë dhe përzgjedhë kartat për lidhje pa kabëll; 

· të identifikojë procedurat e duhura që realizojnë mbrojtjen e LAN-it pa kabëll; 
· të zbatojë rregullat e mbrojtjes në punë, gjatë montimit të komponentëve të infrastrukturës së rrjetit.
Instrumentet e vlerësimit:
· Pyetje - përgjigje me gojë ose me shkrim.

· Vëzhgim me listë kontrolli.


	      RN 3
	Individi monitoron dhe mirëmban makineritë virtuale dhe rrjetet.
Kriteret e vlerësimit:

Individi duhet të jetë i aftë:

· të përkufizojë konceptin e virtualizimit;

· të përfshkruajë avantazhet e përdorimit të makinerive virtuale;

· të përshkruajë dallimin ndërmjet makinës fizike dhe asaj virtuale;

· të përshkruajë funksionin e hypervisor-it dhe të dallojë llojet (tipi 1 dhe tipi 2);

· të listojë programet më të përdorura për krijimin e makinave virtuale (p.sh., VirtualBox, VMware, Hyper-V);
· të përshkruajë hapat për krijimin e një makine virtuale;

· të ndajë burimet për makinerinë virtuale (CPU, RAM, HDD, rrjet);

· të krijojë lidhje rrjeti ndërmjet makinave virtuale përmes rrjeteve virtuale (NAT, Bridged, Host-Only);
· të monitorojë performancën e një makine virtuale;

· të zbatojë teknika të mirëmbajtjes së makinave virtuale, përfshirë përditësimet e sistemit operativ dhe software-ve;
· të zgjidhë probleme të zakonshme të rrjeteve virtuale.
Instrumentet e vlerësimit:
· Pyetje - përgjigje me gojë ose me shkrim.

· Vëzhgim me listë kontrolli.


	      RN 4
	Individi përshkruan konceptet bazë të sigurisë kibernetike.
Kriteret e vlerësimit:

Individi duhet të jetë i aftë:

· të përshkruajë sigurinë kibernetike dhe funksionin e saj;

· të shpjegojë konceptin e konfidencialitetit;

· të përshkruajë rëndësinë e ruajtjes së të dhënave nga aksesi i paautorizuar;

· të shpjegojë konceptin e integritetit;

· të përshkruajë rëndësinë e ruajtjes së të dhënave nga modifikimi i paautorizuar;

· të shpjegojë konceptin e disponueshmërisë mbi të dhënat dhe sistemet;

· të identifikojë situata që lidhen me rrezikun e një ose më shumë elementëve të CIA triadës.
Instrumentet e vlerësimit:
· Pyetje - përgjigje me gojë ose me shkrim.


	      RN 5
	Individi identifikon kërcënimet kibernetike dhe masat për mbrojtje ndaj tyre.
Kriteret e vlerësimit:

Individi duhet të jetë i aftë:

· të përshkruajë karakteristikat dhe pasojat e sulmit DoS (Denial of Service);

· të shpjegojë sulmin phishing;
· të identifikojë efektet e sulmit;

· të përshkruajë rrezikun që paraqet ransomware dhe ndikimin e tij mbi të dhënat;

· të dallojë malware-in nga lloje të tjera kërcënimeve (virusë, trojan, spyware, etj.);
· të identifikojë praktikat e sigurisë për uljen e rrezikut;

· të përdorë fjalëkalime të forta;

· të instalojë software antivirus;

· të përditësojë sistemet periodikisht;

· të ruaj të dhënat përmes backup-eve.
Instrumentet e vlerësimit:
· Pyetje - përgjigje me gojë ose me shkrim.

· Vëzhgim me listë kontrolli.


	Udhëzime për zbatimin e modulit dhe për vlerësimin e individëve
	
	· Ky modul duhet të trajtohet në laboratorin e TIK-ut të shkollës ose mjedise reale pune.
· Mësimdhënësi duhet të përdorë demonstrime konkrete për të përshkruar konceptet bazë të TIK-ut, të sigurisë kibernetike, për të identifikuar kërcënimet kibernetike dhe masat për mbrojtje ndaj tyre, si dhe për të montuar komponentët e infrastrukturës së rrjetit, për të monitoruar dhe mirëmbajtur makineritë virtuale dhe rrjetet.
· Individët duhet të angazhohen në veprimtari konkrete pune,  fillimisht në mënyrë të mbikëqyrur dhe më pas në mënyrë të pavarur. Ata duhet të nxiten të diskutojnë në lidhje me veprimtaritë që kryejnë.

· Gjatë vlerësimit të individëve duhet t’i vihet theksi verifikimit të shkallës së arritjeve të shprehive praktike për të përshkruar konceptet bazë të TIK-ut, të sigurisë kibernetike, për të identifikuar kërcënimet kibernetike dhe masat për mbrojtje ndaj tyre, si dhe për të montuar komponentët e infrastrukturës së rrjetit, për të monitoruar dhe mirëmbajtur makineritë virtuale dhe rrjetet.
· Realizimi i pranueshëm i modulit do të konsiderohet arritja e kënaqshme e të gjitha kritereve të realizimi  t të specifikuara për çdo rezultat të të nxënit.


	Kushtet e

e domosdoshme për realizimin e modulit
	
	Për realizimin si duhet të modulit është e domosdoshme të sigurohen mjedise mësimore, pajisjet dhe materialet e mëposhtme: 
· Klasë për zhvillimin e mësimit teorik dhe laborator kompjuterik i pajisur.
· Kompjutera me sisteme operative të përditësuara dhe software për simulim rrjeti.
· Pajisje të infrastrukturës së rrjetit: ruterë, switch-e, access point-e, kabllo lidhëse (Ethernet, patch cord, etj.).
· Manuale dhe udhëzues për konfigurimin e rrjeteve dhe pajisjeve.
· Pankarta, fletë pune dhe materiale të shkruara ndihmëse.




2. Moduli “Bazat e rrjeteve kompjuterike”
Kualifikimi profesional: “Mbështetje për përdorimin e sistemeve të teknologjisë së informacionit dhe komunikimit”
Niveli: V i KSHK 

Viti: I  
	PËRSHKRUESI I MODULIT

	Titulli dhe kodi
	BAZAT E RRJETEVE KOMPJUTERIKE
	M-26-2263-25

	Qëllimi i modulit


	
	Një modul teoriko-praktik që i aftëson individët për të përshkruar llojet e rrjetave kompjuterike dhe topologjitë, modelet e komunikimit në rrjet, për të ndërtuar një rrjet të thjeshtë LAN në packet tracer, për të zbatuar procedurat e sigurimit të rrjetit kompjuterik, si dhe për të ndërtuar një rrjet të vogël kompjuterik.



	Kohëzgjatja e modulit


	
	112 orë mësimore


	Niveli i parapëlqyer 

për pranim
	
	Të  kenë përfunduar një kualifikim në nivelin IV të KSHK-së.



	Rezultatet e të 

nxënit (RN)

dhe procedurat e vlerësimit
	
	RN 1


	Individi përshkruan llojet e rrjeteve kompjuterike dhe topologjitë.

Kriteret e vlerësimit:

Individi duhet të jetë i aftë:

· të shpjegojë ndikimin e rrjeteve kompjuterike në jetën tonë;
· të përshkruajë karakteristikat e rrjetave LAN, MAN, PAN, CAN, SAN dhe VPN;

· të shpjegojë teknologjitë intranet dhe extranet, internet;

· të përshkruajë funksionin e strukturave klient-sever, peer-to-peer;

· të identifikojë pajisjet fundore dhe të ndërmjetme të rrjetit;

· të ilustrojë llojet e topologjive të rrjetave (bus, star, tree, mesh, ring dhe hibride);

· të shpjegojë karakteristikat e përgjithshme të topologjive; 

· të argumentojë rëndësinë e përzgjedhjes së topologjisë së saktë për një rrjet LAN;

· të dokumentojë procedurat për ndërtimin e një topologjie;

· të skicojë skemën e topologjisë;

· të hartojë procedurat e sigurimit të topologjive të rrjeteve.
Instrumentat e vlerësimit:

· Pyetje - përgjigje me gojë dhe me shkrim.


	      RN 2
	Individi ndërton një rrjet të thjeshtë LAN në packet tracer.
Kriteret e vlerësimit:

Individi duhet të jetë i aftë:

· të organizojë vendin e punës në mënyrë ergonomike, sipas rregullit;

· të menaxhojë mjetet, materialet dhe pajisjet në proceset e punës për një performancë të lartë;

· të dokumentojë dhe raportojë punën e kryer, sipas formateve të caktuara;
· të instalojë packet tracer në kompjuter;

· të përdorë packet tracer për skicimin e rrjetit;

· të identifikojë llojet e kabllove të rrjetit në platformë;

· të përzgjedhë kabllot e rrjetit, sipas specifikave të topologjive;

· të vendosë përbërësit aktiv të rrjetit (hub, switch, router, bridge, repeater, gateway, media-converter), sipas funksionit;

· të përzgjedhë përbërësin aktiv të rrjetit, sipas sistemit operativ GUI dhe CLI;
· të ndërtojë skemën e një rrjeti të thjeshtë fizik dhe wireless;

· të ndërtojë një rrjet të thjeshtë LAN me router dhe switch;

· të kryejë simulimin e komunikimit të një rrjeti LAN në packet tracer;
· të konfigurojë pajisjet (emrin e pajisjes, fjalëkalimin, enkriptimin e fjalëkalimit)

· të zbatojë rregullat e sigurimit teknik dhe mbrojtjes së mjedisit.

Instrumentat e vlerësimit:

· Pyetje - përgjigje me gojë dhe me shkrim.
· Vëzhgim me listë kontrolli..


	      RN 3
	Individi përshkruan modelet e komunikimit në rrjet, sipas shtresave dhe protokolleve.
Kriteret e vlerësimit:

Individi duhet të jetë i aftë:

· të shpjegojë modelet e komunikimit në rrjet OSI dhe TCP/IP;

· të përshkruajë shtresat, sipas secilit model;
· të shpjegojë funksionin e protokolleve të modelit TCP/IP;
· të shpjegojë ndërtimin dhe funksionin e protokollit të internetit Ipv4 dhe subnet mask;
· të përshkruajë llojet e adresave unicast, broadcast dhe multicast;
· të shpjegojë funksionin e adresave Ipv6, strukturën GUA dhe konfigurimin statik LLA;
· të ndërtojë rrjetin kompjuterik të laboratori në packet tracer;
· të caktojë portat dhe adresat IP te pajisjet e rrjetit në packet tracer;
· të segmentojë rrjetin;
· të krijojë subnete me prefiks 16 dhe 8;
· të testojë komunikimin me protokollin ICMP dhe komandat Ping e Traceroute.
Instrumentet e vlerësimit:
· Pyetje - përgjigje me gojë ose me shkrim.

· Vëzhgim me listë kontrolli



	      RN 4
	Individi zbaton procedurat e sigurimit të rrjetit kompjuterik.
Kriteret e vlerësimit:

Individi duhet të jetë i aftë:

· të organizojë vendin e punës në mënyrë ergonomike, sipas rregullit;

· të menaxhojë mjetet, materialet dhe pajisjet në proceset e punës për një performancë të lartë;

· të klasifikojë llojet e rreziqeve që cënojnë funksionalitetin e rrjetit;

· të dokumentojë pikat e dobëta të rrjetave kompjuterike;

· të planifikojë pajisjet fizike për sigurimin e rrjetit;
· të instalojë firewall për rrjetin;
· të konfigurojë firewall për sigurimin e rrjetit;
· të përditësojë parametrat (update, upgrade, patch) në përbërësit aktiv të rrjetit dhe firewalle;
· të sigurojë pajisjet e rrjetit;
· të aktivizojë SSH në router;
· të ç`aktivizojë shërbimet e papërdorura, gjaë procedurave të sigurimit të rrjetit kompjuterik;
· të dokumentojë dhe raportojë punën e kryer, sipas formateve të caktuara;
· të zbatojë rregullat e sigurimit teknik dhe mbrojtjes së mjedisit.
Instrumentet e vlerësimit:

· Pyetje - përgjigje me gojë ose me shkrim.

· Vëzhgim me listë kontrolli


	      RN 5
	Individi ndërton një rrjet të vogël kompjuterik.
Kriteret e vlerësimit:

Individi duhet të jetë i aftë:

· të organizojë vendin e punës në mënyrë ergonomike, sipas rregullit;

· të planifikojë mjetet, materialet, pajisjet dhe instrumentet matëse e kontrolluese, sipas proceseve të punës;
· të përzgjedhë përbërësit aktiv të rrjetit për rrjetat fizike dhe Wi-Fi;

· të instalojë kalimin e sinjalit në kabllot e LAN dhe rrjetin WI-FI;
· të montojë përbërësit aktiv të rrjetit në rack;
· të konfigurojë përbërësit aktiv të rrjetit përmes CLI të pajisjes;
· të konfigurojë portat dhe adresat IP në pajisjet e rrjetit;

· të përshkallëzojë rrjetin;

· të menaxhojë trafikun e komunikimit;
· të konfigurojë protokollet e aplikacioneve;
· të dokumentojë dhe raportojë punën e kryer, sipas formateve të caktuara;
· të zbatojë rregullat e sigurimit teknik dhe mbrojtjes së mjedisit.
Instrumentet e vlerësimit:

· Pyetje - përgjigje me gojë ose me shkrim.

· Vëzhgim me listë kontrolli


	Udhëzime për zbatimin e modulit 

dhe për vlerësimin 

e individëve
	
	· Ky modul duhet të trajtohet në laboratorin e TIK-ut të shkollës ose mjedise reale pune.
· Mësimdhënësi duhet të përdorë sa më shumë të jetë e mundur demonstrimet konkrete për të përshkruar llojet e rrjetave kompjuterike dhe topologjitë, modelet e komunikimit në rrjet, për të ndërtuar një rrjet të thjeshtë LAN në packet tracer, për të zbatuar procedurat e sigurimit të rrjetit kompjuterik, si dhe për të ndërtuar një rrjet të vogël kompjuterik.
· Individët duhet të angazhohen në veprimtari konkrete pune,  fillimisht në mënyrë të mbikëqyrur dhe më pas në mënyrë të pavarur. Ata duhet të nxiten të diskutojnë në lidhje me veprimtaritë që kryejnë.
· Gjatë vlerësimit të individëve duhet të vihet theksi te verifikimi i shkallës së arritjes së njohurive teorike dhe praktike për të përshkruar llojet e rrjetave kompjuterike dhe topologjitë, modelet e komunikimit në rrjet, për të ndërtuar një rrjet të thjeshtë LAN në packet tracer, për të zbatuar procedurat e sigurimit të rrjetit kompjuterik, si dhe për të ndërtuar një rrjet të vogël kompjuterik.
· Realizimi i pranueshëm i modulit do të konsiderohet arritja e kënaqshme e të gjitha kritereve të realizimit të specifikuara për çdo rezultat të nxëni.


	Kushtet e

e domosdoshme për realizimin e modulit
	
	Për realizimin si duhet të modulit është e domosdoshme të sigurohen mjedise mësimore, pajisjet dhe materialet e mëposhtme:
- Laborator me kompjutera dhe me lidhje LAN dhe WAN.

- Instrumentet dhe pajisjet e nevojshme: komplet kaçavidash, multimetër, shtytës, tester, pinca rrjeti, çekiç, daltë, zhveshës kablli, pinca të zakonshme, gërshërë, sharrë, qen (gjurmues sinjali), trapano, metër.

- Materiale – kabllo UTP/STP, koka kablli RJ 45, kanalina, priza rrjeti, vida dhe flutura, patchkorda, aksespoint.

- Pajisje – rack, switch, router, patchpanel.
- Dokumentacion teknik–planimetri kati/ndërtese, skema instalimi, kodet e ngjyrave.

- Në kompjutera duhet të jetë instaluar Microsoft Windows
- Aplikacione për sigurinë.
- Materiale të shkruara në mbështetje të trajtimit të modulit.




3. Moduli “Instalim dhe konfigurim i hardware-ve”

Kualifikimi profesional: “Mbështetje për përdorimin e sistemeve të teknologjisë së informacionit dhe komunikimit”
Niveli: V i KSHK 

Viti: I  

	PËRSHKRUESI I MODULIT

	Titulli dhe kodi
	INSTALIM DHE KONFIGURIM I HARDWARE-ve
	M-26-2264-25

	Qëllimi i modulit


	
	Një modul teoriko-praktik që i aftëson individët për të kryer veprimet përgatitore për instalimin e hardware, për të instaluar hardware në sistemet TIK, si dhe për të kryer konfigurimin e hardware në sistemet TIK.



	Kohëzgjatja e modulit


	
	126 orë mësimore


	Niveli i parapëlqyer 

për pranim
	
	Të  kenë përfunduar një kualifikim në nivelin IV të KSHK-së.



	Rezultatet e të 

nxënit (RN)

dhe procedurat e vlerësimit
	
	RN 1


	Individi kryen veprimet përgatitore për instalimin e hardware.
Kriteret e vlerësimit:

Individi duhet të jetë i aftë:

· të organizojë vendin e punës në mënyrë ergonomike, sipas rregullit;

· të planifikojë mjetet, materialet, pajisjet dhe instrumentet matëse e kontrolluese, sipas proceseve të punës;
· të analizojë sistemin kompjuterik ku do të instalohet pajisja hardware;

· të identifikojë nevojat teknike; 

· të përcaktojë pajisjen e përshtatshme për instalim;
· të vlerësojë përputhshmërinë e pajisjes me sistemin ekzistues (kompatibilitetin);

· të përzgjedhë pajisjen periferike ose komponentin e duhur, sipas kërkesave funksionale;

· të përcaktojë saktë mënyrën e lidhjes së pajisjes (USB, Serial, Ethernet, PCI, etj.);

· të kryejë kontrollin vizual të pajisjes për dëmtime fizike ose defekte;

· të analizojë skemën ose manualin e instalimit të pajisjes;

· të përzgjedhë fishat, kabllot, përshtatësit dhe aksesorët ndihmës për instalim;

· të kontrollojë ekzistencën e drajverëve për pajisjen që do të instalohet;

· të përzgjedhë dhe shkarkojë versionin e duhur të drajverit për sistemin operativ;

· të shpjegojë rëndësinë e përdorimit të manualeve dhe udhëzimet për instalim dhe konfigurim të hardware;

· të aksesojë faqen zyrtare të prodhuesit për informacione teknike dhe mbështetje;

· të verifikojë që sistemi është i përgatitur për instalim (fikja, ç'karikimi elektrostik, etj.);

· të përgatië ambientin e punës, duke respektuar rregullat e sigurisë teknike;

· të zbatojë masa mbrojtëse ndaj elektricitetit statik (përmes rripave antistatike ose tokëzimit);

· të përgatitë dokumentacionin teknik për procesin e instalimit të hardware-it.
Instrumentat e vlerësimit:

· Pyetje - përgjigje me gojë dhe me shkrim.

· Vëzhgim me listë kontrolli.


	      RN 2
	Individi instalon hardware në sistemet TIK.
Kriteret e vlerësimit:

Individi duhet të jetë i aftë:

· të organizojë vendin e punës në mënyrë ergonomike, sipas rregullit;

· të përzgjedhë mjetet, materialet, pajisjet dhe instrumentet matëse e kontrolluese, sipas proceseve të punës;
· të përshkruajë procedurat e instalimit të pajisjeve hardware;

· të shpjegojë hapat për montimin fizik të komponentëve hardware dhe lidhjen e tyre;

· të hapë kasën e kompjuterit në mënyrë të sigurt dhe të kujdesshme;

· të identifikojë vendin e saktë për instalimin e komponentit (slot, port, hapësirë fizike);

· të vendosë saktë komponentin në motherboard ose strukturën mbështetëse (pa dëmtim mekanik);

· të sigurojë që pajisja të jetë e fiksuar mirë dhe e lidhur fort me kabllot përkatëse;

· të mbyllë kasën e kompjuterit pas përfundimit të montimit;

· të rilidhë kompjuterin me furnizimin elektrik dhe ta ndezë për verifikim;

· të konfirmojë njohjen e pajisjes nga sistemi në BIOS/UEFI ose gjatë nisjes së sistemit operativ;

· të instalojë drajver-at (nëse nuk janë të integruar në sistem);

· të kontrollojë funksionimin e pajisjes në sistemin operativ (për shembull nëpërmjet Device Manager-it).

· të testojë funksionalisht pajisjen e instaluar për të vërtetuar suksesin e instalimit;

· të dokumentojë instalimin (lloji i pajisjes, data, numri serial, statusi pas testimit);

· të zbatojë rregullat e sigurimit teknik dhe mbrojtjes së mjedisit në vendin e punës. 

Instrumentet e vlerësimit:
· Pyetje - përgjigje me gojë ose me shkrim.

· Vëzhgim me listë kontrolli.


	      RN 3
	Individi kryen konfigurimin e hardware në sistemet TIK.
Kriteret e vlerësimit:

Individi duhet të jetë i aftë:

· të aksesojë BIOS/UEFI për konfigurimin fillestar të komponentëve (p.sh. hard disk, RAM, boot order);

· të aktivizojë ose ç`aktivizojë një pajisje nga BIOS/UEFI, sipas nevojës;

· të konfigurojë parametrat e avancuar të sistemit në BIOS/UEFI (virtualization, secure boot);
· të përdorë Device Manager për të parë statusin dhe versionin e pajisjes së instaluar;

· të ndryshojë cilësimet e një pajisjeje nga sistemi operativ (p.sh. rezolucioni i ekranit, zëri, rrjeti);

· të caktojë ose ndryshojë portet përkatëse për pajisjet (COM, LPT, USB);
· të përditësojë drajver-at për pajisjet hardware-t;

· të konfigurojë një pajisje të re si parazgjedhje (p.sh. printeri kryesor, kartë zanore, etj.);

· të përdorë software ndihmës për konfigurimin e pajisjeve specifike (utility tools nga prodhuesi);

· të testojë funksionimin e pajisjes pas konfigurimit dhe të bëjë rregullimet e nevojshme;

· të dokumentojë konfigurimin e kryer (cilësimet, versionet, data dhe rezultati i testit);

· të zbatojë rregullat e sigurimit teknik dhe mbrojtjes së mjedisit.

Instrumentet e vlerësimit:
· Pyetje - përgjigje me gojë ose me shkrim.

· Vëzhgim me listë kontrolli


	Udhëzime për zbatimin e modulit 

dhe për vlerësimin 

e individëve
	
	· Ky modul duhet të trajtohet në laboratorin e TIK-ut të shkollës ose mjedise reale pune.
· Mësimdhënësi duhet të përdorë sa më shumë të jetë e mundur demonstrimet konkrete për të kryer veprimet përgatitore për instalimin e hardware, për të instaluar hardware në sistemet TIK, si dhe për të kryer konfigurimin e hardware në sistemet TIK.
· Individët duhet të angazhohen në veprimtari konkrete pune,  fillimisht në mënyrë të mbikëqyrur dhe më pas në mënyrë të pavarur. Ata duhet të nxiten të diskutojnë në lidhje me veprimtaritë që kryejnë.
· Gjatë vlerësimit të individëve duhet të vihet theksi te verifikimi i shkallës së arritjes së njohurive teorike dhe praktike për të kryer veprimet përgatitore për instalimin e hardware, për të instaluar hardware në sistemet TIK, si dhe për të kryer konfigurimin e hardware në sistemet TIK.
· Realizimi i pranueshëm i modulit do të konsiderohet arritja e kënaqshme e të gjitha kritereve të realizimit të specifikuara për çdo rezultat të nxëni.


	Kushtet e

e domosdoshme për realizimin e modulit
	
	Për realizimin si duhet të modulit është e domosdoshme të sigurohen mjedise mësimore, pajisjet dhe materialet e mëposhtme:
- Klasë mësimore e pajisur me kompjutera dhe me mjetet e nevojshme për realizimin e instalimeve.
- Pajisje të ndryshme hardware.
- Mediat e ndryshme të konfigurimeve (CD/DVD).
- Manuale instalimi të hardware.
- Kabllo seriale, usb, ethernet.
- Projektor.
- Materiale të shkruara/digjitale në mbështetje të çështjeve që trajtohen në modul.



4. Moduli “Instalim dhe konfigurim i software-ve”
Kualifikimi profesional: “Mbështetje për përdorimin e sistemeve të teknologjisë së informacionit dhe komunikimit”
Niveli: V i KSHK 

Viti: I  

	PËRSHKRUESI I MODULIT

	Titulli dhe kodi
	INSTALIM DHE KONFIGURIM I SOFTWARE-VE


	M-26-2265-25

	Qëllimi i modulit


	
	Një modul teoriko-praktik që i aftëson individët për të shpjeguar rëndësinë e manualeve për instalimin dhe konfigurimin e software-it, për të përshkruar funksionalitetet e shërbimeve cloud, për të instaluar dhe konfiguruar software, si dhe për të zbatuar praktikat e përditësimit dhe rikthimit të të dhënave.


	Kohëzgjatja e modulit
	
	126 orë mësimore


	Niveli i parapëlqyer 

për pranim
	
	Të kenë përfunduar një kualifikim në nivelin IV të KSHK-së.


	Rezultatet e të 

nxënit (RN)

dhe procedurat e vlerësimit
	
	RN 1


	Individi shpjegon rëndësinë e manualeve për instalimin dhe konfigurimin e software-it.

Kriteret e vlerësimit:

Individi duhet të jetë i aftë:

· të përshkruajë funksionin e manualeve në procesin e instalimit dhe konfigurimit të software-it;

· të interpretojë udhëzimet bazë nga manualet teknike;

· të demonstrojë përdorimin e manualeve gjatë montimit të software-it;

· të identifikojë gabimet që mund të ndodhin për shkak të mosndjekjes së manualeve;

· të argumentojë rëndësinë e ndjekjes së manualeve për sigurinë e sistemit;

· të përzgjedhë informacionin bazë nga manualet për konfigurimin e parametrave të software-it;

· të respektojë udhëzimet e manualeve gjatë instalimit për të shmangur gabimet;

· të demonstrojë aftësi në kërkimin dhe përdorimin e manualeve të ndryshme për software specifik.

Instrumentat e vlerësimit:

· Pyetje - përgjigje me gojë dhe me shkrim.

· Vëzhgim me listë kontrolli.


	      RN 2
	Individi instalon dhe konfiguron software.
Kriteret e vlerësimit:

Individi duhet të jetë i aftë:

· të dallojë llojet e software-ve;

· të kontrollojë specifikimet e kompjuterit dhe përputhshmërinë me kërkesat e software-it;

· të realizojë instalimin e sistemeve operative;

· të instalojë driver-at për funksionimin korrekt të pajisjeve (audio, video, rrjet, printer, etj.)

· të instalojë programe aplikative bazë (paketa Office, shfletues interneti, antivirus, etj.);

· të konfigurojë parametrat bazë të aplikacioneve sipas nevojave të përdoruesit (gjuha, ruajtje automatike, përditësime, etj.);

· të verifikojë funksionimin e software-it të instaluar përmes testeve të thjeshta;

· të zbatojë në mënyrë të saktë hapat për çinstalimin dhe përditësimin e një programi kompjuterik;

· të dokumentojë procesin e instalimit dhe konfigurimit.
Instrumentet e vlerësimit:
· Vëzhgim me listë kontrolli.


	      RN 3
	Individi përshkruan funksionalitetet e shërbimeve cloud.
Kriteret e vlerësimit:

Individi duhet të jetë i aftë:

· të përkufizojë konceptin e "cloud computing" dhe të shpjegojë mënyrën e funksionimit të tij bazuar në aksesin përmes internetit;

· të dallojë llojet kryesore të shërbimeve cloud(IaaS, PaaS, SaaS);

· të tregojë shembuj konkretë të shërbimeve cloud për secilin lloj;

· të përshkruajë përfitimet kryesore të përdorimit të cloud-it:  fleksibiliteti, kursimi i kostos, aksesueshmëria nga distanca;

· të shpjegojë konceptet e ruajtjes në cloud dhe sinkronizimit të të dhënave midis pajisjeve;

· të përshkruajë masat e sigurisë që aplikohen në cloud;
· të krahasojë ndryshimet ndërmjet zgjidhjeve cloud publike, private dhe hibride;

· të aplikojë në praktikë përdorimin e një shërbimi cloud;

· të përshkruajë rëndësinë e cloud-it në ruajtjen e kopjeve rezervë (backup) dhe në qasjen e vazhdueshme të të dhënave.

Instrumentet e vlerësimit:
· Pyetje - përgjigje me gojë ose me shkrim.

· Vëzhgim me listë kontrolli.


	      RN 4
	Individi zbaton praktikat e përditësimit dhe rikthimit të të dhënave.
Kriteret e vlerësimit:

Individi duhet të jetë i aftë:

· të shpjegojë rëndësinë e përditësimeve (update) në sistemin operativ dhe programe;
· të dallojë llojet e përditësimeve: automatike, manuale, të sigurisë dhe opsionale; 

· të konfigurojë opsionet e përditësimit në një sistem operativ (p.sh. Windows Update);

· të përkufizojë konceptin e backup-it;

· të argumentojë rëndësinë e backup-it në ruajtjen e të dhënave në rast dështimi të pajisjes ose sulmi kibernetik;

· të përshkruajë llojet e backup-it: i plotë (full), diferencial, inkremental; 

· të identifikojë mediat dhe shërbimet për ruajtjen e kopjeve rezervë: hard diskë të jashtëm, rrjet lokal, cloud etj;

· të realizojë një proces të plotë backup-i të dokumenteve ose të sistemit përmes një mjeti të dedikuar;

· të përshkruajë konceptin e restore;

· të demonstrojë procesin e rikthimit të të dhënave nga një kopje rezervë;

· të dokumentojë proceset për ruajtjen e të dhënave; 

· të zbatojë afatet për përditësimin dhe backup, në varësi të përdorimit të pajisjes apo sistemit.
Instrumentet e vlerësimit:
· Pyetje - përgjigje me gojë ose me shkrim.

· Vëzhgim me listë kontrolli.


	Udhëzime për zbatimin e modulit 

dhe për vlerësimin 

e individëve
	
	· Ky modul duhet të trajtohet në laboratorin e TIK-ut të shkollës ose mjedise reale pune.
· Mësimdhënësi duhet të përdorë demonstrime konkrete për të shpjeguar rëndësinë e manualeve për instalimin dhe konfigurimin e software-it, për të përshkruar funksionalitetet e shërbimeve cloud, për të instaluar dhe konfiguruar software, si dhe për të zbatuar praktikat e përditësimit dhe rikthimit të të dhënave.
· Individët duhet të angazhohen në veprimtari konkrete pune,  fillimisht në mënyrë të mbikëqyrur dhe më pas në mënyrë të pavarur. Ata duhet të nxiten të diskutojnë në lidhje me veprimtaritë që kryejnë.
· Gjatë vlerësimit të individëve duhet të vihet theksi te verifikimi i shkallës së arritjes së njohurive teorike dhe praktike për të shpjeguar rëndësinë e manualeve për instalimin dhe konfigurimin e software-it, për të përshkruar funksionalitetet e shërbimeve cloud, për të instaluar dhe konfiguruar software, si dhe për të zbatuar praktikat e përditësimit dhe rikthimit të të dhënave.
· Realizimi i pranueshëm i modulit do të konsiderohet arritja e kënaqshme e të gjitha kritereve të realizimit të specifikuara për çdo rezultat të nxëni.


	Kushtet e

e domosdoshme për realizimin e modulit
	
	Për realizimin si duhet të modulit është e domosdoshme të sigurohen mjedise mësimore, pajisjet dhe materialet e mëposhtme:
- Klasë mësimore të pajisur me kompjutera modernë, të lidhur në rrjet, të cilët mundësojnë simulimin si në mjedis pune reale.

- Projektor.

- Kompjutera me akses në internet.

- Software për instalim dhe konfigurim, si edhe manuale përkatëse.
- Mjetet për ruajtjen e të dhënave, si USB dhe disqe të jashtëm për backup.

- Materiale udhëzuese.




5. Moduli “Komunikimi dhe etika profesionale me përdoruesit e TIK  ”
Kualifikimi profesional: “Mbështetje për përdorimin e sistemeve të teknologjisë së informacionit dhe komunikimit”
Niveli: V i KSHK 

Viti: I  

	PËRSHKRUESI I MODULIT

	Titulli dhe kodi
	KOMUNIKIMI DHE ETIKA PROFESIONALE ME PËRDORUESIT E TIK


	M-26-2266-25

	Qëllimi i modulit


	
	Një modul teoriko praktik që i aftëson individë për të interpretuar njohuritë ligjore dhe etike në përdorimin e sistemeve TIK, për të zbatuar legjislacionin dhe rregulloren e brendshme, si dhe për të zbatuar metoda të mendimit kritik, mbështetje teknike për përdoruesit në proceset e punës.


	Kohëzgjatja e modulit
	
	84 orë mësimore


	Niveli i parapëlqyer 

për pranim
	
	Të kenë përfunduar një kualifikim në nivelin IV të KSHK-së.


	Rezultatet e të 

nxënit (RN)

dhe procedurat e vlerësimit
	
	RN 1


	Individi interpreton njohuritë ligjore dhe etike në përdorimin e sistemeve TIK.
Kriteret e vlerësimit:

Individi duhet të jetë i aftë:

· të përshkruajë legjislacionin në fuqi për përdorimin e teknologjisë dhe informacionit në Shqipëri dhe BE;
· të identifikojë burimet e informacionit për problemet dhe zhvillimet e reja;
· të përshkruajë mënyra të ndryshme të mbledhjes së informacionit;
· të vlerësojë saktësinë dhe besueshmërinë e informacionit të mbledhur;
· të organizojë dhe të përpunojë informacionin në formë të përmbledhur dhe të kuptueshme;
· të aplikojë informacionin e mbledhur për të ndihmuar në marrjen e vendimeve apo në zgjidhjen e problemeve;
· të dallojë format e komunikimit verbal dhe joverbal;
· të zbatojë metodat e komunikimit verbal/ joverbal;
· të zbatojë parimet e punës në grup;
· të bashkëpunojë në mënyrë aktive për veprimtaritë profesionale;
· të analizojë ndikimin e komunikimit verbal dhe joverbal në bashkëpunimin profesional.
Instrumentat e vlerësimit:

· Pyetje - përgjigje me gojë dhe me shkrim.

· Vëzhgim me listë kontrolli.


	      RN 2
	Individi zbaton legjislacionin dhe rregulloren e brendshme.
Kriteret e vlerësimit:

Individi duhet të jetë i aftë:

· të përshkruajë informacionin e nevojshëm për stafin lidhur me rregulloren dhe legjislacionin;
· të organizojë proceset e punës, sipas praktikave të parashikuara në standard ose legjislacionin përkatës;
· të zbatojë Kodin e Etikës;
· të hartojë planin e punës me qëllim përkthimin e parimeve teorike në veprimtari praktike, sipas standardit apo legjislacionit përkatës;
· të hartojë rregullore apo materiale udhëzuese, sipas nevojës për mirëmbajtjen e përdorimit të sistemeve;
· të informojë stafin e organizatës në mënyrë dinamike për të gjitha ndryshimet në rregullore apo legjislacion;
· të përshkruajë strukturat organizative, rolet, përshkrimet e punës dhe pergjegjësitë e të gjitha palëve në mjedisin e punës;
· të sigurohet që të gjitha palët e përfshira në procesin e punës zbatojnë rregulloren e përcaktuar;
· të aplikoje politikat e sigurisë në sisteme konform rregullores dhe legjislacionit;
· të hartojë raporte periodike për të gjitha incidentet dhe  rregulla të etikës profesionale dhe të komunikimit;
· të ruajë historikun dhe të gjithë dokumentacionin e nevojshëm sipas standardit/ legjislacionit.
Instrumentet e vlerësimit:
· Pyetje - përgjigje me gojë ose me shkrim.

· Vëzhgim me listë kontrolli.


	      RN 3
	Individi zbaton metoda të mendimit kritik dhe mbështetje teknike për të ndihmuar përdoruesit në proceset e punës.
Kriteret e vlerësimit:

Individi duhet të jetë i aftë:

· të shpjegojë konceptin e mendimit kritik dhe rëndësinë e tij në analizën e problemeve;
· të identifikojë dhe të përshkruajë hapat për zgjidhjen e problemi (analizë, planifikim, testim, zbatim, vlerësim) ;
· të zbatojë metoda të ndryshme të të menduarit kritik për të zgjidhur situata konkrete në fushën TIK;
· të zbatojë teknikat e ofrimit të mbështetjes teknike për përdoruesit (asistencë në distancë, dokumentim i saktë)etj;
· të demonstrojë aftësinë për të dhënë instruksione të qarta dhe të kuptueshme në lidhje me proceset e punës;
· të shpjegojë përdorimin e materialeve ndihmëse si manuale, video-udhëzime, ilustruese grafike apo skema;
· të vlerësojë ndikimin e mjeteve ndihmëse në rritjen e kuptueshmërisë dhe autonomisë së përdoruesit;
· të përzgjedhë dhe të përshtatë mjetet ndihmëse, sipas nevojave të përdoruesit.
Instrumentet e vlerësimit:
· Pyetje - përgjigje me gojë ose me shkrim.

· Vëzhgim me listë kontrolli.


	Udhëzime për zbatimin e modulit 

dhe për vlerësimin 

e individëve
	
	· Ky modul duhet të trajtohet në laboratorin e TIK-ut të shkollës ose mjedise reale pune.
· Mësimdhënësi duhet të përdorë sa më shumë të jetë e mundur demonstrimet konkrete për të interpretuar njohuritë ligjore dhe etike në përdorimin e sistemeve TIK, për të zbatuar legjislacionin dhe rregulloren e brendshme, si dhe për të zbatuar metoda të mendimit kritik dhe mbështetje teknike për të ndihmuar përdoruesit në proceset e punës.
· Individët duhet të angazhohen në veprimtari konkrete pune,  fillimisht në mënyrë të mbikëqyrur dhe më pas në mënyrë të pavarur. Ata duhet të nxiten të diskutojnë në lidhje me veprimtaritë që kryejnë.
· Gjatë vlerësimit të individëve duhet të vihet theksi te verifikimi i shkallës së arritjes së njohurive teorike dhe praktike për të interpretuar njohuritë ligjore dhe etike në përdorimin e sistemeve TIK, për të zbatuar legjislacionin dhe rregulloren e brendshme, si dhe për të zbatuar metoda të mendimit kritik dhe mbështetje teknike për të ndihmuar përdoruesit në proceset e punës.
· Realizimi i pranueshëm i modulit do të konsiderohet arritja e kënaqshme e të gjitha kritereve të realizimit të specifikuara për çdo rezultat të nxëni.


	Kushtet e

e domosdoshme për realizimin e modulit
	
	Për realizimin si duhet të modulit është e domosdoshme të sigurohen mjedise mësimore, pajisjet dhe materialet e mëposhtme:
· Klasë për mësim teorik dhe laborator TIK.

· Dokumentacion i standarteve ndërkombëtare.

· Materiale mësimore dhe udhëzuese për individët.




6. Moduli “Siguria teknologjike dhe mjedisore në TIK”
Kualifikimi profesional: “Mbështetje për përdorimin e sistemeve të teknologjisë së informacionit dhe komunikimit”
Niveli: V i KSHK 

Viti: I  

	PËRSHKRUESI I MODULIT

	Titulli dhe kodi
	SIGURIA TEKNOLOGJIKE DHE MJEDISORE NË TIK
	M-26-2267-25

	Qëllimi i modulit


	
	Një modul teoriko praktik që i aftëson individët për të zbatuar rregullat dhe masat e sigurimit teknik në punë për të menaxhuar situatat emergjente, për të zbatuar masa parandaluese për aksidentet në punë, për mbrojtjen e mjedisit, si dhe për të përdorur burimet në mënyrë të qëndrueshme.


	Kohëzgjatja e modulit
	
	84 orë mësimore


	Niveli i parapëlqyer 

për pranim
	
	Të kenë përfunduar një kualifikim në nivelin IV të KSHK-së.


	Rezultatet e të 

nxënit (RN)

dhe procedurat e vlerësimit
	
	RN 1


	Individi zbaton rregullat dhe masat e sigurimit teknik në punë.
Kriteret e vlerësimit:

Individi duhet të jetë i aftë:

· të zbatojë standardet dhe legjislacionin në fuqi për sigurimin teknik në punë;

· të respektojë sinjalistikën dhe shenjat e sigurisë në ambientin e punës;

· të përgatitë vendin e punës në mënyrë ergonomike, sipas rregullit;
· të planifikojë mjetet, materialet, pajisjet dhe instrumentet matëse e kontrolluese, sipas proceseve të punës;
· të përdorë në mënyrë të saktë pajisjet mbrojtëse personale (doreza, helmetë, syze, veshje pune, etj.);

· të zbatojë rregullat për përdorimin e sigurt të pajisjeve të punës, bazuar në manualet përkatëse;

· të njohë dhe zbatojë masat për mbrojtje ndaj rrezatimeve dhe tensionit elektrik;

· të përdorë dokumentacionin teknik që shoqëron pajisjen, sipas manualeve;
· të japë ndihmën e parë në rast aksidenti, sipas procedurave të standardizuara.

Instrumentat e vlerësimit:

· Vëzhgim me listë kontrolli.


	      RN 2
	Individi menaxhon situatat emergjente dhe zbaton masa parandaluese për aksidentet në punë.

Kriteret e vlerësimit:

Individi duhet të jetë i aftë:

· të shpjegojë procedurat e evakuimit në raste emergjente (zjarr, tërmet, rrjedhje kimike, etj.);

· të zbatojë procedurat e evakuimit në raste emergjente (zjarr, tërmet, rrjedhje kimike, etj.);

· të njohë dhe të ndjekë protokollet në situata të gjendjes së jashtëzakonshme;

· të përgatitë vendin e punës në mënyrë ergonomike, sipas rregullave;
· të planifikojë mjetet, materialet, pajisjet dhe instrumentet matëse e kontrolluese, sipas proceseve të punës;
· të listojë dhe zbatojë rregullat bazë për shpëtimin dhe mbrojtjen ndaj zjarrit;

· të përdorë në mënyrë korrekte pajisjet e sigurisë (alarma, fikëse zjarri, batanije antizjarr, etj.);

· të koordinojë veprimet në grup për të siguruar reagim të shpejtë dhe të organizuar;

· të njohë faktorët që shkaktojnë aksidente në punë dhe të zbatojë masa parandaluese për t’i shmangur ato;

· të aplikojë teknika për vlerësimin e rrezikut dhe minimizimin e pasojave në situata të paparashikuara;

· të japë ndihmën e parë në rast aksidenti, duke respektuar hapat bazë të ndërhyrjes së sigurt.

Instrumentet e vlerësimit:
· Pyetje - përgjigje me gojë ose me shkrim.

· Vëzhgim me listë kontrolli.


	      RN 3
	Individi zbaton masa për mbrojtjen e mjedisit dhe përdor burimet në mënyrë të qëndrueshme.

Kriteret e vlerësimit:

Individi duhet të jetë i aftë:

· të shpjegojë rëndësinë e mbrojtjes së mjedisit në vendin e punës;

· të zbatojë rregullat për ndarjen dhe depozitimin e mbetjeve sipas llojit (organike, elektronike, toksike, riciklueshme, etj.);

· të zbatojë procedurat për asgjësimin e sigurt të pajisjeve elektronike të dala jashtë përdorimit;

· të përdorë në mënyrë racionale energjinë elektrike, ujin dhe materialet e punës;

· të aplikojë parimet e zhvillimit të qëndrueshëm në praktikën profesionale;

· të zbatojë masat për ruajtjen dhe depozitimin e mbetjeve të prodhuara nga procesi i punës, sipas rregulloreve të mjedisit;

· të promovojë sjellje ekologjike dhe të ndërgjegjësojë edhe të tjerët për ndikimin mjedisor të veprimeve të tyre;

· të demonstrojë aftësi në përdorimin e mjeteve dhe metodave për uljen e ndotjes dhe mbrojtjen e ekosistemeve përreth.
Instrumentet e vlerësimit:
· Pyetje - përgjigje me gojë ose me shkrim.

· Vëzhgim me listë kontrolli.


	Udhëzime për zbatimin e modulit 

dhe për vlerësimin 

e individëve
	
	· Ky modul duhet të trajtohet në laboratorin e TIK-ut të shkollës ose mjedise reale pune.
· Mësimdhënësi duhet të përdorë sa më shumë të jetë e mundur demonstrimet konkrete për të zbatuar rregullat dhe masat e sigurimit teknik në punë për të menaxhuar situatat emergjente, për të zbatuar masa parandaluese për aksidentet në punë, për mbrojtjen e mjedisit, si dhe për të përdorur burimet në mënyrë të qëndrueshme.
· Individët duhet të angazhohen në veprimtari konkrete pune,  fillimisht në mënyrë të mbikëqyrur dhe më pas në mënyrë të pavarur. Ata duhet të nxiten të diskutojnë në lidhje me veprimtaritë që kryejnë.
· Gjatë vlerësimit të individëve duhet të vihet theksi te verifikimi i shkallës së arritjes së njohurive teorike dhe praktike për të zbatuar rregullat dhe masat e sigurimit teknik në punë për të menaxhuar situatat emergjente, për të zbatuar masa parandaluese për aksidentet në punë, për mbrojtjen e mjedisit, si dhe për të përdorur burimet në mënyrë të qëndrueshme.
· Realizimi i pranueshëm i modulit do të konsiderohet arritja e kënaqshme e të gjitha kritereve të realizimit të specifikuara për çdo rezultat të nxëni.


	Kushtet e

e domosdoshme për realizimin e modulit
	
	Për realizimin si duhet të modulit është e domosdoshme të sigurohen mjedise mësimore, pajisjet dhe materialet e mëposhtme:
- Klasë mësimore të pajisur me kompjutera modernë, të lidhur në rrjet, të cilët mundësojnë simulimin si në mjedis pune reale.
- Projektor.
- Kompjutera me akses në internet.
- Postere dhe sinjalistikë sigurie (shenja paralajmëruese, tabela evakuimi, etj.).
- Pajisje personale mbrojtëse (doreza, maska, veshje pune).
- Manekinë për trajnime të ndihmës së parë.
- Çanta të ndihmës së parë.
- Plane evakuimi të simuluara.
- Pajisje për ndarjen e mbetjeve sipas llojit (koshë të riciklimit, për mbetje elektronike, toksike, etj.).
- Pajisje elektronike të dala jashtë përdorimit.
- Manuale dhe dokumentacion mbi legjislacionin për sigurinë dhe mjedisin.
- Video trajnime dhe materiale interaktive.
- Platforma/ambiente virtuale për simulime të situatave të punës.
- Mjete matëse për konsum energjie, uji dhe materiale.



7. Moduli “Mirëmbajtja dhe monitorimi i sistemeve TIK”
Kualifikimi profesional: “Mbështetje për përdorimin e sistemeve të teknologjisë së informacionit dhe komunikimit”
Niveli: V i KSHK 

Viti: I  

	PËRSHKRUESI I MODULIT

	Titulli dhe kodi
	MIRËMBAJTJA DHE MONITORIMI I SISTEMEVE TIK
	M-26-2268-25

	Qëllimi i modulit


	
	Një modul teoriko-praktik që i aftëson individët me informacionet bazë për të përshkruar sistemet e shfrytëzimit dhe kompjuterave, për të diagnostikuar dhe zgjidhur probleme teknike, si dhe për të kryer procedurat e mirëmbajtjes së kompjuterit personal desktop.


	Kohëzgjatja e modulit


	
	 126 orë mësimore


	Niveli i parapëlqyer 

për pranim
	
	Të kenë përfunduar një kualifikim në nivelin IV të KSHK-së.


	Rezultatet e të 

nxënit (RN)

dhe procedurat e vlerësimit
	
	RN 1


	Individi përshkruan sistemet e shfrytëzimit dhe kompjuterave. 

Kriteret e vlerësimit:

Individi duhet të jetë i aftë:

· të përshkruajë llojet e mirëmbajtjes: parandaluese, korrigjuese dhe rutinë;

· të tregojë hapat për pastrimin e brendshëm dhe të jashtëm të kompjuterit;

· të shpjegojë kontrollin i performancës së kompjuterit (Task Manager, Resource Monitor);

· të përshkruajë procesin e pastrimit të përkohshëm të skedarëve dhe defragmentimin e disk-ut;

· të shpjegojë mënyrat e përditësimit të sistemeve operative (Windows, Linux);
· të analizojë defektet e sistemeve hardware dhe software; 
· të interpretojë defektet përmes bip kodeve;
· të përshkruajë mënyrat e riparimit dhe zëvendësimit të komponenteve hardware; 
· të zgjidhë problematikat, gjatë instalimit, përditësimit dhe punës me softwaret;
· të dokumentojë mirëmbajtjen e sistemeve hardware dhe software.
Instrumentat e vlerësimit:

· Pyetje - përgjigje me gojë dhe me shkrim.

· Vëzhgim me listë kontrolli.


	      RN 2
	Individi diagnostikon dhe zgjidh probleme teknike.

Kriteret e vlerësimit:

Individi duhet të jetë i aftë:

· të organizojë vendin e punës në mënyrë ergonomike, sipas rregullit;

· të planifikojë mjetet, materialet, pajisjet dhe instrumentet matëse e kontrolluese, sipas proceseve të punës;
· të hartojë grafikun e mirëmbajtjes së pajisjeve hardware dhe software-ve;

· të zbatojë mirëmbajtjen e pajisjeve hardware dhe software, sipas procedurave;
· të identifikojë problematikat e zakonshme në kompjuter (boot failure, freeze, blue screen);
· të përdorë mjetet për diagnostikim: CHKDSK, SFC, MemTest86;

· të interpretojë mesazhet e gabimit (log files, Event Viewer);
· të kryejë matjen e performancës, sipas aplikacioneve për CPU, RAM, HDD/SSD;
· të kryejë rikonfigurimet për pajisjet hardware/sotwaret e zëvendësuara;
· të përdorë skriptet PowerShell ose Bash për pastrimin automatik të kompjuterit;
· të krijojë skripte për backup automatik;
· të dokumentojë dhe raportojë punën e kryer, sipas formateve të caktuara;
· të zbatojë rregullat e sigurimit teknik dhe mbrojtjes së mjedisit.
Instrumentat e vlerësimit:

· Vëzhgim me listë kontrolli.


	      RN 3
	Individi kryen procedurat e mirëmbajtjes së kompjuterit personal desktop.
Kriteret e vlerësimit:

Individi duhet të jetë i aftë:

· të identifikojë parametrat teknikë të kompjuterit;
· të planifikojë mjetet, materialet, pajisjet dhe instrumentet matëse e kontrolluese, sipas proceseve të punës;
· të kryejë përditësimet (update) të sistemit të shfrytëzimit;
· të instalojë antivirus/antimalware;
· të kryejë skanimin e programeve të shkarkuara;

· të konfigurojë firewall;

· të instalojë paketat e shëbimeve sipas versioneve më të fundit për sistemin e shfrytëzimit;
· të kryejë vazhdimisht pastrimin e komponenteve nga pluhuri;

· të kryejë matjen e vlerave të rrymës që hyn dhe del tek burimi i ushqimit;

· të kryejë konrollin e ambientit nga lagështirat e mundshme; 
· të kontrollojë lidhjen e kompjuterin ne UPS;

· të kontrollojë parametrat e ekranit.

· të dokumentojë dhe raportojë punën e kryer, sipas formateve të caktuara.
Instrumentet e vlerësimit:
· Pyetje - përgjigje me gojë ose me shkrim.

· Vëzhgim me listë kontrolli.


	Udhëzime për zbatimin e modulit 

dhe për vlerësimin 

e individëve
	
	· Ky modul duhet të trajtohet në laboratorin e TIK-ut të shkollës ose mjedise reale pune.
· Mësimdhënësi duhet të përdorë sa më shumë të jetë e mundur demonstrimet konkrete për të përshkruar sistemet e shfrytëzimit dhe kompjuterave, për të diagnostikuar dhe zgjidhur probleme teknike, si dhe për të kryer procedurat e mirëmbajtjes së kompjuterit personal desktop.
· Individët duhet të angazhohen në veprimtari konkrete pune,  fillimisht në mënyrë të mbikëqyrur dhe më pas në mënyrë të pavarur. Ata duhet të nxiten të diskutojnë në lidhje me veprimtaritë që kryejnë.
· Gjatë vlerësimit të individëve duhet të vihet theksi te verifikimi i shkallës së arritjes së njohurive teorike dhe praktike për të përshkruar sistemet e shfrytëzimit dhe kompjuterave, për të diagnostikuar dhe zgjidhur probleme teknike, si dhe për të kryer procedurat e mirëmbajtjes së kompjuterit personal desktop.
· Realizimi i pranueshëm i modulit do të konsiderohet arritja e kënaqshme e të gjitha kritereve të realizimit të specifikuara për çdo rezultat të nxëni.


	Kushtet e

e domosdoshme për realizimin e modulit
	
	Për realizimin si duhet të modulit është e domosdoshme të sigurohen mjedise mësimore, pajisjet dhe materialet e mëposhtme:
- Klasë mësimore e pajisur me mjete dhe materiale pamore.

- Kompjutera dhe projektor.
- Pajisje kompjuterike.
- Sisteme shfrytëzimi.
- Materiale të shkruara në mbështetje të çështjeve që trajtohen në modul.
- Dokumentacion teknik.



7. Moduli “Mirëmbajtja dhe monitorimi i sistemeve TIK”
Kualifikimi profesional: “Mbështetje për përdorimin e sistemeve të teknologjisë së informacionit dhe komunikimit”
Niveli: V i KSHK 

Viti: II  

	PËRSHKRUESI I MODULIT

	Titulli dhe kodi
	MIRËMBAJTJA DHE MONITORIMI I SISTEMEVE TIK
	M-26-2268-25

	Qëllimi i modulit


	
	Një modul praktik që i aftëson individët për të kryer procedurat e mirëmbajtjes së kompjuterit personal laptop, detyrat e mirëmbajtjes dhe zgjidhjes së problemeve, mirëmbajtjen dhe monitorimin në distancë të pajisjeve dhe programeve, si dhe mirëmbajtjen dhe monitorimin e të dhënave personale.



	Kohëzgjatja e modulit
	
	 126 orë mësimore


	Niveli i parapëlqyer 

për pranim
	
	Të kenë përfunduar vitin e parë të kualifikimit profesional “Mbështetje për përdorimin e sistemeve të teknologjisë së informacionit dhe komunikimit”, niveli IV i KSHK-së.


	Rezultatet e të 

nxënit (RN)

dhe procedurat e vlerësimit
	
	RN 1


	Individi kryen procedurat e mirëmbajtjes së kompjuterit personal laptop. 
Kriteret e vlerësimit:

Individi duhet të jetë i aftë:

· të identifikojë komponentet kryesore të një laptopi;
· të planifikojë mjetet, materialet, pajisjet dhe instrumentet matëse e kontrolluese, sipas proceseve të punës;
· të kryejë pastrimin e brendshëm dhe të jashtëm të një laptopi;

· të monitorojë temperaturën dhe performancën e CPU/RAM/HDD/SSD;
· të kryejë përditësimet (update) të sistemit të shfrytëzimit;

· të kryejë pastrimin e skedarëve të përkohshëm, defragmentimin dhe përditësimin e aplikacioneve;

· të analizojë nivelin e performancës së komponenteve fizike;

· të konfigurojë firewall;

· të instalojë paketat e shëbimeve, sipas versioneve më të fundit për sistemin e shfrytëzimit;

· të bëjë konrollin e ambientit nga lagështirat e

mundshme;

· të kontrollojë baterinë e laptopit dhe burimin e ushqimit;

· të kontrollojë parametrat e ekranit;

· të dokumentojë dhe raportojë punën e kryer, sipas formateve të caktuara.
Instrumentat e vlerësimit:

· Pyetje - përgjigje me gojë dhe me shkrim.

· Vëzhgim me listë kontrolli.


	      RN 2
	Individi kryen detyrat e mirëmbajtjes dhe zgjidhjes së problemeve.
Kriteret e vlerësimit:  
Individi duhet të jetë i aftë:

· të planifikojë mjetet, materialet, pajisjet dhe instrumentet matëse e kontrolluese, sipas proceseve të punës;
- të kryejë mirëmbajtjen e printerëve, skanerëve dhe pajisjeve të tjera;
- të monitorojë UPS-et dhe sistemet e furnizimit me energji;
- të zbatojë protokollet për sigurinë elektrostatike dhe përshtatjen e sistemeve me rrjetin elektrik;
- të konfigurojë BIOS/UEFI pas zëvendësimit të pajisjeve;
- të testojë funksionalitetin pas çdo ndërhyrjeje për të siguruar cilësinë e shërbimit;
- të sigurojë vazhdimësinë e punës së përdoruesit deri sa problemi të zgjidhet plotësisht;
- të dokumentojë zgjidhjet e problemeve dhe standardet e përdorura;
- të krijojë raporte për mirëmbajtjen mujore të sistemeve të TIK;
- të hartojë preventivin e mirëmbajtjes së planifikuar;
- të plotësojë fatura për mirëmbajtjet e kryera.
· të dokumentojë dhe raportojë punën e kryer, sipas formateve të caktuara.
Instrumentet e vlerësimit:
· Vëzhgim me listë kontrolli.


	      RN 3
	Individi kryen mirëmbajtjen dhe monitorimin në distancë të pajisjeve dhe programeve.
Kriteret e vlerësimit:

Individi duhet të jetë i aftë:

- të instalojë programet e monitorimit në distancë të pajisjeve
- të konfigurojë parametrat e mirëmbajtjes në distancë
- të krijojë lidhjen në distancë të kompjuterave për monitorim
- të respektojë privatësinë e klientëve gjate monitorimit të pajisjeve dhe sistemeve
- të kontrollojë kompjuterat dhe sistemet në distancë
- të kryejë procedurat e mirëmbajtjes në distancë
- të sigurojë informacionin e sistemeve të  mirembajtura në distancë
- të sigurojë teknikisht pajisjet e monitoruara në distancë

- të testojë komunikimin mes pajisjeve të rrjetit në distancë

- të dokumentojë procedurat e ndjekura për miëmbajtjen në distancë;

- të hartojë protokollet e monitorimit në distancë.

Instrumentet e vlerësimit:
· Vëzhgim me listë kontrolli.


	      RN 4
	Individi kryen mirëmbajtjen dhe monitorimin e të dhënave personale.
Kriteret e vlerësimit:

Individi duhet të jetë i aftë:

- të identifikojë nevojat për monitorim dhe mirëmbajtje të sigurisë së të dhënave në sistemet TIK

- të monitorojë konfidencialitetin, integritetin dhe disponueshmërinë e të dhënave

- të monitorojë replikimin e të dhënave personale në përdorimin e programe të ndryshme

- të mirëmbajë aplikacionet e enkriptimit të të dhënave të përdoruesve TIK

- të monitorojnë tentativat e cënimit të sigurisë së të dhënave të përdoruesve të TIK

- të dokumentojnë procedurat e mirëmbajtjes së sigurisë së të dhënave.

Instrumentet e vlerësimit:
· Pyetje - përgjigje me gojë ose me shkrim.

· Vëzhgim me listë kontrolli.


	Udhëzime për zbatimin e modulit 

dhe për vlerësimin 

e individëve
	
	· Ky modul duhet të trajtohet në laboratorin e TIK-ut të shkollës ose mjedise reale pune.
· Mësimdhënësi duhet të përdorë sa më shumë të jetë e mundur demonstrimet konkrete për të kryer procedurat e mirëmbajtjes së kompjuterit personal laptop, detyrat e mirëmbajtjes dhe zgjidhjes së problemeve, mirëmbajtjen dhe monitorimin në distancë të pajisjeve dhe programeve, si dhe mirëmbajtjen dhe monitorimin e të dhënave personale.
· Individët duhet të angazhohen në veprimtari konkrete pune,  fillimisht në mënyrë të mbikëqyrur dhe më pas në mënyrë të pavarur. Ata duhet të nxiten të diskutojnë në lidhje me veprimtaritë që kryejnë.
· Gjatë vlerësimit të individëve duhet të vihet theksi te verifikimi i shkallës së arritjes së njohurive teorike dhe praktike për të kryer procedurat e mirëmbajtjes së kompjuterit personal laptop, detyrat e mirëmbajtjes dhe zgjidhjes së problemeve, mirëmbajtjen dhe monitorimin në distancë të pajisjeve dhe programeve, si dhe mirëmbajtjen dhe monitorimin e të dhënave personale.
· Realizimi i pranueshëm i modulit do të konsiderohet arritja e kënaqshme e të gjitha kritereve të realizimit të specifikuara për çdo rezultat të nxëni.


	Kushtet e

e domosdoshme për realizimin e modulit
	
	Për realizimin si duhet të modulit është e domosdoshme të sigurohen mjedise mësimore, pajisjet dhe materialet e mëposhtme:
- Klasë mësimore e pajisur me mjete dhe materiale pamore.

- Kompjutera dhe projektor.
- Sisteme shfrytëzimi.
- Materiale të shkruara në mbështetje të çështjeve që trajtohen në modul.
- Dokumentacion teknik.



8. Moduli “Administrimi i sistemeve dhe përdoruesve TIK”

Kualifikimi profesional: “Mbështetje për përdorimin e sistemeve të teknologjisë së informacionit dhe komunikimit”
Niveli: V i KSHK 

Viti: II  

	PËRSHKRUESI I MODULIT

	Titulli dhe kodi
	ADMINISTRIMI I SISTEMEVE DHE PËRDORUESVE TIK
	M-26-2269-25

	Qëllimi i modulit


	
	Një modul teoriko praktik që i aftëson individët për të planifikuar administrimin e sistemeve dhe përdoruesve, për të krijuar dhe konfiguruar llogaritë e përdoruesve, si dhe për të menaxhuar dhe monitoruar të drejtat dhe akseset në nivel lokal.



	Kohëzgjatja e modulit
	
	 90 orë mësimore


	Niveli i parapëlqyer 

për pranim
	
	Të kenë përfunduar një kualifikim në nivelin IV të KSHK-së.


	Rezultatet e të 

nxënit (RN)

dhe procedurat e vlerësimit
	
	RN 1


	Individi planifikon administrimin e sistemeve dhe përdoruesve në nivel lokal.
Kriteret e vlerësimit:

Individi duhet të jetë i aftë:

· të analizojë nevojat për administrimin e përdoruesve dhe burimeve në organizatë;

· të identifikojë politikat e sigurisë dhe rregullat e aksesit që duhen zbatuar;

· të përcaktojë rolet dhe privilegjet për përdoruesit e ndryshëm;

· të hartojë një plan për krijimin dhe menaxhimin e llogarive të përdoruesve;

· të planifikojë strukturën e grupeve të përdoruesve dhe menaxhimin e tyre;

· të parashikojë masat për mbrojtjen e të dhënave dhe burimeve të sistemit;

· të përgatitë një plan për monitorimin dhe mirëmbajtjen e sistemit dhe përdoruesve;

· të përshkruajë procedurat për backup, përditësim dhe restaurim të sistemit;

· të planifikojë trajnimet dhe mbështetjen për përdoruesit në përdorimin e sistemit;

· të dokumentojë planin e administrimit në mënyrë të qartë dhe të plotë.

Instrumentat e vlerësimit:

· Pyetje - përgjigje me gojë dhe me shkrim.

· Vëzhgim me listë kontrolli.


	      RN 2
	Individi krijon dhe konfiguron llogaritë e përdoruesve në nivel lokal.
Kriteret e vlerësimit:

Individi duhet të jetë i aftë:

· të hapë mjetin User Accounts ose Local Users and Groups (lusrmgr.msc);

· të krijojë llogari përdoruesish me parametrat e nevojshëm (emër, fjalëkalim, profil, tipi i llogarisë);

· të konfigurojë parametrat e sigurisë për llogaritë (fjalëkalime të forta, skadimi, bllokimi);

· të caktojë privilegjet dhe rolet e përdoruesve në përputhje me nevojat dhe politikat e organizatës;

· të organizojë përdoruesit në grupe, sipas funksioneve dhe niveleve të aksesit;

· të caktojë ose ndryshojë rolin e përdoruesit (nëpërmjet grupeve lokale si "Administrators", "Users" etj.);

· të testojë hyrjen në sistem me llogarinë e krijuar dhe të kontrollojë nëse janë zbatuar kufizimet dhe privilegjet;

· të përshkruajë në mënyrë të dokumentuar hapat e kryer;

· të verifikojë funksionalitetin e konfigurimit përmes veprimeve si: ndryshimi i fjalëkalimit, ndalimi i aksesit në një dosje të mbrojtur, ose instalimi i një aplikacioni.

Instrumentet e vlerësimit:
· Vëzhgim me listë kontrolli.


	      RN 3
	Individi menaxhon dhe monitoron e të drejtat dhe akseset në nivel lokal.
Kriteret e vlerësimit:

Individi duhet të jetë i aftë:

· të monitorojë  të drejtën e aksesit dhe privilegjet e përdoruesve në sistem;

· të përdorë mjetet dhe sistemet për auditimin dhe regjistrimin e aksesit ( Event Viewer në Windows, log files në Linux)

· të identifikojë dhe raportojë përpjekjet e paautorizuara për akses në sistem (analiza e log-ëve lokale)

· të zbatojë rregullat për ndryshimin dhe rikuperimin e fjalëkalimeve sipas politikave të organizatës;

· të verifikojë dhe testojë aksesin dhe funksionimin e llogarive të krijuara;

· të zbatojë politikat dhe masat për mbrojtjen e të dhënave personale të përdoruesve;

· të dokumentojë konfigurimet dhe ndryshimet në llogaritë dhe politikat e aksesit;

· të ndërmarrë veprime për bllokimin, modifikimin apo heqjen e aksesit në rastet e nevojshme për sigurimin e sistemit;

· të sigurojë menaxhim efikas dhe të vazhdueshëm të të drejtave dhe aksesit, gjatë gjithë ciklit të jetës së llogarive të përdoruesve.

Instrumentet e vlerësimit:
· Vëzhgim me listë kontrolli


	Udhëzime për zbatimin e modulit 

dhe për vlerësimin 

e individëve
	
	· Ky modul duhet të trajtohet në laboratorin e TIK-ut të shkollës ose mjedise reale pune.
· Mësimdhënësi duhet të përdorë sa më shumë të jetë e mundur demonstrimet konkrete për të planifikuar administrimin e sistemeve dhe përdoruesve, për të krijuar dhe konfiguruar llogaritë e përdoruesve, si dhe për të menaxhuar dhe monitoruar të drejtat dhe akseset në nivel lokal.

· Individët duhet të angazhohen në veprimtari konkrete pune,  fillimisht në mënyrë të mbikëqyrur dhe më pas në mënyrë të pavarur. Ata duhet të nxiten të diskutojnë në lidhje me veprimtaritë që kryejnë.
· Gjatë vlerësimit të individëve duhet të vihet theksi te verifikimi i shkallës së arritjes së njohurive teorike dhe praktike për të planifikuar administrimin e sistemeve dhe përdoruesve, për të krijuar dhe konfiguruar llogaritë e përdoruesve, si dhe për të menaxhuar dhe monitoruar të drejtat dhe akseset në nivel lokal.
· Realizimi i pranueshëm i modulit do të konsiderohet arritja e kënaqshme e të gjitha kritereve të realizimit të specifikuara për çdo rezultat të nxëni.


	Kushtet e

e domosdoshme për realizimin e modulit
	
	Për realizimin si duhet të modulit është e domosdoshme të sigurohen mjedise mësimore, pajisjet dhe materialet e mëposhtme:
- Klasë mësimore të pajisur me kompjutera modernë, të lidhur në rrjet, të cilët mundësojnë instalimin, konfigurimin dhe menaxhimin e sistemeve operative dhe rrjetit.
- Pajisje hardware të ndryshme për praktikën e konfigurimit dhe administrimit.
- Mjete dhe media të ndryshme për instalim dhe konfigurim, si CD/DVD, USB bootable, imazhe të sistemeve.
- Manuale dhe dokumentacion teknik për instalimin dhe konfigurimin e sistemeve dhe përdoruesve.
- Kabllo dhe pajisje lidhjeje (seriale, USB, ethernet) për lidhjen dhe komunikimin midis pajisjeve.
- Projektor dhe mjetet e nevojshme për prezantime dhe demonstrime interaktive gjatë orëve mësimore.
- Materiale shkruara dhe digjitale mbështetëse që trajtojnë konceptet dhe procedurat kryesore të modulit, duke përfshirë udhëzime, tutoriale dhe shembuj praktikë.
- Ambiente të ‘sigurta’ virtuale ku Individit mund të ushtrojnë menaxhimin e sistemeve dhe përdoruesve në mënyrë të pavarur dhe të ‘sigurt’.




8. Moduli “Administrimi i sistemeve dhe përdoruesve TIK”
Kualifikimi profesional: “Mbështetje për përdorimin e sistemeve të teknologjisë së informacionit dhe komunikimit”
Niveli: V i KSHK 

Viti: II  

	PËRSHKRUESI I MODULIT

	Titulli dhe kodi
	ADMINISTRIMI I SISTEMEVE DHE PËRDORUESVE TIK
	M-26-2269-25

	Qëllimi i modulit


	
	Një modul praktik që i aftëson individët për të planifikuar administrimin e sistemeve server dhe përdoruesve TIK, për të krijuar dhe konfiguruar llogaritë e përdoruesve, për të menaxhuar dhe monitoruar të drejtat dhe akseset në sisteme server.


	Kohëzgjatja e modulit
	
	 162 orë mësimore


	Niveli i parapëlqyer 

për pranim
	
	Të kenë përfunduar vitin e parë të kualifikimit profesional“Mbështetje për përdorimin e sistemeve të teknologjisë së informacionit dhe komunikimit”, niveli V i KSHK-së.


	Rezultatet e të 

nxënit (RN)

dhe procedurat e vlerësimit
	
	RN 1


	Individi planifikon administrimin e sistemeve server dhe përdoruesve TIK.
Kriteret e vlerësimit:

Individi duhet të jetë i aftë:

- të analizojë nevojat për administrimin e përdoruesve dhe burimeve në organizatë;
- të identifikojë politikat e sigurisë dhe rregullat e aksesit që duhen zbatuar;
- të përcaktojë rolet dhe privilegjet për përdoruesit e ndryshëm;
- të hartojë një plan për krijimin dhe menaxhimin e llogarive të përdoruesve;
- të planifikojë strukturën e grupeve të përdoruesve dhe menaxhimin e tyre;
- të parashikojë masat për mbrojtjen e të dhënave dhe burimeve të sistemit;
- të përgatitë një plan për monitorimin dhe mirëmbajtjen e sistemit dhe përdoruesve;
- të përshkruajë procedurat për backup, përditësim dhe restaurim të sistemit;
- të planifikojë trajnimet dhe mbështetjen për përdoruesit në përdorimin e sistemit;
- të dokumentojë planin e administrimit në mënyrë të qartë dhe të plotë.

Instrumentat e vlerësimit:

· Pyetje - përgjigje me gojë dhe me shkrim.

· Vëzhgim me listë kontrolli.


	      RN 2
	Individi krijon dhe konfiguron llogaritë e përdoruesve në sisteme server.
Kriteret e vlerësimit:

Individi duhet të jetë i aftë:

· të krijojë llogari përdoruesish me parametrat e nevojshëm (emër, fjalëkalim, profil);

· të konfigurojë parametrat e sigurisë për llogaritë (fjalëkalime të forta, skadimi, bllokimi);

· të caktojë privilegjet dhe rolet e përdoruesve në përputhje me nevojat dhe politikat e organizatës;

· të organizojë përdoruesit në grupe sipas funksioneve dhe niveleve të aksesit;

· të përdorë saktë protokollet e autentifikimit, duke përfshirë autentifikimin me shumë faktorë;

· të konfigurojë dhe zbatojë politikat e sistemeve të authentifikimit me shumë faktorë sipas praktikave më të mira dhe politikave të brendshme të organizatës;

· të zbatojë politikën e ndryshimit dhe rikuperimit të fjalëkalimeve;

· të përdorë saktë elementet e llogarisë së përdoruesve dhe t’i administrojë sipas praktikave më të mira;

· të aplikojë politikat e akseseve në objektet e sistemit në përputhje me politikat e sigurisë së organizatës;

· të zbatojë protokollet DNS dhe të konfigurojë tipet e rekordeve DNS sipas kërkesave funksionale të sistemeve;

· të zbatojë protokollin DHCP dhe të konfigurojë serverin DHCP sipas praktikave më të mira;

· të dokumentojë krijimin dhe konfigurimin e llogarive dhe grupeve sipas praktikave më të mira;

· të verifikojë dhe testojë aksesin dhe funksionimin e llogarive të krijuara;
· të zbatojë rregullat dhe politikat për mbrojtjen e të dhënave personale të përdoruesve;

· të kryejë menaxhimin e efikasitetit dhe sigurisë së llogarive gjatë përdorimit të tyre;

· të monitorojë aktivitetet e përdoruesve dhe të sigurojë auditimin e aksesit;

· të caktojë privilegjet dhe rolet e përdoruesve në përputhje me nevojat dhe politikat e organizatës;

· të testojë funksionimin e politikave të autentifikimit dhe aksesit në mjedise të ndryshme.

Instrumentet e vlerësimit:
· Vëzhgim me listë kontrolli.


	      RN 3
	Individi menaxhon dhe monitoron të drejtat dhe akseset në sisteme server.
Kriteret e vlerësimit:

Individi duhet të jetë i aftë:

· të shpjegojë rëndësinë e sistemeve të menaxhimit dhe autentifikimit të përdoruesve;

· të përshkruajë protokollet e autentifikimit dhe i klasifikojë sipas sistemeve të shfrytëzimit;

· të shpjegojë rolin dhe rëndësinë e llogarive dhe grupeve të përdoruesve në menaxhimin e aksesit;

· të shpjegojë politikat e sigurisë në objektet e sistemit (GPO) dhe rëndësinë e tyre në mbrojtjen e burimeve;

· të shpjegojë rëndësinë e menaxhimit të akseseve në sistemet operative dhe rrjete;

· të shpjegojë rëndësinë dhe funksionimin e sistemeve të autentifikimit me shumë faktorë (MFA) dhe rolin e tyre në siguri;
· të zbatojë saktë protokollet e autentifikimit dhe t’i klasifikojë sipas sistemeve të shfrytëzimit;

· të përdorë saktë elementet e llogarisë së përdoruesve për krijim, modifikim dhe fshirje;

· të konfigurojë dhe administrojë grupet e përdoruesve dhe politikat e akseseve sipas praktikave më të mira dhe politikave të brendshme të organizatës;

· të monitorojë dhe menaxhojë të drejtën e aksesit dhe privilegjet e përdoruesve në sistem;
· të përdorë mjetet dhe sistemet për auditimin dhe regjistrimin e aksesit;

· të identifikojë dhe raportojë përpjekjet e paautorizuara për akses në sistem;

· të zbatojë rregullat për ndryshimin dhe rikuperimin e fjalëkalimeve sipas politikave të organizatës;

· të verifikojë dhe testojë aksesin dhe funksionimin e llogarive të krijuara;

· të zbatojë politikat dhe masat për mbrojtjen e të dhënave personale të përdoruesve;

· të dokumentojë dhe arkivojë konfigurimet dhe ndryshimet në llogaritë dhe politikat e aksesit;

· të zbatojë protokollet DNS dhe të konfigurojë rekorde DNS sipas kërkesave funksionale të sistemeve;

· të zbatojë protokollin DHCP dhe të konfigurojë serverët DHCP sipas praktikave më të mira;

· të kryejë administrimin dhe konfigurojë rregullat e sistemeve të autentifikimit me shumë faktorë sipas praktikave më të mira dhe politikave të organizatës;

· të ndërmarrë veprime për bllokimin, modifikimin apo heqjen e aksesit në rastet e nevojshme për sigurimin e sistemit;

· të përdorë teknika për analizën e rrezikut lidhur me menaxhimin e aksesit dhe të propozojë masa parandaluese;

· të sigurojë menaxhim efikas dhe të vazhdueshëm të të drejtave dhe aksesit gjatë gjithë ciklit të jetës së llogarive të përdoruesve.

 Instrumentet e vlerësimit:
· Pyetje - përgjigje me gojë dhe shkrim.

· Vëzhgim me listë kontrolli.


	Udhëzime për zbatimin e modulit 

dhe për vlerësimin 

e individëve
	
	· Ky modul duhet të trajtohet në laboratorin e TIK-ut të shkollës ose mjedise reale pune.
· Mësimdhënësi duhet të përdorë sa më shumë të jetë e mundur demonstrimet për të planifikuar administrimin e sistemeve server dhe përdoruesve TIK, për të krijuar dhe konfiguruar llogaritë e përdoruesve, për të menaxhuar dhe monitoruar të drejtat dhe akseset në sisteme server.
· Individët duhet të angazhohen në veprimtari konkrete pune,  fillimisht në mënyrë të mbikëqyrur dhe më pas në mënyrë të pavarur. Ata duhet të nxiten të diskutojnë në lidhje me veprimtaritë që kryejnë.
· Gjatë vlerësimit të individëve duhet të vihet theksi te verifikimi i shkallës së arritjes së njohurive teorike dhe praktike për të planifikuar administrimin e sistemeve server dhe përdoruesve TIK, për të krijuar dhe konfiguruar llogaritë e përdoruesve, për të menaxhuar dhe monitoruar të drejtat dhe akseset në sisteme server.
· Realizimi i pranueshëm i modulit do të konsiderohet arritja e kënaqshme e të gjitha kritereve të realizimit të specifikuara për çdo rezultat të nxëni.


	Kushtet e

e domosdoshme për realizimin e modulit
	
	Për realizimin si duhet të modulit është e domosdoshme të sigurohen mjedise mësimore, pajisjet dhe materialet e mëposhtme:
- Klasë mësimore e pajisur me kompjutera modernë, të lidhur në rrjet, të cilët mundësojnë instalimin, konfigurimin dhe menaxhimin e sistemeve operative dhe rrjetit;

- Pajisje hardware të ndryshme për praktikën e konfigurimit dhe administrimit (servera, routera, switch-e, pajisje për ruajtje të dhënash);

- Mjete dhe media të ndryshme për instalim dhe konfigurim, si CD/DVD, USB bootable, imazhe të sistemeve;

- Manuale dhe dokumentacion teknik për instalimin dhe konfigurimin e sistemeve dhe përdoruesve;

- Kabllo dhe pajisje lidhjeje (seriale, USB, ethernet) për lidhjen dhe komunikimin midis pajisjeve;

- Projektor dhe mjetet e nevojshme për prezantime dhe demonstrime interaktive gjatë orëve mësimore;

- Materiale shkruara dhe digjitale mbështetëse që trajtojnë konceptet dhe procedurat kryesore të modulit, duke përfshirë udhëzime, tutoriale dhe shembuj praktikë.

- Ambiente të ‘sigurta’ virtuale ku Individit mund të ushtrojnë menaxhimin e sistemeve dhe përdoruesve në mënyrë të pavarur dhe të ‘sigurt’.



9. Moduli “Planifikimi dhe zhvillimi i projekteve në TIK”
Kualifikimi profesional: “Mbështetje për përdorimin e sistemeve të teknologjisë së informacionit dhe komunikimit”
Niveli: V i KSHK 

Viti: II  

	PËRSHKRUESI I MODULIT

	Titulli dhe kodi
	PLANIFIKIMI DHE ZHVILLIMI I PROJEKTEVE NË TIK
	M-26-2270-25

	Qëllimi i modulit


	
	Një modul teoriko-praktik që i aftëson individët për të planifikuar  projektin TIK, për të menaxhuar atë, duke përdorur mjete dhe teknika, për të zhvilluar prototipe të projektit, për të menaxhuar rreziqet dhe cilësinë e tyre, si dhe për të komunikuar, bashkëpunuar, dokumentuar projektin përfundimtar.


	Kohëzgjatja e modulit
	
	84 orë mësimore



	Niveli i parapëlqyer 

për pranim
	
	Të kenë përfunduar vitin e parë të kualifikimit profesional “Mbështetje për përdorimin e sistemeve të teknologjisë së informacionit dhe komunikimit”, niveli V i KSHK-së.


	Rezultatet e të 

nxënit (RN)

dhe procedurat e vlerësimit
	
	RN 1


	Individi planifikon projektin TIK referuar fazave të ciklit jetësor të tij. 
Kriteret e vlerësimit:

Individi duhet të jetë i aftë:

· të analizojë nevojat dhe kërkesat e projektit nga klienti ose skenari;

· të identifikojë qëllimet, objektivat SMART dhe kufizimet e projektit;

· të përshkruajë projektin sipas faza të ciklit jetësor të tij (inicimi, planifikimi, ekzekutimi, mbyllja);

· të përgatitë një plan pune (Project Charter) me aktivitete, burime, kohëzgjatje dhe rezultate;

· të përcaktojë përgjegjësitë dhe rolet në ekipin e projektit;

· të hartojë një plan fillestar të menaxhimit të kostove dhe kohës;

· të përdorë një model standard për planifikimin e projektit (PMI, PRINCE2 ose Agile/Scrum etj );

· të përdorë software për planifikim si: GanttProject, MS Project, ose Trello etj. 
 Instrumentat e vlerësimit:

· Pyetje - përgjigje me gojë dhe me shkrim.

· Vëzhgim me listë kontrolli.


	      RN 2
	Individi menaxhon projektin TIK, duke përdorur mjete dhe teknika menaxhimi.
Kriteret e vlerësimit:

Individi duhet të jetë i aftë:

· të përdorë mjete software-ike për menaxhimin e kohës dhe burimeve (Gantt, burime njerëzore, milestones);

· të përdorë teknika të ndarjes së detyrave (WBS – Work Breakdown Structure);

· të menaxhojë ndryshimet në plan gjatë zhvillimit të projektit;

· të ndjekë dhe përditësojë progresin sipas planit (raporte statusi);

· të përdorë metoda (psh Agile) për menaxhim të shpejtë dhe bashkëpunues;

· të përdorë teknika për vlerësimin e qëllimit dhe kohës (PERT, CPM);

· të integrojë mjete bashkëpunimi dhe komunikimi në menaxhimin e përditshëm.

Instrumentet e vlerësimit:
· Vëzhgim me listë kontrolli.


	      RN 3
	Individi zhvillon prototipe të projektit, sipas kërkesave. 

Kriteret e vlerësimit:

Individi duhet të jetë i aftë:

· të përpunojë kërkesat funksionale dhe jofunksionale;

· të krijojë dokumentacion teknik (skenare përdorimi, diagrame UML, etj.);

· të zhvillojë prototipe të projektit (aplikacion, faqe web, databazë etj.) sipas specifikimeve;

· të testojë komponentët dhe të dokumentojë rezultatet e testimit;

· të integrojë komponentët në një zgjidhje funksionale;

· të përdorë sisteme versionimi (Git, GitHub);

· të ndjekë praktikat më të mira për siguri dhe performancë, gjatë zhvillimit.

Instrumentet e vlerësimit:
· Vëzhgim me listë kontrolli



	      RN 4
	Individi menaxhon rreziqet dhe cilësinë në projekte.
Kriteret e vlerësimit:

Individi duhet të jetë i aftë:

· të identifikojë rreziqet potenciale teknike, njerëzore dhe të jashtme;

· të analizojë ndikimin dhe probabilitetin e rreziqeve;

· të përgatitë një plan të menaxhimit të rreziqeve me masa parandaluese dhe korrigjuese;

· të vendosë indikatorë për vlerësimin e cilësisë së punës;

· të kryejë kontrolle të brendshme të cilësisë (audite teknike, testime etj );

· të zbatojë procedura për menaxhimin e ndryshimeve;

· të përgatitë dokumentacion mbi proceset e sigurisë, backup-it dhe mirëmbajtjes.
Instrumentet e vlerësimit:
· Vëzhgim me listë kontrolli.


	      RN 5
	Individi komunikon dhe bashkëpunon në një projekt TIK.
Kriteret e vlerësimit:

Individi duhet të jetë i aftë:

· të hartojë një plan të komunikimit, sipas detyrave dhe hierarkisë;

· të përdorë forma të ndryshme komunikimi: verbale, me email, platforma online etj ;

· të organizojë takime periodike për ecurinë e projektit (stand-up, sprint review etj);

· të bashkëpunojë në mënyrë efektive në grup (rol aktiv, ndarje detyrash, referime etj);

· të adresojë konfliktet dhe problemet me qëndrime konstruktive;

· të dokumentojë dhe arkivojë komunikimin zyrtar në projekt;

· të përdorë feedback-un për përmirësim të vazhdueshëm të punës në grup.

Instrumentet e vlerësimit:
· Vëzhgim me listë kontrolli.


	      RN 6
	Individi dokumenton projektin përfundimtar. 
Kriteret e vlerësimit:

Individi duhet të jetë i aftë:

· të përgatitë raportin përfundimtar të projektit me të gjitha fazat dhe rezultatet;

· të hartojë dokumentacionin teknik: manuale përdorimi, udhëzues konfigurimi, etj.;

· të analizojë arritjen e objektivave dhe devijimet nga plani fillestar;

· të prezantojë projektin në mënyrë të strukturuar dhe profesionale;

· të reflektojë mbi përvojën e fituar dhe aftësitë e zhvilluara;

· të dorëzojë dokumentacionin e nevojshëm për mbylljen formale të projektit;

· të vlerësojë feedback-un nga klienti ose përdoruesit fundorë.

Instrumentet e vlerësimit:

· Projekt. 

· Vëzhgim me listë kontrolli.


	Udhëzime për zbatimin e modulit 

dhe për vlerësimin 

e individëve
	
	· Ky modul duhet të trajtohet në laboratorin e TIK-ut të shkollës ose mjedise reale pune.
· Mësimdhënësi duhet të përdorë sa më shumë demonstrime konkrete, për të planifikuar  projektin TIK, për të menaxhuar atë, duke përdorur mjete dhe teknika, për të zhvilluar prototipe të projektit, për të menaxhuar rreziqet dhe cilësinë e tyre, si dhe për të komunikuar, bashkëpunuar, dokumentuar projektin përfundimtar.
· Individët duhet të angazhohen në veprimtari konkrete pune,  fillimisht në mënyrë të mbikëqyrur dhe më pas në mënyrë të pavarur. Ata duhet të nxiten të diskutojnë në lidhje me veprimtaritë që kryejnë.
· Gjatë vlerësimit të individëve duhet të vihet theksi te verifikimi i shkallës së arritjes së njohurive teorike dhe praktike për të planifikuar  projektin TIK, për të menaxhuar atë, duke përdorur mjete dhe teknika, për të zhvilluar prototipe të projektit, për të menaxhuar rreziqet dhe cilësinë e tyre, si dhe për të komunikuar, bashkëpunuar, dokumentuar projektin përfundimtar.
· Realizimi i pranueshëm i modulit do të konsiderohet arritja e kënaqshme e të gjitha kritereve të realizimit të specifikuara për çdo rezultat të nxëni.


	Kushtet e

e domosdoshme për realizimin e modulit
	
	Për realizimin si duhet të modulit është e domosdoshme të sigurohen mjedise mësimore, pajisjet dhe materialet e mëposhtme:
- Klasë mësimore e pajisur me kompjutera dhe me mjetet e nevojshme për realizimin e instalimeve.

- Pajisje të ndryshme hardware.

- Mediat e ndryshme të konfigurimeve (CD/DVD).

- Manuale instalimi të software.

- Projektor.
- Materiale të shkruara/digjitale në mbështetje të çështjeve që trajtohen në modul.



10. Moduli “Mbështetje IT dhe diagnostikim në distancë”
Kualifikimi profesional: “Mbështetje për përdorimin e sistemeve të teknologjisë së informacionit dhe komunikimit”
Niveli: V i KSHK 

Viti: II  

	PËRSHKRUESI I MODULIT

	Titulli dhe kodi
	MBËSHTETJE IT DHE DIAGNOSTIKIM NË DISTANCË
	M-26-2271-25

	Qëllimi i modulit


	
	Një modul teorik - praktik që aftëson individët për të identifikuar dhe analizuar problemet teknike të përdoruesve fundor, për të asistuar teknikisht ata dhe menaxhuar rastet e tyre në distancë, për të  përdorur mjete moderne për asistencë teknike dhe përmirësim të shërbimeve, si dhe për të. trajnuar përdoruesit fundorë.


	Kohëzgjatja e modulit
	
	252 orë mësimore



	Niveli i parapëlqyer 

për pranim
	
	Të kenë përfunduar vitin e parë të kualifikimit profesional “Mbështetje për përdorimin e sistemeve të teknologjisë së informacionit dhe komunikimit”, niveli V i KSHK-së.


	Rezultatet e të 

nxënit (RN)

dhe procedurat e vlerësimit
	
	RN 1


	Individi identifikon dhe analizon problemeve teknike të përdoruesve fundor.
Kriteret e vlerësimit:

Individi duhet të jetë i aftë:

· të analizojë strukturën dhe funksionimin e sistemeve të menaxhimit të incidenteve/kërkesave (p.sh., HelpDesk, ServiceDesk);
· të klasifikojë problemet e përdoruesve sipas kategorive hardware, software, rrjet, akses, përdorim;
· të përdorë mjete dhe platforma diagnostikuese (p.sh., Event Viewer, Ping, Traceroute, System Monitor) për të verifikuar problemet;
· të përcaktojë përparësinë e kërkesave, duke vlerësuar urgjencën, ndikimin dhe SLA-në;
· të hartojë një raport teknik të thjeshtë dhe të qartë për çdo rast të trajtuar.
Instrumentat e vlerësimit:

· Vëzhgim me listë kontrolli.


	      RN 2
	Individi asiston teknikisht përdoruesit fundor, si dhe menaxhon rastet e tyre në distancë.
Kriteret e vlerësimit:

Individi duhet të jetë i aftë:

· të përdorë teknika profesionale komunikimi (e-mail, chat, telefon, platforma remote) për asistencë teknike efikase.

· të asistojë në distancë përmes platformave si: TeamViewer, Zoom, AnyDesk ose platforma cloud;

· të ndjekë procesin e zgjidhjes së problemit në mënyrë sistematike;

· të dokumentojë çdo hap të ndërmarrë;

· të ruajë konfidencialitetin e të dhënave;

· të referojë rastet komplekse drejt niveleve më të avancuara të mbështetjes;

· të menaxhojë të gjitha etapat nga marrja deri në mbylljen e kërkesës, duke përdorur sisteme të ndjekjes.
Instrumentet e vlerësimit:
· Vëzhgim me listë kontrolli. 


	      RN 3
	Individi përdor mjete moderne për asistencë teknike dhe përmirësim të shërbimeve.

Kriteret e vlerësimit:

Individi duhet të jetë i aftë:

· të përdorë mjete inteligjente (Chatbot, Helpdesk me AI, analiza automatike) për përmirësim të mbështetjes teknike;
· të analizojë historikun e kërkesave për të identifikuar modele dhe mundësi për optimizim të proceseve;
· të prezantojë përfitimet kryesore të përdorimit të AI dhe ML në mbështetjen IT;
· të zhvillojë një mini-skenar praktik për integrimin e një asistenti të automatizuar në një mjedis të caktuar;
· të vlerësojë kufizimet dhe aspektet etike të përdorimit të AI në shërbime teknike.
Instrumentet e vlerësimit:
· Vëzhgim me listë kontrolli.


	      RN 4
	Individi trajnon përdoruesit fundorë. 
Kriteret e vlerësimit:

Individi duhet të jetë i aftë:

· të përgatitë një plan trajnimi me objektiva të matshëm, përmbajtje të strukturuar dhe materiale mbështetëse;

· të përdorë mjete vizuale (PowerPoint, Canva, video, broshura) për të lehtësuar të kuptuarit;
· të zbatojë teknika trajnimi në kushte reale ose simuluara (role-play, udhëzim praktik);
· të vlerësojë reagimet e pjesëmarrësve dhe përshtasë përmbajtjen sipas nevojës;
· të përmirësojë planin e trajnimit në bazë të feedback-ut;

· të përdorë platforma edukative (Google Classroom, Moodle, Teams) për trajnime online;
· të organizojë trajnime si në formë fizike ashtu edhe online, sipas nevojës së organizatës.
Instrumentet e vlerësimit:

· Vëzhgim me listë kontrolli.


	Udhëzime për zbatimin e modulit 

dhe për vlerësimin 

e individëve
	
	· Ky modul duhet të trajtohet në laboratorin e TIK-ut të shkollës ose mjedise reale pune.
· Mësimdhënësi duhet të përdorë demonstrime konkrete për të identifikuar dhe analizuar problemet teknike të përdoruesve fundor, për të asistuar teknikisht ata dhe menaxhuar rastet e tyre në distancë, për të  përdorur mjete moderne për asistencë teknike dhe përmirësim të shërbimeve, si dhe për të. trajnuar përdoruesit fundorë.
· Individët duhet të angazhohen në veprimtari konkrete pune,  fillimisht në mënyrë të mbikëqyrur dhe më pas në mënyrë të pavarur. Ata duhet të nxiten të diskutojnë në lidhje me veprimtaritë që kryejnë.
· Gjatë vlerësimit të individëve duhet të vihet theksi te verifikimi i shkallës së arritjes së njohurive teorike dhe praktike për të identifikuar dhe analizuar problemet teknike të përdoruesve fundor, për të asistuar teknikisht ata dhe menaxhuar rastet e tyre në distancë, për të  përdorur mjete moderne për asistencë teknike dhe përmirësim të shërbimeve, si dhe për të. trajnuar përdoruesit fundorë.
· Realizimi i pranueshëm i modulit do të konsiderohet arritja e kënaqshme e të gjitha kritereve të realizimit të specifikuara për çdo rezultat të nxëni.


	Kushtet e

e domosdoshme për realizimin e modulit
	
	Për realizimin si duhet të modulit është e domosdoshme të sigurohen mjedise mësimore, pajisjet dhe materialet e mëposhtme:
- Klasë mësimore e pajisur me kompjutera modernë, të lidhur në rrjet lokal dhe me akses në internet, që mundësojnë instalimin, konfigurimin dhe menaxhimin e sistemeve operative, platformave HelpDesk/ServiceDesk dhe mjeteve diagnostikuese.

- Pajisje hardware për praktikë, përfshirë servera, routera, switch-e dhe pajisje për ruajtje të dhënash, të cilat mundësojnë simulimin e mjediseve reale të rrjetit dhe sistemeve.

- Manuale dhe dokumentacion teknik për instalimin, konfigurimin dhe përdorimin e sistemeve, mjeteve diagnostikuese dhe platformave për menaxhimin e incidenteve dhe kërkesave, mjete komunikimi dhe raportimi. 
- Kabllo dhe pajisje lidhjeje (seriale, USB, ethernet) për lidhjen dhe komunikimin ndërmjet pajisjeve të ndryshme.

- Projektor dhe mjete për prezantime dhe demonstrime interaktive gjatë orëve mësimore.

- Materiale shkruara dhe digjitale mbështetëse që përfshijnë udhëzime, tutoriale, skenarë praktike dhe shembuj të përdorimit të mjeteve për asistencë teknike, menaxhim kërkesash dhe përdorim AI.

- Ambiente të sigurta virtuale ose laboratorë virtualë ku Individit mund të praktikojnë menaxhimin e sistemeve, asistencën në distancë dhe përdorimin e mjeteve me AI në mënyrë autonome dhe pa rrezik për sistemet reale.

- Akses në platforma reale ose demo për menaxhimin e incidenteve (p.sh., sisteme HelpDesk, TeamViewer, Zoom, Chatbot me AI).



11. Moduli “Bazat e sigurisë kibernetike”
Kualifikimi profesional: “Mbështetje për përdorimin e sistemeve të teknologjisë së informacionit dhe komunikimit”
Niveli: V i KSHK 

Viti: II  

	PËRSHKRUESI I MODULIT

	Titulli dhe kodi
	BAZAT E SIGURISË KIBERNETIKE
	M-26-2272-25

	Qëllimi i modulit


	
	Një modul teoriko-praktik që i aftëson individët për të përshkruar kuptimin e sigurisë kibernetike, për të analizuar kërcënimet dhe sulmet, si dhe për të hartuar planin e mbrojtjes së të dhënave dhe sistemeve të informacionit.


	Kohëzgjatja e modulit


	
	 102 orë mësimore


	Niveli i parapëlqyer 

për pranim
	
	Të kenë përfunduar vitin e parë të kualifikimit profesional“Mbështetje për përdorimin e sistemeve të teknologjisë së informacionit dhe komunikimit”, niveli V i KSHK-së.


	Rezultatet e të nxënit (RN) dhe procedurat e vlerësimit
	RN 1


	Individi përshkruan kuptimin e sigurisë kibernetike.
Kriteret e vlerësimit:
Individi duhet të jetë i aftë:
· të përshkruajë funksionin e sigurisë kibernetike në organizata dhe për përdoruesit e TIK;

· të përshkruajë rëndësinë e sigurisë kibernetikë për sistemet e informacionit;

· të klasifikojë llojet e të dhënave personale të cënueshme;

· të identifikojë asetet dhe burimet e të dhënave të organizatave dhe përdoruesve të TIK;

· të listojë llojet e e sulmeve kibernetike;

· të përshkruaj mënyrat e mbrojtjes ndaj sulmeve;

· të shpjegojë identifikimin online dhe offline;

· të identifikojë lesgjislacionin ndërkombëtar në lidhje me sigurinë e të dhënave personale dhe të organizatave;

· të shpjegojë tre kriteret bazë të sigurisë CIA triad (konfidencialiteti, integriteti dhe disponueshmëria);

· të shpjegojë sigurimin e pajisjeve dhe sistemeve të ruajtjes së informacionit.
Instrumentet e vlerësimit:

· Pyetje - përgjigje me gojë dhe shkrim.
· Vëzhgim me listë kontrolli.


	RN 2


	Individi analizon kërcënimet dhe sulmet.
Kriteret e vlerësimit:

Individi duhet të jetë i aftë:
- të analizojë pasojat e një sulmi kibernetik;
- të shpjegojë efektet e cënimit të sigurisë gjatë një sulmi të përzier (blendid attack);
· të organizojë vendin e punës në mënyrë ergonomike, sipas rregullit;

- të klasifikojë dobësitë (vulnerabilitetet) e sitemeve të informacionit;
- të realizojë procesin e enkriptimit të të dhënave të sistemeve të informacionit;
- të enkriptojë të dhënat e përdoruesit TIK;
- të analizojë mënyrat dhe llojet e autentifikimit të përdoruesve TIK;
- të hartojë proceset për ruajtjen e të dhënave (back-up);
- të identifikojë kuadrin ligjor për shërbimet e sigurisë kibernetike;
- të përcaktojë llojin dhe sasinë e informacionit që mund të përdoret pa rrezikshmëri në rrjetet sociale.
· të planifikojë mjetet, materialet, pajisjet dhe instrumentet matëse e kontrolluese, sipas proceseve të punës;
· të dokumentojë dhe raportojë punën e kryer, sipas formateve të caktuara.
Instrumentet e vlerësimit: 
- Pyetje - përgjigje me gojë dhe shkrim.
- Vëzhgim me listë kontrolli.


	RN 3


	Individi harton planin e mbrojtjes së të dhënave dhe sistemeve të informacionit.
Kriteret e vlerësimit:

Individi duhet të jetë i aftë:
- të organizojë vendin e punës në mënyrë ergonomike;

- të konfigurojë firewall-in në kompjuterat personal;

- të klasifikojë llojet e  firewall-eve që përdoren për rrjetet e isntitucioneve dhe rrjetat SO-HO;
- të instalojë programet mbrojtëse për sigurinë e informacionit;
- të identifikojë llojet e software-ve specifike për sigurine kibernetike (IDS/IPS);
- të përcaktojë protokollet e komunikimit të sigurt në rrjetin wireless;
- të shpjegojë funksionimin e algritmeve të thjeshtë enkriptues;
- të klasifikojë pajisjet dhe aplikacionet e sigurisë për rrjetet e mëdha dhe të vogla;
- të testojë sigurinë në portat e serverave dhe hosteve;
- të planifikojë procesin e zbulimit të sulmeve në kohë reale;
- të aplikojë praktikat më të mira të njohura në fushën e sigurisë kibernetike;
- të realizojë procesin e skanimit të sistemeve të informacionit në organizata dhe për përdoruesit e TIK;
- të zbatojë protokollet e sigurimit ndaj sulmeve DoS, phishing, malware dhe man-in-the-midle;
- të dokumentojë realizimin e planit të mbrojtjes së të dhënave.

Instrumentet e vlerësimit:
- Pyetje - përgjigje me gojë dhe shkrim.

- Vëzhgim me listë kontrolli.


	Udhëzime për zbatimin e modulit dhe vlerësimt të individëve
	
	- Ky modul duhet të zhvillohet në laboratorin e TIK-ut për sigurinë kibernetike.
- Mësimdhënësi duhet të përdorë demonstrime konkrete për të përshkruar kuptimin e sigurisë kibernetike, për të analizuar kërcënimet dhe sulmet, si dhe për të hartuar planin e mbrojtjes së të dhënave dhe sistemeve të informacionit.
- Individët duhet të angazhohen në veprimtari konkrete pune,  fillimisht në mënyrë të mbikëqyrur dhe më pas në mënyrë të pavarur. Ata duhet të nxiten të diskutojnë në lidhje me veprimtaritë që kryejnë.
- Gjatë vlerësimit të individëve duhet të vihet theksi te verifikimi i shkallës së arritjes së njohurive teorike dhe praktike për të përshkruar kuptimin e sigurisë kibernetike, për të analizuar kërcënimet dhe sulmet, si dhe për të hartuar planin e mbrojtjes së të dhënave dhe sistemeve të informacionit.

- Realizimi i pranueshëm i modulit do të konsiderohet arritja e kënaqshme e të gjitha kritereve të realizimit të specifikuara për çdo rezultat të nxëni.


	Kushtet e

e domosdoshme për realizimin e modulit
	
	Për realizimin si duhet të modulit, është e domosdoshme të sigurohen mjediset, pajisjet dhe materialet si më poshtë:

- Laborator me kompjutera dhe me lidhje interneti.

- Në kompjutera duhet të jetë instaluar Microsoft Windows.
- Routera, switche, firewall etj.
- Aplikacione për sigurinë.
- Materiale të shkruara në mbështetje të trajtimit të modulit.




12. Moduli “Zhvillimi i aftësive sipërmarrëse dhe profesionale në TIK”
Kualifikimi profesional: “Mbështetje për përdorimin e sistemeve të teknologjisë së informacionit dhe komunikimit”
Niveli: V i KSHK 

Viti: II  

	PËRSHKRUESI I MODULIT

	Titulli dhe kodi
	ZHVILLIMI I AFTËSIVE SIPËRMARRËSE DHE PROFESIONALE NË TIK
	M-26-2273-25

	Qëllimi i modulit


	
	Një modul teoriko-praktik që i aftëson individët për të përshkruar konceptet bazë të sipërmarrjes, për të hartuar dokumentacionin administrativ në përputhje me rregulloren e kompanisë, për të zbatuar strategji marketingu, si dhe për të përditësuar njohuritë në funksion të zhvillimit të karrierës dhe iniciativave sipërmarrëse.


	Kohëzgjatja e modulit


	
	84 orë mësimore



	Niveli i parapëlqyer 

për pranim
	
	Të kenë përfunduar vitin e parë të kualifikimit profesional“Mbështetje për përdorimin e sistemeve të teknologjisë së informacionit dhe komunikimit”, niveli V i KSHK-së.


	Rezultatet e të 

nxënit (RN)

dhe procedurat e vlerësimit
	
	RN 1


	Individi përshkruan konceptet bazë të sipërmarrjes.
Kriteret e vlerësimit:

Individi duhet të jetë i aftë:

· të shpjegojë konceptin dhe funksionin e sipërmarrjes në kontekstin ekonomik;

· të identifikojë dhe përshkruajë fazat e zhvillimit të një plani biznesi (hulumtim, planifikim, marketing, menaxhim financiar); 

· të analizojë strukturën dhe përmbajtjen e planit të biznesit;

· të përshkruajë format e organizimit të një biznesi (person fizik, SHPK, SHA etj.);

· të shpjegojë rëndësinë e zbatimit të legjislacionit tatimor, kodit të punës dhe procedurat e regjistrimit të biznesit;

· të përshkruajë procedurat kryesore për fillimin dhe regjistrimin e një biznesi;

· të interpretojë burimet kryesore të financimit për bizneset e reja (kredi, investime, fonde start-up);

· të vlerësojë ndikimin e teknologjisë dhe inovacionit në zhvillimin e sipërmarrjes.

Instrumentat e vlerësimit:
· Pyetje - përgjigje me gojë dhe me shkrim.

· Vëzhgim me listë kontrolli.


	      RN 2
	Individi harton dokumentacionin administrativ në përputhje  me rregulloren e kompanisë.
Kriteret e vlerësimit:

Individi duhet të jetë i aftë:

· të përshkruajë llojet kryesore të dokumentacionit administrativ dhe financiar në biznes;

· të hartojë plane të organizuara të punës ditore, javore dhe mujore;

· të përdorë praktikat e përpilimit, ruajtjes dhe arkivimit të dokumenteve në mënyrë manuale ose elektronike;

· të përshkruajë procedurat e mbajtjes së evidencave dhe arkivimit elektronik ose manual të dokumenteve;

· të përgatitë fatura dhe interpretojë elementët e tyre, sipas rregullave të kontabilitetit bazë;

· të analizojë elementët e llogaritjes së kostos së mjeteve, materialeve dhe pajisjeve;

· të përllogarisë koston dhe çmimin e produkteve apo shërbimeve;

· të hartojë oferta, bazuar në kërkesat e tregut;

· të përshkruajë dokumentet e dorëzimit të produkteve/shërbimeve dhe mënyrën e përgatitjes së tyre;
· të përdorë teknologjinë e informacionit për menaxhimin efikas të dokumentacionit.

· të dokumentojë dhe raportojë punën e kryer, sipas formateve të caktuara.
Instrumentet e vlerësimit:
· Pyetje - përgjigje me gojë ose me shkrim.

· Vëzhgim me listë kontrolli.


	      RN 3
	Individi zbaton strategji marketingu dhe komunikon në mënyrë profesionale.
Kriteret e vlerësimit:

Individi duhet të jetë i aftë:

· të zbatojë teknikat bazë të marketingut dhe promovimit të produkteve/shërbimeve;

· të hartojë një strategji marketingu për produkte ose shërbime të caktuara;

· të zbatojë parimet e komunikimit etik dhe efektiv në mjedisin e punës;

· të shpjegojë rëndësinë e punës në grup dhe marrëdhënieve bashkëpunuese në organizatë;

· të përdorë teknika të zgjidhjes së konflikteve dhe negocimit profesional;

· të promovojë mbështetjen e përdorimit të sistemeve Tik, përmes pjesëmarrjes në panaire, ekspozita apo rrjete sociale.

Instrumentet e vlerësimit:
· Pyetje - përgjigje me gojë ose me shkrim.

· Vëzhgim me listë kontrolli.


	      RN 4
	Individi përditëson njohuritë në funksion të zhvillimit të karrierës dhe iniciativave sipërmarrëse.
Kriteret e vlerësimit:

Individi duhet të jetë i aftë:

· të shpjegojë rëndësinë e zhvillimit profesional, gjatë gjithë jetës;

· të identifikojë ndikimet e tregjeve globale dhe ndryshimet ekonomike në karrierë dhe biznes;

· të shpjegojë nevojën për përshtatje ndaj ndryshimeve teknologjike dhe inovacionit;
· të sigurojë informacion të përditësuar dhe të saktë për çmimet dhe cilësinë e mjeteve, materialeve dhe pajisjeve;
· të kryejë trajnime dhe kurse që ofrohen për të përmirësuar aftësitë dhe njohuritë, sipas nevojës;
· të zbatojë njohuritë e marra në planifikimin personal të karrierës dhe sipërmarrjes së ardhshme.
Instrumentet e vlerësimit:

· Pyetje - përgjigje me gojë ose me shkrim.

· Vëzhgim me listë kontrolli


	Udhëzime për zbatimin e modulit 

dhe për vlerësimin 

e individëve
	
	· Ky modul duhet të trajtohet në laboratorin e TIK-ut të shkollës ose mjedise reale pune.
· Mësimdhënësi duhet të përdorë sa më shumë demonstrime konkrete për të përshkruar konceptet bazë të sipërmarrjes, për të hartuar dokumentacionin administrativ në përputhje me rregulloren e kompanisë, për të zbatuar strategji marketingu, si dhe për të përditësuar njohuritë në funksion të zhvillimit të karrierës dhe iniciativave sipërmarrëse.
· Individët duhet të angazhohen në veprimtari konkrete pune,  fillimisht në mënyrë të mbikëqyrur dhe më pas në mënyrë të pavarur. Ata duhet të nxiten të diskutojnë në lidhje me veprimtaritë që kryejnë.
· Gjatë procesit të vlerësimit të individëve, duhet të vihet theksi te verifikimi i shkallës së arritjes së njohurive teorike dhe praktike për të përshkruar konceptet bazë të sipërmarrjes, për të hartuar dokumentacionin administrativ në përputhje me rregulloren e kompanisë, për të zbatuar strategji marketingu, si dhe për të përditësuar njohuritë në funksion të zhvillimit të karrierës dhe iniciativave sipërmarrëse.
· Realizimi i pranueshëm i modulit do të konsiderohet arritja e kënaqshme e të gjitha kritereve të realizimit të specifikuara për çdo rezultat të nxëni.


	Kushtet e

e domosdoshme për realizimin e modulit
	
	Për realizimin si duhet të modulit është e domosdoshme të sigurohen mjedise mësimore, pajisjet dhe materialet e mëposhtme:
- Klasë mësimore të pajisur me kompjutera modernë, të lidhur në rrjet, të cilët mundësojnë simulimin si në mjedis pune reale.
- Projektor.
- Kompjutera me akses në internet.
- Postere dhe sinjalistikë sigurie (shenja paralajmëruese, tabela evakuimi, etj.).
- Pajisje personale mbrojtëse (doreza, maska, veshje pune).
- Manekinë për trajnime të ndihmës së parë.
- Çanta të ndihmës së parë.
- Plane evakuimi të simuluara.
- Pajisje për ndarjen e mbetjeve sipas llojit (koshë të riciklimit, për mbetje elektronike, toksike, etj.).
- Pajisje elektronike të dala jashtë përdorimit.
- Manuale dhe dokumentacion mbi legjislacionin për sigurinë dhe mjedisin.
- Video trajnime dhe materiale interaktive.
- Platforma/ambiente virtuale për simulime të situatave të punës.
- Mjete matëse për konsum energjie, uji dhe materiale.



IX. Programi i pёrgjithshёm i praktikës profesionale të grupuar, në biznes.

1 Programi i përgjithshëm i Praktikës profesionale në biznes për vitin I
	Nr
	Vendi i praktikës
	Veprimtaritë praktike
	Koha

(ditë/orë mësimore)

	1
	Në objekte ku instalohen rrjetet LAN me dhe pa kabull.
	Skicimi i rrjetit

Përzgjedhja e kabllove dhe pajisjeve

Instalimi i lidhjeve fizike

Montimi i përbërësve aktiv të rrjetit

Konfigurimi i komunikimit në rrjet

Caktimi i adresave IP 

Zbatimi i rregullave të sigurisë në punë dhe të mbrojtjes së mjedisit
	5 ditë / 

50 orë mësimore

	2
	Në njësi shërbimi për instalimet dhe konfigurimet hardware dhe software
	Përzgjedhja e komponentëve hardware

Interpretime të manualeve të pajisjeve dhe programeve

Instalime të pajisjeve hardware

Konfigurime të pajisjeve hardware

Instalime të programeve (software)

Konfigurime të programeve (software)

Zbatimi i rregullave të sigurisë në punë dhe të mbrojtjes së mjedisit
	5 ditë / 

50 orë mësimore

	3
	Në njësi shërbimi për kontrollin dhe riparimin e pajisjeve hardware dhe programeve përkatëse
	Diagnostifikimi i sistemeve hardware dhe software.

Hartimi i procedurave për mirembajtjen dhe monitorimin.

Mirëmbajtja e kompjuterave personal desktop

Zëvendësimin e komponenteve fizike.

Përditësimi i programeve dhe aplikacioneve 

Zbatimi i rregullave të sigurisë në punë dhe të mbrojtjes së mjedisit
	5 ditë / 

50 orë mësimore

	4
	Në objekte/njësi shërbimi që operojnë në fushën e administrimit të sistemeve dhe përdoruesve
	Krijimi, menaxhimi, konfigurimi dhe monitorimi i llogarive të përdoruesve në sistem.

Caktimi i të drejtave të aksesit për përdoruesit dhe grupet.

Vendosja dhe mirëmbajtja e politikave të sigurisë për përdoruesit e sistemeve TIK.

Zbatimi i rregullave të sigurisë në punë dhe të mbrojtjes së mjedisit
	5 ditë / 

50 orë mësimore

	Totali
	20 ditë / 200 orë mësimore


2  Programi i përgjithshëm i Praktikës profesionale në biznes për vitin II

	Nr
	Vendi i praktikës
	Veprimtaritë praktike
	Koha

(ditë/orë mësimore)

	1
	Në njësi shërbimi/objekte ku planifikohen dhe zhvillohen projektet në TIK
	Planifikimi i projekteve tik sipas nevojave të klientëve

Caktimi i  përgjegjësive dhe roleve në ekipin e projektit

Menaxhimi i projekteve TIK përmes teknikave dhe programeve

Zhvillimi i prototipeve të projekteve, sipas kërksave të klientëve

Zbatimi i rregullave të sigurisë në punë dhe të mbrojtjes së mjedisit
	3 ditë / 

30 orë mësimore

	2
	Në njësi shërbimi për kontrollin dhe riparimin e pajisjeve hardware dhe programeve përkatëse
	Diagnostifikimi i sistemeve hardware dhe software.

Hartimi i procedurave për mirembajtjen dhe monitorimin.

Zëvendësimin e komponenteve fizike.

Përditësimi i programeve dhe aplikacioneve 

Zbatimi i rregullave të sigurisë në punë dhe të mbrojtjes së mjedisit
	6 ditë / 

60 orë mësimore

	3
	Në njësi shërbimi që operojnë në fushën e sigurisë kibernetike
	Hartimi i procedurave të sigurimit të të dhënave të perdoruesve të TIK

Testimi i niveleve të sigurisë të sistemeve TIK.

Zbatimi i rregullave të sigurisë në punë dhe të mbrojtjes së mjedisit
	6 ditë / 

60 orë mësimore

	4
	Në objekte/njësi shërbimi që operojnë në fushën e mbështetjes IT dhe diagnostifikimit në distancë
	Krijimi, menaxhimi, konfigurimi dhe monitorimi i llogarive të përdoruesve në sistem.

Caktimi i të drejtave të aksesit për përdoruesit dhe grupet.

Vendosja dhe mirëmbajtja e politikave të sigurisë për përdoruesit e sistemeve TIK.

Zbatimi i rregullave të sigurisë në punë dhe të mbrojtjes së mjedisit
	5 ditë / 

50 orë mësimore

	Totali
	20 ditë / 200 orë mësimore


X. Program orientues i provimeve përfundimtare të nivelit.
Programi orientues për provimet përfundimtare të kualifikimit profesional “Mbështetje për përdorimin e sistemeve të teknologjisë së informacionit dhe komunikimit”, Niveli V në KSHK, përmban kompetencat më të rëndësishme dhe më përfaqësuese për këtë Kualifikim profesional, të trajtuara në modulet mësimore që i përkasin këtij niveli.
Ky program i ndihmon individët të përqendrohen në ato njohuri (koncepte, parime, ligjësi, procedura etj.) dhe kompetenca profesionale, që qëndrojnë në themel të profesionit për këtë nivel kualifikimi. Programi ndihmon, gjithashtu, edhe mësimdhënësit për organizimin e punës për përsëritjen dhe kontrollin përfundimtar të arritjeve të individit. 

Për drejtuesit e të gjitha niveleve, këto programe krijojnë mundësinë e verifikimit paraprak të shkallës së përgatitjes përfundimtare të individëve brenda një institucionit, i cili mund të realizohet duke zhvilluar testime përmbledhëse.

Gjatë punës me këto programe kujdes duhet t’i kushtohet përvetësimit të njohurive dhe kompetencave themelore për këtë nivel kualifikimi, të cilat bëjnë të mundur integrimin e individit në botën e punës, por edhe që krijojnë vazhdimësinë e shkollimit të tij/saj në shkollat e larta.

Gjatë përgatitjes së individëve për provimet përfundimtare, është e rëndësishme që herë pas here mësimdhënësit të zhvillojnë testime, me teste teorike dhe praktike, që mund t’i hartojnë vetë. Gjatë hartimit të përmbajtjes së tyre duhen mbajtur parasysh njohuritë dhe kompetencat e përfshira në këtë program, si edhe udhëzimet për vlerësimin.

Programi orientues përbëhet nga dy pjesë:

· programi orientues për provimin e teorisë profesionale të integruar; 

· programi orientues për provimin e praktikës profesionale të integruar. 

A. Programi orientues për Provimin e Teorisë Profesionale të integruar

Programi orientues për provimin e teorisë profesionale të integruar, në Kualifikimin Profesional “Mbështetje për përdorimin e sistemeve të teknologjisë së informacionit dhe komunikimit”, Niveli V në KSHK, është hartuar duke u mbështetur në rezultatet e të nxënit, të cilat mbulojnë çështje teorike profesionale, që përmban Skeletkurrikuli përkatës. Ky program përmban rreth 30% të vëllimit të këtyre RN-ve që mbulojnë dhe përmbajnë çështje teorike profesionale.
Njohuritë profesionale të përfshira në programin orientues dhe peshat e tyre përkatëse janë:

Tabela 1: Modulet dhe peshat përkatëse në programin orientues
	Nr
	Moduli 
	Peshat

	1
	Hyrje në teknologjinë e informacionit dhe komunikimit  
	8

	2
	Bazat e rrjeteve kompjuterike
	7

	3
	Instalim dhe konfigurim i hardware
	15

	4
	Instalim dhe konfigurim i software-ve
	15

	5
	Mirëmbajtja dhe monitorimi i sistemeve
	15

	6
	Administrimi i sistemeve dhe përdoruesve TIK
	15

	7
	Planifikimi dhe zhvillimi i projekteve në TIK
	5

	8
	Asistimi teknik i përdoruesit fundor
	15

	9
	Bazat e sigurisë kibernetike
	5

	
	TOTALI
	100%


Rezultatet e të nxënit për njohuritë profesionale të përfshira në programin orientues, janë:

1. Rezultatet e të nxënit nga moduli “Hyrje në teknologjinë e tnformacionit dhe komunikimit”:

- Të përshkruajë komponentët kryesorë të kompjuterit.

- Të përshkruajë llojet e memories së kompjuterit.
- Të shpjegojë rolin dhe funksionin e sistemeve operative.

- Të shpjegojë funksionin e programeve aplikative në përdorimin e kompjuterit.

- Të përkufizojë konceptin e virtualizimit.

- Të përshkruajë avantazhet e përdorimit të makinerive virtuale.

- Të përshkruajë funksionin e hypervisor-it dhe të dallojë llojet e tij (tipi 1 dhe tipi 2).
- Të përshkruajë hapat për krijimin e një makine virtuale.

2. Rezultatet e të nxënit nga moduli “Instalim dhe konfigurim i software-ve”:
- Të përshkruajë funksionin e manualeve në procesin e instalimit dhe konfigurimit të software-it.

- Të përshkruajë llojet kryesore të software-ve.

- Të përshkruajë hapat për instalimin e sistemeve operative dhe programave aplikative, si dhe konfigurimin e parametrave themelorë sipas nevojave të përdoruesit.

- Të përkufizojë konceptin e "cloud computing", funksionimin e tij bazuar në aksesin përmes internetit dhe llojet kryesore të shërbimeve cloud: IaaS, PaaS dhe SaaS.

- Të shpjegojë rëndësinë përditësimeve (update) dhe backup-it në sistemin operativ dhe programeve.

3. Rezultatet e të nxënit nga moduli “Bazat e rrjeteve kompjuterike ”:

- Të përshkruajë llojet e rrjeteve kompjuterike (LAN, MAN, CAN, PAN, WAN).

- Të përshkruajë llojet e topologjive të rrjeteve (Bus, Star, Tree, etj).

- Të përshkruaj ndërtimin dhe funksionin e përbërësve pasiv të rrjetit ( kabllo, rack, patchpanel) dhe përbërësve aktiv të rrjetit (Router, Switch, Hub, Bridge, etj).

- Të shpjegojë funksionin e modeleve të komunikimit në rrjet (OSI, TCP/IP), shtresat dhe protokollet përkatëse.

- Të përshkruajë llojet e adresave IP dhe subnetmask-at.

- Të shpjegojë rolin e subnetmask.

- Të përshkruajë testimin e komunikimit përmes komandave (ping, tracert).

4. Rezultatet e të nxënit nga moduli “Mirëmbajtja dhe monitorimi i sistemeve TIK ”:

- Të përshkruaj llojet e mirëmbajtjes: parandaluese, korrigjuese dhe rutinë.

- Të shpjegojë kontrollin i performancës së kompjuterit (Task Manager, Resource Monitor).

- Të përshkruajë procesin e pastrimit të përkohshëm të skedarëve dhe defragmentimin e disk-ut.

- Të shpjegojë mënyrat e përditësimit të sistemeve operative (Windows, Linux).

- Të shpjegojë defektet përmes bip kodeve.
- Të përshkruaj mënyrat e riparimit dhe zëvendësimit të komponenteve hardware.
- Të shpjegojë mesazhet e gabimit (log files, Event Viewer).
- Të shpjegojë procedurat e rikonfigurimit të pajisjes/software-it të zëvendësuar.

- Të përshkruajë rëndësinë e zgjidhjes së përkohshme të problemit.

- Të shpjegojë rëndësinë e testimit hardware/software pas riparimit/zëvendësimit.
5. Rezultatet e të nxënit nga moduli “Bazat e sigurisë kibernetike”:

- Të përshkruajë funksionin e sigurisë kibernetike për përdoruesit e TIK.

- Të shpjegojë llojet e të dhënave personale të cënueshme.

- Të përshkruajë llojet e sulmeve kibernetike dhe mënyrat e mbrojtjes ndaj sulmeve.

- Të shpjegojë identifikimin online dhe offline.

- Të shpjegojë lesgjislacionin ndërkombëtar në lidhje me sigurinë e të dhënave personale dhe të organizatave.

- Të shpjegojë tre kriteret bazë të sigurisë CIA triad (konfidencialiteti, integriteti dhe disponueshmëria).

6. Rezultatet e të nxënit nga moduli “Administrimi i sistemeve dhe përdoruesve TIK”:

- Të krijojë llogari përdoruesish me parametrat e nevojshëm (emër, fjalëkalim, profil).

- Të konfigurojë parametrat e sigurisë për llogaritë (fjalëkalime të forta, skadimi, bllokimi).

- Të caktojë privilegjet dhe rolet e përdoruesve në përputhje me nevojat dhe politikat e organizatës.

- Të organizojë përdoruesit në grupe sipas funksioneve dhe niveleve të aksesit.

- Të zbatojë politikën e ndryshimit dhe rikuperimit të fjalëkalimeve.

- Të përdorë saktë elementet e llogarisë së përdoruesve dhe t’i administrojë, sipas praktikave më të mira.

7. Rezultatet e të nxënit nga moduli “Planifikimi dhe zhvillimi i projekteve në TIK”:
- Të shpjegojë fazat kryesore të ciklit të jetës së një projekti në fushën e teknologjisë së informacionit.

- Të analizojë qëllimet, objektivat dhe dorëzimet (deliverables) e një projekti TIK.

- Të krijojë një plan pune të detajuar me afate kohore, burime dhe përgjegjësi.

- Të përdorë software për planifikimin dhe menaxhimin e projekteve si Trello, MS Project apo të ngjashëm.

- Të identifikojë dhe vlerësojë rreziqet potenciale, gjatë zbatimit të projektit.

- Të vlerësojë rezultatet përfundimtare të projektit dhe të reflektojë mbi përmirësimet e mundshme.

8. Rezultatet e të nxënit nga moduli “Mbështetje IT dhe diagnostikim në distancë”:
- Të identifikojë dhe klasifikojë problemet teknike të përdoruesve fundorë në kategori si hardware, software, rrjet dhe akses.

- Të përdorë mjete diagnostikuese (p.sh., Event Viewer, Ping, Traceroute) për verifikimin dhe analizimin e problemeve teknike.

- Të ofrojë asistencë teknike në distancë duke përdorur platforma si TeamViewer, Zoom, ose software të ngjashëm.

- Të menaxhojë kërkesat e përdoruesve duke përcaktuar përparësinë sipas urgjencës, ndikimit dhe marrëveshjeve të nivelit të shërbimit (SLA).

- Të përdorë mjete inteligjente dhe automatizuese (p.sh., chatbot, analiza automatike) për përmirësimin e procesit të asistencës teknike.

- Të përgatitë raporte të qarta dhe të strukturuara për çdo rast të trajtuar.

9. Rezultatet e të nxënit nga moduli “Zhvillimi i aftësive sipërmarrëse dhe profesionale në TIK”:

- Të shpjegojë konceptet bazë të sipërmarrjes dhe rolin e saj në zhvillimin ekonomik.

- Të analizojë fazat kryesore të hartimit të një plani biznesi dhe strukturën e tij.

- Të identifikojë llojet e ndryshme të strukturave ligjore të biznesit (tregtare, shoqërore, aksionare, etj.).

- Të interpretojë procedurat ligjore për themelimin dhe regjistrimin e një biznesi.

- Të përshkruajë burimet kryesore të financimit për sipërmarrjet e reja.

- Të vlerësojë rëndësinë e edukimit të vazhdueshëm dhe të zhvillimit profesional në karrierë.

Udhëzime për vlerësimin:
Provimi i teorisë profesionale të integruar do të jetë me shkrim. Rekomandohet që provimi të kryhet me anë të një testi të parapërgatitur nga vetë shkolla. Testi duhet të mbulojë rreth 80% të rezultateve të të nxënit të listuara më sipër.  Gjithashtu, rekomandohet që 50% e njësive të testit të jenë me zgjedhje të shumëfishtë (deri në 4 alternativa) dhe pjesa tjetër të jenë njësi testi në formën e pyetjeve me përgjigje të hapur (Individi duhet të japë edhe argumentet për përgjigjen e dhënë nga ana e tij/saj), pyetje me përgjigje të kufizuar etj.

Njësitë e testit duhet të jenë të niveleve të ndryshme të vështirësisë, duke ndjekur skemën me tri nivele, si më poshtë:

Niveli I: 
Rikujtimi / Të kuptuarit

Niveli II: 
Zbatimi / Analiza

Niveli III:
Sinteza/ Vlerësimi 

Shkolla përcakton numrin maksimal të pikëve të testit dhe harton skemën përkatëse të vlerësimit. Në tabelën në vijim, rekomandohet që numri maksimal i pikëve të jetë 60 dhe shpërndarja e pikëve të bëhet në raport me peshën e çdo lënde dhe nivelet e vështirësisë.

Tabela 2: Ndarja e pikëve sipas peshës së çdo lënde dhe niveleve
	Nr
	Modulet
	Peshat e moduleve në %
	Pikët për çdo modul
	Ndarja e pikëve sipas niveleve

të vështirësisë

	
	
	
	
	Niveli I

40% e pikëve
	Niveli II

40% e pikëve
	Niveli III 20% e pikëve

	1
	Hyrje në teknologjinë e informacionit dhe komunikimit  
	8
	5
	2
	2
	1

	2
	Bazat e rrjeteve kompjuterike
	7
	4
	2
	1
	1

	3
	Instalim dhe konfigurim i hardware-ve
	15
	9
	4
	4
	1

	4
	Instalim dhe konfigurim i software-ve
	15
	9
	4
	3
	2

	5
	Mirëmbajtja dhe monitorimi i sistemeve
	15
	9
	3
	4
	2

	6
	Administrimi i sistemeve dhe përdoruesve TIK
	15
	9
	3
	4
	2

	7
	Mbështetje IT dhe diagnostikim në distancë
	15
	9
	4
	4
	1

	8
	Bazat e sigurisë kibernetike
	10
	6
	2
	2
	2

	
	TOTALI
	100%
	60 pikë
	24 pikë
	24 pikë
	12 pikë


Përcaktimi i pikëve për çdo njësi testi bëhet duke pasur parasysh tipin e njësisë së testit. Kështu, njësitë e testit me zgjedhje të shumëfishtë marrin 1 (një) pikë përkundrejt përgjigjes së paracaktuar të saktë, por mund të marrin edhe 2 (dy) pikë në se përmbajnë jo thjesht rikujtim por edhe analizë dhe llogaritje; njësitë me përgjigje të hapur marrin aq pikë sa kërkesa kanë brenda për brenda tyre (duke mbajtur parasysh edhe argumentimin nga Individi); njësitë me përgjigje të kufizuar dhe llojet e tjera të njësive të përfshira në test, marrin aq pikë sa gjykohet nga grupi hartues dhe kjo lidhet me kërkesat që parashtrohen në pyetje dhe niveli i vështirësisë.

Së fundi, skema e vendosjes së notës kundrejt pikëve të fituara rekomandohet të jetë si më poshtë:

	Pikët e fituara
	Notat

	0 - 15
	4

	16 - 23
	5

	24 - 30
	6

	31 – 39
	7

	39 - 48
	8

	49 - 54
	9

	55 – 60
	10


Përmbajtja e programit për Provimin e Praktikës Profesionale të integruar

Programi orientues për provimin e praktikës profesionale të integruar, në kualifikimin profesional “Mbështetje për përdorimin e sistemeve të teknologjisë së informacionit dhe teknologjisë”, Niveli V në KSHK, është hartuar duke u mbështetur në listën e kompetencave profesionale dhe në modulet mësimore, që përmban Skeletkurrikuli përkatës. 
a) Lista e kompetencave profesionale për të cilat duhet të vlerësohen individët, detyrat e punës dhe pikët për secilën kompetencë:

	Nr
	        Kompetencat profesionale
	Detyrat


	Pikët

	1
	Të montojë/ konfigurojë komponentët hardware dhe software të kompjuterit.

	Detyra 1: 
Montimi i komponentëve fizikë dhe konfigurimi I software-ve bazikë të kompjuterit.
	25

	2
	Të konfigurojë dhe administrojë sistemet e menaxhimit dhe përdoruesit.

Të asistojë përdoruesit në distancë.
	Detyra 2: 

Krijimi dhe menaxhimi i llogarive të përdoruesve në sistem, caktimi i të drejtave të aksesit për përdoruesit dhe grupet, asistimi i përdoruesve në distancë.
	25

	3
	Të zbatojë masat themelore të sigurisë kibernetike për sigurimin e të dhënave.
	Detyra 3:

Instalimi dhe konfigurimi i pajisjeve dhe programeve për mbrojtjen e të dhënave personale në pajisje dhe në komunikim në rrjet.
	25

	4
	Të konfigurojë dhe administrojë sistemet e menaxhimit dhe përdoruesit.
	Detyra 4:

Krijimi dhe menaxhimi i llogarive të përdoruesve në sistem.

Caktimi i të drejtave të aksesit për përdoruesit dhe grupet.
	25


b) Skema e vlerësimit me nota:

	Pikët e fituara
	Notat

	0 - 40
	4

	41 - 50
	5

	51 - 60
	6

	61 - 70
	7

	71 - 80
	8

	81 - 90
	9

	91 - 100
	10


Shënime:

· Provimi praktik do të realizohet me anë të metodës së vlerësimit të individëve në “detyra pune”, grupe pune ose në mënyrë individuale, në mjediset e shkollës.

· Koha për realizimin e të gjitha detyrave duhet të jetë jo më shumë se 3 orë, në përputhje kjo me Udhëzimin “Për organizimin dhe zhvillimin e provimeve në arsimin dhe formimin profesional” në fuqi. 

· Në çdo detyrë respektimi i rregullave të sigurimit teknik dhe mbrojtjes së mjedisit duhet të jenë domosdoshmërisht të përfshira në vlerësim. 

· Në vlerësimin e kompetencave profesionale, rekomandohet t’i lihet hapësirë për vlerësim dhe bashkëbisedimit profesional ndërmjet anëtarëve të komisionit dhe individit, pasi ai është element i rëndësishëm i secilës prej kompetencave të listuar. Komisioni i vlerësimit duhet të hartojë paraprakisht pyetjet për bashkëbisedimin profesional. 

· Individit duhet të punojnë në mënyrë të pavarur, pa ndërhyrjen e komisionit duke u testuar/vlerësuar në një nga proceset e punës për çdo detyrë, kjo edhe për shkak të kohës së kufizuar 3 orë të provimit praktik. 

· Për çdo detyrë, komisioni i vlerësimit duhet të përgatitë instrumentet përkatëse të vlerësimit sipas kompetencave profesionale. Instrumenti i vlerësimit për secilën detyrë duhet të përfshijë të gjitha hapat e realizimit të saj.

· Instrumenti i vlerësimit duhet të përfshijë në përmbajtjen e tij edhe kritere për vlerësimin e kompetencave kyçe profesionale si vetëkontrolli, përgjegjshmëria, manifestimi i guximit, angazhimi fizikisht, mendërisht dhe emocionalisht në kryerjen e detyrave të ndryshme. Gjithashtu, komisioni duhet të hartojë dhe një listë kriteresh vlerësimi për realizimin e detyrave. 

· Për çdo detyrë komisioni duhet të përgatitë udhëzuesin e përmbushjes për individin, ku do të jepen hapat për realizimin e detyrës përkatëse.

Realizimi i Detyrës 1: “Montimi i komponentëve fizikë dhe konfigurimi i software-ve bazikë të kompjuterit (paketa Office, antivirusi)”
· Individi duhet të testohet në instalimin dhe konfigurimin e software-ve bazikë në kompjuter, përfshirë:
• Paketën Microsoft Office (Word, Excel, PowerPoint)
• Antivirusin
• Browser-s (p.sh. Google Chrome, Mozilla Firefox)

· Individit i vihet në dispozicion komponentët kompjuterik dhe materialet (software-t dhe licencat) e nevojshme për realizimin e detyrës.

· Individi testohet për përgatitjen e mjedisit të punës montimin e pjesëve të kompjuterit (kontrolli i konfigurimeve paraprake), instalimin e secilit program në mënyrë të saktë, duke ndjekur udhëzimet e manualeve të instalimit si dhe për konfigurimin e parametrave bazë të software-ve sipas kërkesave (për shembull, vendosja e gjuhës, aktivizimi i përditësimeve automatike, konfigurimi i antivirusit).Verifikimin e funksionimit të software-ve të instaluar përmes testeve të thjeshta dhe dokumentimin e procesit të instalimit dhe konfigurimit në formë raporti.

· Komisioni vlerësues mbikëqyr individin, gjatë procesit të instalimit dhe konfigurimit, si dhe zhvillon bashkëbisedim profesional për të analizuar zgjidhjet dhe procedurat e ndjekura.

· Individi vlerësohet individualisht dhe instrumenti i vlerësimit është lista e kontrollit, e përgatitur nga komisioni vlerësues, e cila përfshin të gjitha hapat dhe elementet e nevojshme për realizimin e detyrës në mënyrë të plotë dhe korrekte.

Realizimi i Detyrës 2:  Ndërtimi i një rrjeti LAN
· Individi ndërton një topologji të thjeshtë rrjeti për një zyrë me 3 kompjutera dhe një printer të përbashkët në packet tracer.

· Individi emërton pajisjet e përdorura në rrjet (kabllo, switch, kartë rrjeti, etj.).

· Individi konfiguron një switch bazik duke përdorur komandat përmes “Console Cable” dhe një router për të ndarë rrjetin në dy subnet-e (p.sh., 192.168.1.0/24 dhe 192.168.2.0/24), i jep emër pajisjeve të rrjetit duke përdorur komandën hostname në CLI.

· Individi kontrollo dhe ndrysho IP-në përmes komandës ipconfig në Windows ose ifconfig/ip në Linux. Përdor komandën ping për të testuar komunikimin mes dy kompjuterave në rrjet, tracert (Windows) ose traceroute (Linux) për të ndjekur rrugën e paketave, kontrollon nëse ka lidhje të suksesshme përmes komandës ipconfig /all dhe analizimit të konfigurimit.
· Individi testohet për përgatitjen e mjedisit të punës, instalimin dhe konfigurimin e rrjetit në mënyrë të saktë, duke ndjekur udhëzimet e manualeve të montimit të kabllove, instalimit të pajisjeve si dhe konfigurimit të parametrave (për shembull, vendosja e adresës IP, emertimi i pajisjeve të rrjetit, caktimi i protokolleve të komunikimit).Verifikimin e funksionimit të rrjetit përmes testeve të thjeshta dhe dokumentimin e procesit të instalimit dhe konfigurimit në formë raporti.

· Komisioni vlerësues mbikëqyr individin gjatë procesit të instalimit dhe konfigurimit, si dhe zhvillon bashkëbisedim profesional për të analizuar zgjidhjet dhe procedurat e ndjekura.

· Individi vlerësohet individualisht dhe instrumenti i vlerësimit është lista e kontrollit, e përgatitur nga komisioni vlerësues, e cila përfshin të gjitha hapat dhe elementet e nevojshme për realizimin e detyrës në mënyrë të plotë dhe korrekte.

Realizimi i Detyrës 3:  Sigurimi i të dhënave personale të përdoruesve TIK
- Individi instalon pajisje që sigurojnë të dhënat e organizatave dhe të dhënat personale të përdoruesve TIK (firewall fizik).
- Individi konfiguron programeve të sigurië së të dhënave që garantojnë konfidencialitetin, integritetin dhe disponueshmërinë e të dhënave të përdoruesve të TIK (anti malware, anti spyware, eetc).
- Individi teston nivelet e sigurisë në portat e kompjuterave dhe lidhjes me rrjetin fizik wireless.
- Individi testohet për përgatitjen e mjedisit të punës, instalimin dhe konfigurimin e pajisjeve dhe programeve të sigurisë së të dhënave në mënyrë të saktë, duke ndjekur udhëzimet e manualeve të instalimit të pajisjeve si dhe konfigurimit të parametrave (për shembull, përcaktimi i adresave IP që duhet të bllokohen, instalimi i antispyware dhe antimalware, konfigurimi i protokolleve të sigurisë të rrjetit wireless, etj). Kryerjen e testeve të thjeshta dhe dokumentimin e procesit të sigurimit të të dhënave të përdoruesve të TIK në formë raporti.
- Komisioni vlerësues mbikëqyr individin gjatë procesit të instalimit dhe konfigurimit, si dhe zhvillon bashkëbisedim profesional për të analizuar zgjidhjet dhe procedurat e ndjekura.
- Individi vlerësohet individualisht dhe instrumenti i vlerësimit është lista e kontrollit, e përgatitur nga komisioni vlerësues, e cila përfshin të gjitha hapat dhe elementet e nevojshme për realizimin e detyrës në mënyrë të plotë dhe korrekte.

Realizimi i Detyrës 4: “Administrimi i sistemeve dhe përdoruesve TIK, asistimii në dstancë”
- Individi duhet të testohet në kryerjen e veprimeve bazë të administrimit të sistemeve dhe të përdoruesve përfshirë.

- Krijimin, modifikimin dhe fshirjen e llogarive të përdoruesve.
- Menaxhimin e grupeve të përdoruesve dhe të drejtave të aksesit.
- Konfigurimin bazë të sistemeve dhe përdoruesve.
- Asistimin e përdoruesve në distancë.
- Individit i vihet në dispozicion kompjuteri dhe materialet (software-t dhe licencat) e nevojshme për realizimin e detyrës.
- Individi testohet për krijimin e strukturës së organizimit të përdoruesve dhe grupeve, caktimin e të drejtave të aksesit në dosje dhe skedarë, përdorimin e komandave dhe mjetet administrative për menaxhimin e sistemit, sigurimin e sistemit përmes konfigurimeve të politikave të thjeshta të sigurisë. Verifikimi i funksionalitetit të veprimeve kryhet përmes simulimit të situatave të përdoruesve dhe analizimit të regjistrave (log-ve) të sistemit. Procesi dokumentohet në formë raporti teknik.
- Komisioni vlerësues mbikëqyr individin gjatë procesit të krijmit dhe konfigurimit, si dhe zhvillon bashkëbisedim profesional për të analizuar zgjidhjet dhe procedurat e ndjekura.
- Individi vlerësohet individualisht dhe instrumenti i vlerësimit është lista e kontrollit, e përgatitur nga komisioni vlerësues, e cila përfshin të gjitha hapat dhe elementet e nevojshme për realizimin e detyrës në mënyrë të plotë dhe korrekte.
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