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Tema 1: Kuadri ligjor dhe rregulloret né siguriné kibernetike.

1.1 Hyrje

Né ditét e sotme, teknologjia dhe interneti jané béré pjesé e pandaré e jetés soné. Ne pérdorim rrjete
kompjuterike pér komunikim, mésim, puné dhe shérbime té ndryshme online. Por, ashtu si né botén reale,
edhe né botén digjitale ekzistojné rrezige gé lidhen me vjedhjen e té dhénave, pérhapjen e viruseve apo
sulmet ndg) sistemeve kompjuterike. Kéto rrezige quhen kércénime kibernetike, dhe mbrojtja ndaj tyre
guhet siguri kibernetike.

1.2 Kuadri ligjor ndérkombétar

Sguria kibernetike nuk &shté vetém njé ¢éshtje kombétare, por edhe njé problem global. Interneti nuk njeh
kufij, dhe njé sulm kibernetik qé ndodh né€ njé shtet mund té preké shumé vende té€ tjera né t€ nj&jtén kohé.
Pér két€ arsye, bashképunimi ndérkombétar €shté shumé i réndésishém pér té mbrojtur rrjetet, sistemet dhe
té dhénat n€ mbaré botén.

» Konventa e Budapestit (2001)

Konventa e Budapestit &shté dokumenti kryesor ndérkombétar gé ka pér gélim luftimin e krimeve gé
kryhen pérmes kompjuteréve dhe internetit. Ajo éshté miratuar né vitin 2001 nga Késhilli i Europés, dhe
pjesé e sg jané shumé shtete né mbaré botén, pérfshiré edhe Shqipériné.

Konventa e Budapestit krijon rregulla té pérbashkéta pér té mbrojtur pérdoruesit dhe rrjetet kompjuterike
né mbaré botén, duke ndihmuar gé krimet kibernetike té€ mos mbeten pa u ndéshkuar. Materiali i ploté né
lidhje me pérmbajtjen e Konventés gjendet né linkun: https:/rm.coe.int/1680081561

» Strategjia e BE-sé pér SigurinéKibernetike

Strategjia e BE-s2 pér Siguriné Kibernetike pércakton objektivat strategjike pér njé Europé mé té sigurt
digjitalisht dhe kérkon koordinim mes shteteve anétare pér mbrojtjen e rrjeteve kritike. Strategjia e
Bashkimit Europian pér Siguriné Kibernetike éshté njé plan i pérbashkét qé synon t€ béjé Europén mé té
sigurt dhe mé t€ géndrueshme né botén digjitale.

Néthelb, Strategjia e BE-s& synon té sigurojé qé cdo gytetar dheinstitucion né Europé té jeté mé i
mbrojtur nébotén online, dhe gé shtetet téreagojné sé bashku kundér ¢cdo lloj sulmi kiber netik. Link:
https://digital -strategy.ec.europa.eu/en/policies/cybersecurity-strateqy

> Roliiorganizatave si ENISA (Agjencia e Bashkimit Europian pér Siguriné Kibernetike)
Organizata té tilla si ENISA (Agjencia e Bashkimit Europian pér Sigurin€ Kibernetike) kané njé rol shumé
té réndésishém né siguriné digjitale t€ Europés. QEllimi 1 tyre kryesor €shté t€ ndihmojné vendet e BE-sé,
institucionet, organizatat publike dhe private pér t€ parandaluar, zbuluar, menaxhuar dhe reaguar ndaj
sulmeve kibernetike. Link zyrtar: htips:// www.enisa.europa.eu/

> RregullorjaeBE-sé NIS2 (2023)

Rregullorja e BE-sé NIS2 (2023) rregullon siguriné e rrjeteve dhe sistemeve t€ informacionit, duke
vendosur detyrime t€ reja pér institucionet publike dhe bizneset kritike. Link zyrtar: https:/digital-
strategy.ec.europa.eu/en/policies/nis-directive

» NATO Cyber Defence Policy

NATO Cyber Defence Policy éshté politika e NATO-s gé pércakton ményrén se si Aleanca mbron veten
nga sulmet kibernetike dhe si bashké&ounon ndérmjet shteteve anétare né fushén e mbrojtjes digjitale.
Fagja zyrtare: https://www.nato.int/cps/en/natoha/topics 78170.htm
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» Normat dherezolutat e Kombeve té Bashkuara (UN Norms & Resolutions)

Normat dhe rezolutat e Kombeve té Bashkuara (UN Norms & Resolutions) né fushén e sigurisé kibernetike
jané udhézime ndérkombeétare gé synojné té rregullojné gelljen e shteteve né hapésirén kibernetike dhe té
ruginé  pagen dhe  stabilitetin @ global. Fagja  zyrtare:https://documents.unoda.org/wp-
content/uploads/2022/03/The-UN-nor ms-of-responsi bl e-state-behavi our -in-cyber space. pdf

1.3 Kuadri ligjor kombétar

N¢ Shqipéri, siguria kibernetike éshté béré nj€ nga fushat mé té réndésishme t& mbrojtjes dhe zhvillimit té
shoqérisé digjitale. Me rritjen e pérdorimit t€ internetit, rrjeteve kompjuterike dhe shérbimeve online, éshté
shtuar nevoja pér rregulla té qarta ligjore g€ mbrojné qytetarét, institucionet dhe bizneset nga rreziget
kibernetike. Pér kété arsye, shteti shqiptar ka ndértuar njé kuadér ligjor kombétar q&€ pércakton detyrimet,
pérgjegjésité dhe strukturat g€ merren me siguring e rrjeteve dhe t€ dhénave. Ligji mé 1 rénd€sishém né kété
fushé éshté Ligji nr. 2/2017 “Pér siguriné kibernetike”, Ky ligj pércakton masat q¢ duhet t€ merren pér
parandalimin, zbulimin dhe trajtimin e incidenteve kibernetike. Ky ligj éshté né pérputhje me direktivat e
Bashkimit Europian, si Direktiva NIS, duke e afruar Shqipérin€ me standardet ndérkombétare t€ sigurisé
digjitale. Pérvec kétij ligji, jan€ miratuar edhe akte nénligjore dhe rregullore gé sqarojné ményrén e
zbatimit né praktiké, si dhe jan€ ngritur institucione t€ posagme, si Autoriteti Kombétar pér Certifikimin
Elektronik dhe Siguriné Kibernetike (AKCESK), g€ mbikéqyr dhe koordinon veprimet né€ kété fushé.

» Ligji nr. 2/2017 “Pér siguriné kibernetike”

Ky lig] éshté thelbésor pér siguriné kibernetike né Shqipéri, pas pércakton rregullat, detyrimet dhe
institucionet pérgjegjése pér mbrojtjen e rrjeteve dhe sistemeve té informacionit. Ai éshté pjesé e pérpjekjes
S& Shqipérisé pér té harmonizuar ligiet e sa me standartet ndérkombétare dhe direktivat e Bashkimit
Europian, s Direktiva NIS. Ligji i plote gjendet né linkun: https:/aksk.gov.al/wp-
content/uploads/2020/07/Ligji- Per_Sigurine Kibernetike Nr 2 Date 26.1.2017-1.pdf

» Udhézimet e AKCESK (Agjencia Kombétare e Certifikimit Elektronik dhe Sigurisé Kibernetike)
AKCESK éshté institucioni kryesor q¢ mbikéqyr zbatimin e ligjit nr. 2/2017 “Pér siguriné kibernetike” dhe
harton udhézime dhe rekomandime pér institucionet publike, operatorét e shérbimeve kritike dhe bizneset
gé pérdorin rrjete dhe sisteme té informacionit.

Faqja zyrtare e AKCESK: https://www.akcesk.gov.al

» Strategjia kombétare pér Siguriné Kibernetike (2025-2030)

Strategjia Kombétare pér Siguriné Kibernetike (2025-2030) €shté njé dokument strategjik qé pércakton
objektivat dhe prioritetet pér forcimin e reziliencés kibernetike té shtetit. Strategjia Kombétare pér Siguriné
Kibernetike éshté dokumenti kryesor planifikues dhe udhézues pér politikat e siguris€ digjitale né Shqipéri
pér periudhén 2025-2030. Ajo synon té€ pérforcojé mbrojtjen e rrjeteve dhe sistemeve kritike, t€ sigurojé€ qé
institucionet publike dhe bizneset t€ jené mé té pérgatitura ndaj sulmeve kibernetike dhe té pérputhen me
standardet ndérkombétare.

Link zyrtar: https://aksk.gov.al/wp-content/uploads/2025/10/Plan-veprimi-2025-2027.pdf

1.4 Rregullore dhe standarde kryesore

» |SO/IEC 27001 — Standard ndérkombétar pé& menaxhimin e sigurisé s infor macionit
ISO/IEC 27001 éshté njé standard ndérkombétar gé pércakton kérkesat pér krijimin, zbatimin, mbajtjen dhe
pérmirésimin e njé Sistemi té Menaxhimit té Sigurisé s& Informacionit (ISMS) brenda njé organizate. Ai
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éshté njé nga standardet mé té njohura dhe mé té pérdorura globalisht pér té garantuar siguriné e
informacionit.

» ISO/IEC 27002 — Udhézues pér praktikat mé té mira né mbrojtjen e té dhénave

ISO/IEC 27002 éshté njé udhézues ndérkombétar g€ ofron praktika mé t€ mira pér menaxhimin dhe
mbrojtjen e informacionit brenda organizatave. Ky standard pérdoret s€¢ bashku me ISO/IEC 27001, por
fokusohet mé shumé tek kontrollet dhe masat konkrete té siguris€, ndérsa 27001 pércakton kérkesat pér
Sistemin e Menaxhimit té Sigurisé s€ Informacionit (ISMS).

» GDPR - Rregullorja e pérgjithshme pér mbrojtjen e té dhénave

GDPR (General Data Protection Regulation) éshté njé rregullore e Bashkimit Europian gé ka hyré né fuq
mé 25 maj 2018 dhe ka pér géllim té mbrojé té dhénat personale té qytetaréve dhe té rrisé kontrollin e tyre
mbi informacionin qé pérdoret nga organizatat dhe bizneset. Rregullorja éshté e zbatueshme né té gjitha
vendet e BE-s&, s dhe né organizatat jashté BE-sé gé pérpunojné té dhénaté gytetaréve té BE-s&.

1.5 Institucione pérgjegjése pér siguriné kibernetike
» AKCESK (Agjencia Kombétare pér Certifikimin Elektronik dhe Siguriné Kibernetike)
» CERT Albania (Njésia kombétare pér reagim ndaj incidenteve kibernetike)
> Drejtoria e Krimit Kibernetik (Policia e Shtetit)
» Njésité e sigurisé kibernetike né ministrité dhe institucionet publike.

Tema 2: Pajisjet pér siguriné kibernetike
2.1 Hyrje

Né epokeén digjitale, ku informacioni dhe té dhénat personale, financiare dhe profesionale ruhen dhe
transmetohen né ményré elektronike, siguria kibernetike ka marré njé rol thelbésor. Me rritjen e
vazhdueshme té kércénimeve kibernetike, si sulmet e malware, ransomware, phishing apo sulmet ndaj
infrastrukturave kritike, mbrojtja e sistemeve kompjuterike éshté béré mé e nevojshme se kurré.

2.2 Paisja e sigurisé Firewall

Pérkufizimi:

Firewall-i éshté njé pajige harduer-ike ose software-ike e specializuar, e dizenjuar pér té kontrolluar dhe
filtruar trafikun e rrjetit midis njé rrjeti té brendshém té besueshém dhe njé rrjeti té jashtém potencialisht té
rrezikshém, s Interneti. Vepron si njé barrieré mbrojtése, duke siguruar gé vetém komunikimet e
autorizuara té mund té hyjné ose té dalin nga rrjeti.

Rijati i bvanashem

Funksionimi:
v Frewadl-i analizon paketat e té dhénave sipas
Firewall rregullave té paracaktuara, duke vlerésuar parametra

s adresa IP né burim dhe destinacion, portet,
protokollet, dhe pérmbajtja e paketés.
v Mund téimplementojé politika té avancuaraté

‘ {\ ) kontrollit té trafikut, pérfshiré filtrimin bazuar né
& gendje (stateful inspection), kontrollin e
Wojod J s aplikacioneve (application layer filtering) dhe

parandalimin e ndérhyrjeve (IPSintegration).

Figura 2.2.1: llustrim i funksionit té Firewall



Vetité e zakonshmeté Firewall-eve:
Té gjitha firewall-et ndgné disa karakteristika té

pérbashkéta:

i o Firewall-et jané rezistenté ndgj sulmeve té
rrjetit.

- o Firewall-et jané pika e vetme tranzitimi midis
rrjeteve té brendshme té institucioneve dhe rrjeteve

i té jashtme, sepse i gjithé trafiku kalon pérmes
firewall-it.

o o Firewall-et zbatojné politikén e kontrollit té
aksesit.

»  Llojet eFirewall-eve

Eshté e réndésishme té kuptojméllojet e ndryshmeté
firewall-eve dhe kapacitetet e tyre specifike, né
ményré gé té pérdoret firewall-i i duhur pér ¢cdo
Situaté.

Data Link

Llojet kryesoretéfirewall-eve:

1- Firewall-i tradicional (Packet Filtering, Stateless): Filtron trafikun né bazé té header-it té paketés,
duke vendosur rregulla té thjeshta pér |P-te dhe portet. Firewall me filtrim paketash

zakonisht jané pjesé e njé firewall-i té router-it, i cili lgjon ose ndalon trafikun bazuar né informacionin e
Shtresés 3 dhe Shtresés 4. Ata jané firewall-e stateless gé pérdorin njé tabelé té thjeshté si politiké pér té
filtruar trafikun bazuar né kritere specifike.

Filtrat e paketave nuk pérfagésojné njé zgjidhje té ploté firewall-i, por jané njé element i réndésishém i
politikés sé sigurisé sé firewall-it.

Filtrat e paketave jané stateless, gé do té thoté se shqyrtojné cdo paketé individualisht, jo né
kontekstin e gjendjessé njélidhjge.

2- Firewall-i stateful: Analizon gjendjen e lidhjeve dhe monitoron se si paketat lidhen me sesionet
ekzistuese, duke ofruar mbrojtje mé té avancuar. Firewall-et stateful jané teknologjité mé té zakonshme dhe
me pérdorim me té shuméanshme té firewall-eve. Firewall-et stateful ofrojné filtrim paketash me gjurmim
té gjendjes (stateful) duke pérdorur informacionin e lidhjeve té rugjtur né njé tabelé gjendjgje (state table).
Filtrimi stateful éshté njé arkitekturé firewall-i qé klasifikohet né shtresén e rrjetit (network layer). Ai
gjithashtu analizon trafikun né Shtresén 4 dhe Shtresén 5 té modelit OSl.

2.3- Firewall-et me politiké té bazuar né zona (Zone-Based Policy Firewalls - ZPF)

Firewall-et me politikété bazuar né zona (ZPF) pérdorin konceptin e zonave pér té of ruar fleksibilitet shtesé.
Njézoné éshté njé grup pref njé ose mé shumé ndérfagesh gé kané funksione ose karakteristikaté ngjashme.
Zonat ndihmojné né pércaktimin se ku duhet té aplikohet njé rregull ose politiké firewall né Cisco 10S.
Politikat e sigurisé pé& LAN 1 dhe LAN 2 jané té ngjashme dhe mund té grupohen né njé zoné pér
konfigurimet e firewall-it. Si parazgjedhje, trafiku midis nderfagesh né té njé&jtén zoné nuk éshté subjekt i
asnjé politike dhe kalon lirshém. Megjithaté, i gjithé trafiku nganjé zoné né njé tjetér bllokohet. Pér té lejuar
trafikun midis zonave, duhet té konfigurohet njé politiké gé lejon ose inspekton trafikun. Pérjashtimi i vetém
ngapolitika parazgjedhje “deny any” éshtézona ‘self’ e router-it. Zona self &shté veté router-i dhe pérfshin
té gjitha adresat IP té ndéfagesh té router-it. Konfigurimet e politikave gé pérfshijné zonén self do té
aplikohen pér trafikun gé ka destinacion dhe burim router-in. Si parazgjedhje, nuk ka politiké pér kété 119
trafiku. Trafiku gé duhet marré parasysh kur dizajnohet njé politiké pér zonén self pérfshin trafikun e plane-
ve té menaxhimit dhe kontrallit, s SSH, SNMP dhe protokollet e routing-ut.
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2-Firewall me Porté Aplikacioni (Application
Gateway Firewall): Njé firewall me porté aplikacioni
(ose firewall proxy), si¢ tregohet né figuré, filtron
informacionin né Shtresat 3, 4, 5 dhe 7 té modelit
referencé OSI. Shumica e kontrollit dhe filtrimit té
~ | firewall-it béhet pérmes softwareit.

Kur njéklient kanevojété gaset né njé server télargét,
ai lidhet me njé server proxy. Serveri proxy lidhet me
serverin e largét né emér té klientit. Prandaj, serveri

sheh vetém njé lidhje nga serveri proxy.

Figura 2.2.4: Firewall né arkitekturén me politiké té bazuar né zona

3- Next-Generation Firewall (NGFW): Pérfshin filtrim té
avancuar bazuar né aplikacione, identitet té pérdoruesit, kontroll
mbi trafikun e SSL/TLS dhe integrim me mekanizma pér
Zbulimin e kércénimeve. Firewall-et e gjeneratés sé ardhshme
(NGFW) shkojné pérte firewall-eve stateful duke ofruar:

e Parandalim té integruar té ndérhyrjeve (Integrated Intrusion
Prevention)

e Ndérgjegjesm dhe kontroll mbi aplikacionet pér té
identifikuar dhe bllokuar aplikacione té rrezikshme

e Rrugé pér pérmirésime gé pérfshijné burime té ardhshme
informacioni

e Teknikat pér té adresuar kércénimet e sigurisé gé evoluojné
me kohén

Figura 2.2.9: Shembuj té paigeve firewall Next-Generation

2.4 Switch i menaxhueshém

Njé Switch i menaxhueshém éshté pajige rrjeti gé jo vetém
ndan trafik brenda njé rrjeti lokal (LAN), por gjithashtu lejon
kontroll té avancuar, monitorim dhe sigurim té segmentimit té
rrjetit. Né thelb, Switch-i i menaxhueshém éshté njé element
kyc pé segmentim dhesiguri térrjetit, duke punuar ngushté
me router-e té sigurta dhe pagjige té tjera pé& mbrojtjen e

rrjetit.

2.5 Pajiget pér parandalimin dhe zbulimin e ndérhyrjeve IDS dhe I PS

IDS (Intrusion Detection System) dhe IPS (Intrusion Prevention System) jané pajisje ose software qé
monitorojné rrjetin dhe sistemet pér aktivitet t€ dyshimté ose sulme t€ mundshme, duke ofruar nivele té
ndryshme t€ reagimit:



» Karakteristikat eIDSdhelPS

Pér té mbrojtur rrjetin nga sulmet e shpejta, kérkohet njé ndryshim né paradigmen e arkitekturés sé rrjetit.
Kjo duhet té pérfshijé sisteme té zbulimit dhe parandalimit me kosto efektive, s sistemet e zbulimit té
ndérhyrjeve (IDS) ose sistemet mé té shkallézueshme té parandalimit té ndérhyrjeve (IPS). Arkitektura e
rrjetit integron kéto zgjidhje né piké hyrjee dhe dalje té rrjetit.

Kur implementoni IDS ose IPS, éshté e réndésishme té njihni llojet e sistemeve té disponueshme, gasjet
bazuar né host dhe rrjet, vendogen e kétyre sistemeve, rolin e kategorive té sinjaleve (signatures), dhe
veprimet e mundshme gé njé router Cisco |OS mund té ndérmarré kur zbulohet njé sulm.

Figuratregon njé pérdorues né kéndin e sipérm té djathté
té lidhur dhe gé dérgon trafik né njé re. Regja lidhet me
njérouter dhe dérgon trafikun pérmestij. Rejalidhet me
njé sensor té aktivizuar pér IPS, i cili lidhet me njé router
tjetér gé gjithashtu ka lidhje me njé konzol & menaxhimi
dhe njé laptop té etiketuar si “target”. Ka gjithashtu njé
ikoné pér njé bit bucket prané sensorit té IPS.

2.7 Pajigetésigurisé Proxy Server

Proxy Server éshté njé pajige ose software gé vepron
s ndérmjetés midis pérdoruesve té rrjetit lokal dhe
internetit. Ai merr kérkesat ngaklientét, i pérpunon sipas
politikave té sigurta dhe i dérgon te destinacioni, duke
ofruar pérfitime té shumta pér siguriné dhe menaxhimin
e trafikut.

Figura2.5.1: [lustrim se s njépajise | PStrajton trafikun keqdashés

T€ gjithé pérdoruesit € LAN dhe Guest mund té kalojné
pérmes Proxy Server pér kontroll dhe filtrim.
Proxy Server bashképunon me firewall dhe IDS/IPS pér té
monitoruar dhe menaxhuar trafik t€ dyshimtg.

2.8 VPN Gateway

VPN Gateway éshté njé pajige ose software gé krijon lidhje té

sigurta dhe té koduara midis rrjetit t& brendshém t& njé | ... w
organizate dhe pérdoruesve ose zyrave gé lidhen nga distanca YLW3E - Guest

(remote access) ose midis dy degéve (site-to-site).

Figura2.7.1: llustrim i vendosjejes nérrjet
té pajiges sé sigurisé Proxy Server
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Figura 2.8.2: llustrim i vendoges s& VPN Gateway nérrjet

o Trafiku nga pérdoruesi remote éshté i koduar derisaté arrijé né VPN Gateway.
e VPN Gateway mund té kombinohet me Firewall, IDS/IPS, dhe Proxy Server pér siguri maksimale.

2.9 Antivirus Gateway
Antivirus Gateway éshté njé pajig e ose software gé monitoron té gjithé trafikun errjetit pér té zbuluar

dhe bllokuar viruset, malware, spyware dhe kércénimetétjeraparasetéarrijnétek pérdoruesit ose serverét.
Al vepron si njé shtresé mbrojtése gendror e pér rrjetin, duke parandaluar pérhapjen e kércénimeve.

! Tégjithé paketat kalojné pérmes Antivirus Gateway pér
' irh skanim dhe filtrim té malware.

g Integrimi me Proxy Server dhe Firewall rrit mbrojtjen
- 3 whumal kundér kércénimeve té brendshme dhe té jashtme.

Figura 2.9.1: Ilustrim i vendosjes né rrjet t€ Antivirus Gateway



2.10 UTM (Unified Threat Management)

UTM éshté njé pgjige e integruar e sigurisé gé |
kombinon disa funksione mbrojtjge né njé
platformé té vetme, duke e béré menaxhimin e
rrjetit mé té thjeshté dhe mé efikas.

e Té gjitha funksionet e siguris2 jané té

integruara né njé pajise.
e Switch-i menaxhon VLAN-et dhe izolimin e
segmenteve, iy
e Trafikui LAN, DMZ dhe Guest kontrollohet VLG - Deg
dhe monitorohet nga UTM. "

Figuré: 2.10.1 Shembull vendosgenérrjet UTM

Njé rrjet 1 sigurt nuk éshté thjesht njé€ firewall apo
= antivirus; &€sht€ njé strukturé e shuméfishté e
SR e mbrojtjes, ku ¢do pajisje ka rol t€ qarté dhe

e bashkévepron pér t€ minimizuar rreziget dhe pér té
ruajtur integritetin e t€ dhénave.

Figura 2.10.2 Skema pémbledhése e njé rrjeti té sigurt
Tema 3: Konfigurime té thjeshta pér siguriné e rrjetit

Siguria e rrjetit éshté thelbésore pér mbrojtjen e informacionit dhe funksionimin normal té pajisjeve qé
lidhen né rrjet, edhe konfigurimet mé té thjeshta dhe bazike mund té ndikojné ndjeshém né rritjen e
mbrojtjes ndaj sulmeve kibernetike, ndaj aksesit té paautorizuar dhe ndaj keqpérdorimit t€ burimeve té
rrjetit. Kjo temé synon té prezantojé disa nga praktikat elementare, por shumé t€ réndésishme, q€ ¢do
pérdorues apo administrator rrjeti duhet té€ zbatoj€ pér t€ forcuar siguring.

3.1 Sigurimi i BIOS-it

Njé fjalékalim pé& Windows, Linux ose Mac mund té anashkalohet. Kompjuteri jugj mund té boot-0jé nga
njé CD ose flash drive me njé sistem operativ tjetér. Pasi té boot-ohet, njé pérdorues keqdashés mund té
keté gagje ose té fshijé skedarét tug.

Vendogja e njé fjalékalimi BIOS ose UEFI mund té parandal oj€ diké nga boot-i i kompjuterit. Gjithashtu,
parandalon ndryshimin e konfigurimeve té BIOS-it ose UEFI-t.

Figura 3.1.1 Vendoga e njé fjalékalimi BIOS ose UEFI
9



W Soreetoamve Né figurén e mésipérme, pér shembull, njé pérdorues duhet té
fusé fjalékalimin e konfigurimit té BIOS-it pér té pasur gqase

né konfigurimet e tij.
- | . Té gjithé pérdoruesit, pavarésisht nga lloji i llogarisé

== sétyre, pérdorin té njgtin fjalékalim BIOS.

. Fjalékalimet UEFI mund té vendosen pér pérdoruesté
vecanté, por kérkohet njé server autentikimi.

Kujdes: Njé fjaékaim BIOS ose UEFI éshté relativisht i
véshtiré pér t’u rivendosur, prandaj sigurohuni qé ta mbani
mend até.

3.2 Sigurimi i hyrjes nésistemin operativ Windows

Ményramé e zakonshme e mbrojtjes me fjalékalim éshté hyrja né kompjuter. Kjo zakonisht kérkon té futni
njé fjalékalim dhe ndonjéheré njé emér pérdoruesi, si¢ tregohet né figuré.

Menaxhimi lokal i fjalékalimeve

Menaxhimi i fjalékalimeve pér kompjuterét stand-aloneme
Windows mund té béhet lokalisht duke pérdorur Windows
User Accounts.

Pér té krijuar, fshiré ose modifikuar njé fjaékalim né
Windows, pérdorni Control Panel > User Accounts, si¢
tregohet né figuré.

Figura 3.2.1: Logimi né sistemin operativ Windows

Eshté gjithashtu e réndésishme té sigurohet qé kompjuterét té jené té mbrojtur kur pérdoruesit nuk jané
prané tyre. Njé politiké sigurie duhet té pérmbajé njé rregull gé kérkon bllokimin e kompjuterit kur fillon
screensaver -i. Kjo siguron gé pas njé kohe té shkurtér larg kompjuterit, screensaver-i té aktivizohet dhe
kompjuteri té& mos pérdoret deri sa pérdorues té hyjé pérséri.

T - el Vamen W3 Canndnnsl Famand Bmvre

‘I
2 e

T435

1L

Figura 3.2.4 Konfigurimi i fjalékalimeve

o Neété gjitha versionet e Windows pérve¢c Windows 10, pérdorni Control Panel > Personalization >
Screen Saver, Si¢ tregohet mé poshté.

e NéWindows 10, pérdorni Settings > Per sonalization > L ock screen > Screen saver settings. Zgjidhni
njé screensaver dhe njé kohé pritjge (wait time), pastg aktivizoni opsionin On resume, display logon
Screen.
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> Politika lokale e sigurisé né Windows

Né shumicén e rrieteve gé pérdorin Windows, Active Directory éshté konfiguruar me Domains né njé
Windows Server. Kompjuterét Windows jané pjesé e njé domain-i. Administratori konfiguronte njé
Domain Security Policy gé zbatohet pér té gjithé kompjuterét gé i bashkohen domain-it. Politikat e
[logarive vendosen automatikisht kur njé pérdorues hyn né Windows.

Pér kompjuterét stand-alone gé nuk jané pjesé e njé domain-i Active Directory, mund té pérdoret Windows
Local Security Policy pér té zbatuar cilésimet e sigurisé.

Pér té hyré né Local Security Policy, pérdorni Search > secpol.msc dhe mé pas klikoni secpol.

Mjeti L ocal Security Policy Tool do té hapet, si¢ tregohet né figuré.

Figura 3.2.6 Konfigurimi i Local Security Policy
> Cilésimet esigurisé pér politikat ellogarive

Politika e sigurisé do té pércaktojé politikat e fjalékalimeve gé duhet té ndigen. Windows L ocal Security
Policy mund té pérdoret pér té zbatuar kéto politika té fjalékalimeve. Kur caktohen fjalékalimet, niveli i
kontrollit téfjalékalimeve duhet té pérputhet me nivelin e mbrojtjes gé kérkohet.

Shénim: Pérdorni gjithmoné fjalékalime té forta sa heré té jeté e mundur.

Zbato historikun efjalékalimeve

Pérdorni Account Policies> Passwor d Policy pér té zbatuar kérkesat pér fjal Ekalime, si¢ tregohet néfiguré.
Rishikoni cilésimet aktuale t& Password Policy.

Konfigurimi i Politikave té Bllokimit té L logarive (Account L ockout Policies)

Kétu mund té caktoni rregulla pér bllokimin e llogarive pas disa tentativave té pasuksesshme pér hyrje,
kohézgjatjen e bllokimit dhe numrin e tentativave para bllokimit.

Pérdorni Account Policies> Account L ockout Policy pér té parandaluar sulmet brute-force, si¢ tregohet
né Figurén 2.

Né njé sulm brute-force, software-i pérpiget té thyeé njé fjalékalim duke provuar ¢do kombinim té
mundshém té karaktereve. Klikoni mbi zonat e vecanta pér té mésuar rreth cilésimeve aktuale té Account
L ockout Policy.

Kjo politiké e bllokimit té llogarive gjithashtu mbron kundér njé sulmi tétipit dictionary. Ky éshté njélloj
sulmi brute-force gé provon c¢do fjalé né njéfjalor pér té fituar gasje.

Njé sulmues mund té pérdoré edhe rainbow table. Rainbow tables jané njé pé&rmirésim i metodés sé sulmit
mefjalor dhe pérfshijné njé tabel é té parakal kuluar gé pérmban té gjitha fjal ékalimet e mundshme né formé
té thjeshté dhe hash-et e tyre pérkatése. Vlera hash e njé fjalékalimi té rugtur mund té kérkohet né kété
tabelé dhe fjalékalimi origjina (plaintext) mund té zbul ohet.
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Figura 3.2.7 Konfigurimi i politikave té sigurisé pér pérdoruesit

Local Policy néL ocal Security Policy pérdoret pér té konfiguruar audit policies, user rightspolicies, dhe
security policies.

Eshté e dobishme té regjistrohen pérpjekjet e suksesshme dheté pasuksesshme pér hyrje. Pérdorni L ocal
Policies> Audit Policy pér té aktivizuar auditimin, si¢ tregohet néfiguré. Né kété shembull, po aktivizohet

Audit account login events pér té gjithé eventet e hyrjes.
User Rights Assignment dhe Security Options ofrojné njé gamé té gjeré opsionesh sigurie gé jané jashté
fushés sé kétij kursi. Megjithaté, disanga cilésimet do té eksplorohen gjaté laboratorit.

Figura 3.2.8 Cilésimet e sigurisé pér politikat lokale

» Eksportimi i Local Security Policy

Njé administrator mund té keté nevojé té zbatojé njé politiké té gjeré lokale pér user rights dhe security
options. Kjo politiké zakonisht duhet té replikohet né cdo sistem. Pér ta thjeshtuar kété proces, L ocal

Security Policy mund té eksportohet dhe kopjohet né kompjuteré té tjeré Windows.
Hapat pér té replikuar njé L ocal Security Policy né kompjuteré té tjeré jané:
1. Pérdorni Action > Export List..., Si¢ tregohet néfiguré, pér té eksportuar politikén e njé host-i tésigurt.

2. Ruani politikén me njé emér, pér shembull workstation.inf, né njé media té jashtme.
3. Mé pas, importoni skedarin e Local Security Policy né kompjuterét e tjeré stand-alone.
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Figura 3.2.9 Eksportimi i Local Security Policy

» Menaxheri i pérdoruesve dhe grupevelokale (Local Usersand Groups Manager)

Mjeti Local Usersand Groups mund té kufizojé aftésiné e pérdoruesve dhe grupeve pér té kryer veprime

té caktuara duke caktuar rights dhe permissions.

o Rights — Njé “right” autorizon njé pérdorues t€ kryejé veprime t€ caktuara né kompjuter. Shembuj
pérfshijné backup-in e skedar éve dhe dog eve ose fikjen e kompjuterit.

e Permissions — Njé “permission” éshté njé rregull i lidhur me njé objekt (zakonisht njé skedar, dosje,
ose printer). Ai pércakton se cilét pérdorues mund té kené gasje né objekt dhe né cfaré ményre.

Pér té konfiguruar té gjithé pérdoruesit dhe grupet né njé kompjuter duke pérdorur mjetin L ocal Usersand

Groups Manager, shkruani lusrmgr.msc né kutiné e Sear ch ose né Run Line utility.

Dritarja Local Users and Groups > Users tregon llogarité aktuale té pérdoruesve né kompjuter. Ajo

pérfshin llogarité built-in administrator dhe built-in guest, si¢ tregohet né figuré.

B Lsnrrreg - 1102 a) Upern end ti1oope (Locel Usersl

£ AT - ‘e h
e =9 [ ¥]

- o v weed Srmees sl || pasirs QT G gt PRS-

Figura 3.2.10 Konfigurimi i kufizimeve pér pérdoruesit dhe grupet

Duke Klikuar dy heré mbi njé pérdorues ose duke klikuar me té djathtén dhe zgjedhur Properties, hapet
dritarja e pronésive té pérdoruesit, si¢ tregohet né figurén e méposhtme.
Kjo dritare lgjon:

e Ndryshimin e opsioneve té pérdoruesit té pércaktuara gjaté krijimit té tij.

« Bllokimin enjéllogarie (lock an account).

e Caktimin e pérdoruesit né njé grup pérmes skedés Member of.

« Kontrollimin e gagjes s& pérdoruesit né dosje pérmes skedés Profile
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Figura 3.2.11 Dritarja e pronésive té pérdoruesit

Iy

MNews User

Lser rame

Ful name.

Dasenction

P asaword l

Corfirm paseword ]

lese oot chsngs=

[ recourt e daaliad

Help

Figura 3.2.11 Dritarja per te shtuar njé pérdorues

» Menaxhimi i grupeve lokale

2 User must charge paesword at neast wgon

Clgee

Pér té shtuar njé pérdorues, klikoni né
Action menu dhe zgjidhni New User.
Kjo hap dritaren New User, si¢ tregohet
né figurén e méposhtme.

Ngakjo dritare mund té caktoni:

. Username (emrin e
pérdoruesit)

. Full name (emrin e ploté)

. Description (pérshkrimin)

. Account options (opsionet e
llogarisé)

Shénim: Disa versione té Windows
giithashtu  pérfshijné llogariné e

ndértuar Power User, e cila ka
shumicén e fugive té njé administratori,
por pér arsye sigurie, i mungojné disa
privilegje té njé administratori.

> Menaxhimi i grupeve

Pérdoruesit mund té caktohen né grupe
pér menaxhim mé té lehté. Detyrat gé
pérdoren pér té menaxhuar grupet lokale
pérfshijné:

« Krijimin enjé Local Group

« Shtimin e anétaréve né grup

o I[dentifikimin e anétar éve té nj & grupi
lokal

« Fshirjen e grupit

e Krijimin e njé llogarie lokale
pérdorues

Mjeti Local Users and Groups Manager pérdoret pér té menaxhuar grupet lokale né njé kompjuter

Windows.

Pérdorni: Control Panel > Administrative Tools> Computer Management > L ocal Usersand Groups
pér té hapur L ocal Users and Groups Manager .
Nga dritarja Local Users and Groups, klikoni dy heré mbi Groups pér té listuar té gjitha grupet lokale
né kompjuter. Ka shumé grupe té ndértuara (built-in groups) té disponueshme, si¢ tregohet né figurén

meé poshté.
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Kur té jeté e nevojshme té kryhen detyra administrative né kompjuterin lokal, pédorni Run as
Administrator pér té filluar njé program duke pérdorur kredenciale administrative.

Figura 3.2.12 Dritarja Local Users
and Groups Manager pé té
menaxhuar grupet lokale

Pér té krijuar njé grup té ri, klikoni
o~ «| Action > New Group pér té hapur
dritaren New Group, si¢ tregohet né
figurén e méposhtme.

Ngakjo dritare mund té krijoni grupe
té reja dhe t’u caktoni pérdorues
atyre grupeve.

ERRRPRRRIRRRIINRYY

Figura 3.2.13 Dritarja per karakteristikat e grupit Guest

bt A —

Figura 3.14 Dritarja pér té krijuar njé grup téri
3.3 Konfigurimi i Firewall-ve Softuere-ike

Firewall-i softuerik aplikon njé grup rregullash mbi transmetimet e té dhénave pérmes inspektimit dhe
filtrimit té paketave té té dhénave.

Windows Firewall éshté njé shembull i njé firewall-i softuerik gé ndihmon né parandalimin e gagjes s&
sulmeve kibernetiké dhe malware-it né kompjuterin tugj. Ai instalohet automatikisht kur instalohet sistemi
operativ Windows.

Shénim: NéWindows 10, Windows Firewall u riemértuasi Windows Defender Firewall. Né kété seksion,
termi Windows Firewall pérfshin edhe Windows Defender Firewall.

Cilésimet e Windows Firewall konfigurohen pérmes dritares s& Windows Firewall. Pér té ndryshuar
cilésimet e firewall-it, duhet té keni privilegje administratori pér té hapur kété dritare.

Pér té hapur dritaren e Windows Firewall, pérdorni:

Control Panel > Windows Firewall.

Shembulli né figuré tregon dritaren e Windows 10 Windows Defender Firewall.
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Figura 3.3.1 Windows 10 Windows Defender Firewall

Né figurén mé poshté, rregullat e firewall-it jané té aktivizuara pér njérrjet privat, njérrjet pé mysafiré
ose publik, osenjérrjet domain-i korporativ. Dritarjashfag cilésimet pér rrjetin privat, pas ai éshté rrjeti
aktualisht i lidhur. Pér té paré cilésimet pér rrjetet e domain-it ose mysafiréve, klikoni né shigjetén prané
etiketés Not connected.
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Figura 3.3.3 Windows Firewall

Pér té caktivizuar ose ri-aktivizuar Windows Firewall ose pér té ndryshuar cilésimet e njoftimeve pér
njé rrjet, klikoni né Change notification settings ose Turn Windows Defender Firewall on or off. Kjo
hap dritaren Customize Settings, si¢ tregohet mé poshté.

¢ ¢i¢ ae ¢

Figura 3.3.4 Konfigurimi | Windows Firewall
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Nése déshironi té pérdorni njé firewall tjetér softuerik, duhet té caktivizoni Windows Firewall. Pér ta
béré kété, ndigni hapat e méposhtém:

1. Hyni né Control Panel > Windows Defender Firewall > Turn Windows Defender Firewall on

or off

2. Zgjidhni Turn off Windows Defender Firewall (not recommended) pér rrietin g& déshironi.
Shénim: Windows Firewall éshté i aktivizuar automatikisht. Mos e gaktivizoni pérvegse keni njé tjetér
software firewall té instaluar dhe aktiv.

» Konfigurimi i pérjashtimeve né Windows Firewall
Ju mund té lejoni ose bllokoni gasjen pér programet ose portet specifike ngadritarjae Windows Firewall.
Pér té konfiguruar pérjashtimet dhe pér té lejuar ose bllokuar aplikacione/porte:

1. Klikoni Allow an app or feature through Windows Firewall

2. Kjo hap dritaren Allowed apps, ku mund t& menaxhoni pérjashtimet, si¢ tregohet mé poshté.

Figura 3.3.5 Konfigurimi i pérjashtimeve né Windows Firewall

Ngakjo dritare, mund té shtoni, ndryshoni ose higni programet dhe portet e lgjuara pér rrjetet e ndryshme.
Hapat pér té shtuar programe pérmes Windows Firewall jané:
1. Hyni né& Control Panel > Windows Defender Firewall > Allow an app or feature through the
Windows Firewall
2. Klikoni Change settings nése opsioni nuk éshté gri.
3. Shénoni kutité pér aplikacionet e listuara ose pérdorni Allow another app nése programi nuk
giendet né listé.
4. Klikoni OK.

3.4 Paketat e shérbimeveté sistemit operativ dhe pérditésimet esigurisé

Pérditésimet jané kodet gé prodhuesit ofrojné pér té parandaluar gé njé virus i sapo zbuluar té kryegjé njé
sulm té suksesshém. Shpesh, prodhuesit kombinojné pérditésimet dhe pérmirésimet né njé aplikacion té
ploté pér pérditésim, i quajtur paketé shérbimi (service pack).

Windows kontrollon rregullisht fagen e Windows Update pér pérditésime me prioritet té larté gé mund té
ndihmojné né mbrojtjen e kompjuterit nga kércénimet e fundit mbi siguriné. Kéto pérditésime pérfshijné
pérditésime sigurie, pérditésime kritike dhe paketat e shérbimeve. Né varés té cilésimeve gé zgjidhni,
Windows shkarkon dhe instalon automatikisht cdo pérditésim me prioritet té larté géi nevojitet kompjuterit
tug ose ju njofton kur kéto pérditésime béhen té disponueshme.
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Edit View Tools Help
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Windows Update

"i Check for updates for your computer
J Adways install the latest updates to enhance your computer's security and
- rrmance.

You receive updates:

Figura 3.6.1 Konfigurimi i Windows Update
Tema 4: Software pér siguriné dhe ruajtjen e té dhénave
4.1 Aplikacionet themelore té software-éve mbrojtés

Mbrojtja e paré né cdo sistem sigurie pérbéhet nga mjetet themelore gé mbrojné kompjuterét individual é
(té quajtur "endpoints" ose pikafundore) dhe kufijté e rrjetit. Dy mjetet mé themel ore dhe té€ domosdoshme
jané programet antivirus dhe firewall-et.

Antivirus dhe Anti-Malwar e: Rojet e skedaréve

Programi antivirus éshté si njé roje sigurie gé kontrollon ¢do skedar
dhe program gé hyn né kompjuterin tugj. Ai éshté krijuar pér té gjetur,
parandaluar dhe hequr programet e kégija, t& njohura me emrin e
pérgjithshém "malware". Kjo kategori e gjeré pérfshin viruse, krimba,
kug trojané, ransomware (gé bllokojné skedarét pér té pérfituar para
nga zhbllokimi) dhe spyware (gé vjedhin informacionet).

Ményrase si kéto mjete funksionojné ka evoluar ndjeshém:

1. Metodae vjetér: Skanimi i bazuar né nénshkrime (signatures)
Ményratradicionale sesi funksiononte antivirusi ishtesi njé"listé etékérkuarve'. Programi skanonte
skedarét dhe i krahasonte me njé bazé té dhénash gjigante té viruseve té njohur. Kjo bazé té dhénash
pérmban "nénshkrime" (signatures) ose modele unike (si njé gjurmé gishti) té viruseve té njohur.
Problemi me kété metodé éshté i garté: go éshté plotésisht e paefektshme kundér viruseve té rgja, té
panjohura mé paré (t€ quajtura kércénime "zero-day"), té cilat nuk jané ende né listé.

2. Metoda moderne: Analizae gelljes (heuristics)

Pér té zgjidhur problemin e viruseve té reja, programet moderne pérdorin analiza té gelljes, té
guajtura shpesh "analizé heuristike". Né vend gé té kérkojé
vetém pér "fytyra' té njohura nga lista e té kérkuarve, kjo
metodé pérdor inteligjencén artificiale (Al) pér té kérkuar
géellje té dyshimté. Ajo vepron si njé detektiv gé vézhgon
sistemin pé veprime jo normae. Pé& shembull, nése njé
program gé sapo keni shkarkuar (p.sh., njé 1ojé e thjeshté)
papritmas pérpiget té aksesojé skedarét tug té fjalékalimeve
osetéfillojé té fshijé dokumente, antivirusi heuristik e ndalon
até menjéheré, edhe nése nuk e ka paré kurré mé paré até
program specifik.
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3. Metoda e Avancuar: Dhoma e izoluara (sandboxing)

Njé tekniké edhe mé e avancuar gé pérdoret nga sistemet moderne éshté "sandboxing”. Mendojeni
kété si njé dnomé prove virtuale té izoluar plotésisht. Kur antivirusi has njé skedar té dyshimté, por
Jo gartésisht kegdashés, ai e ekzekuton até brenda kétij mjedisi té sigurt. Brenda "sandbox-it",
programi mendon se po funksionon né njé kompjuter normal, por né té vérteté nuk mund té preké ose
démtojé sistemin real. Antivirusi mé pas vézhgon se ¢faré bén programi. Nése ai pérpiget té kryejé
veprime keqdashése brenda dhomés sé izoluar, antivirus e shkatérron até dhe e shénon s té
rrezikshém.

4.2 Zbulimi dhe parandalimi i avancuar i kércénimeve

Firewall-i dhe antivirusi jané mbrojtjet e vijés sé paré—dyert dhe drynat e késhtjellés. Por ¢faré ndodh nése
njé sulmues i sofistikuar arrin t'i kalojé ato? Pér kété arsye, organizatat pérdorin sisteme té avancuara pér
té monitoruar né ményré aktive pér kércénime brenda mureve.

Kéto mjete ndahen né dy kategori kryesore: Sistemet e Zbulimit t€ Ndérhyrjeve (IDS) dhe Sistemet e
Parandalimit t& Ndérhyrjeve (IPS).

IDS (Sistemi i Zbulimit té& Ndérhyrjeve): Alarmi Pasiv

Mendoni pér njé IDS si njé sistem alarmi me sensoré |évizjeje brenda késhtjellés. Roli i tij kryesor éshté té
Zbulojé aktivitetin e dyshimté dhe té lajmérojé administratorin e sistemit. Njé DS éshté njé mjet pasiv. Al
vézhgon trafikun e rrjetit, analizon até pér té gjetur shenja sulmesh té njohura ose gellje anormale, dhe kur
gien dicka, ai gjeneron njé alarm ose njé regjistrim (log).

E réndésishme éshté té pérmendim gé njé IDS nuk e ndérhyn né trafiku. Ai éshté si njé alarm shtépie gé bie
me zétélarté, por nuk e ndalon hajdutin té vazhdojé té vjedhé. Ai ialé né doré administratorin gé té dégjojé
alarmin dhe té ndérmarré veprime.

Si edi IDS-jagé po ndodh njé sulm?

1. Detektimi me nénshkrime (Signature-based): Kérkon modele té njohura sulmesh brenda paketave
(p.sh., njé varg kodi specifik i njé exploit-i). Eshté i shpejté dhe i sakté pér sulmet e njohura, por
déshton ndg varianteve téreja.

2. Detektimi i anomalive (Anomaly-based): Krijon njé profil té trafikut "normal" (baseline). Nése
trafiku devijon nga ky normalitet (p.sh., njé rritje e papritur e trafikut né orén 3 t& méngjesit),
gjenerohet alarm. Kjo kap sulmet e panjohura (zero-day), por ka shkall€ té larté té alarmeve té rreme.

Shkrimi i Rregullave né Snort
Snort éshté standardi "de facto" pér IDS me burim té hapur. Kur kuptojmé sintaksén né Snort éshté fillojmé
té kuptojmé edhe analizén e trafikut.
Struktura e njé rregulli Snort: [Action][Protocol] -> ([Options])
Shembull i detajuar:
alert tcp any any -> 192.168.1.0/24 80 (msg:"Dyshim per Sulm Web - SQL Injection”; content:"UNION
SELECT"; nocase; sid:1000001; rev:1;)
o alert: Veprimi - gjenero njé aarm. (Mund té ishte drop ose log).
tcp: Protokolli i monitoruar.
any any: Ngacdo IP dhe ¢do port burimi (sulmuesi mund té jeté kudo).
->: Drejtimi i trafikut (drejt serverit toné).
192.168.1.0/24 80: Rrjeti ynéi brendshém né portin 80 (HTTP).
msg: Mesazhi gé shfaget né log ("Dyshim per Sulm...").
content:" UNION SELECT": Zemra e rregullit. Kérkon pér tekstin "UNION SELECT" brenda
paketés, gé éshté njé shenjé klasike e sulmeve SQL Injection.
o nocase: E bén kérkimin té pavarur nga shkronjat e médha/vogla.
o Sd: Signature ID (Identifikues unik i rregullit).
o rev: Revision (Versioni i rregullit).
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I PS (Sistemi i Parandalimit t& Ndérhyrjeve): Roja Aktiv

NjéIPSéshtéversioni i evoluar dheaktivi IDS-s&. Ai bén gjithcka gé bén njé IDS—monitoron dhe analizon
trafikun—por me njé ndryshim thelbésor: kur zbulon njé kércénim, ai vepron menjéheré pér ta parandal uar
até. Né vend gé té jeté thjesht njé alarm, njé IPS éshté si njé roje sigurie gé jo vetém bértet "Hajduti!", por
edhe e kap hajdutin. VVeprimet automatike gé njé IPS mund té ndérmarré pérfshijné bllokimin e trafikut nga
adresa | P sulmuese, pra ndérprerjen e lidhjes ose bllokimin e paketave kegdashése pérpara se ato té arrijné
objektivin.

Intrusion Detection System Intrusion Prevention System

Pl tboses sasdovnnns shhe bigpmenon MWhwor reyotin sl reewrgr e nithive

Ndalo!

Ps
Rt S i gastons sty

LTS ST P )

Kompromis i Madh: Problemi i " Alarmit Fals"

Zgjedhjamidis njé alarmi pasiv (IDS) dhe njé roje aktive (1PS) duket e lehté—sigurisht gé roja aktive éshté
mé e miré, apo jo? Né fakt, kjo éshté njé nga zgjedhjet mé té véshtira né siguriné e rrjetit dhe pérfagéson
njé& kompromis themelor midis Sgurisé dhe Disponueshmérisé.

Problemi géndronte"alarmet false" (false positives). Njéaarm falsndodh kur sistemi identifikon gabimisht
trafikun normal dhe té ligjshém s njé sulm.

o Nése njé IDS ka njé alarm fals, éshté thjesht bezdisése. Administratori merr njé email aarmi, e
kontrollon, sheh gé ishte njé gabim dhe e injoron até. Nuk ndodh asnjé dém real.

o NésenjéIPS kanjé aarm fals, pasojat mund té jené katastrofike. Pér shkak se |PS-ja éshté aktive,
gjo do té bllokojé trafikun e ligjshém. Imagjinoni njé sistem IPS-je gé gabimisht vendos se té gjitha
pagesat me karta krediti té klientéve jané njé "sulm”. Ai do t'i bllokojé ato menjéheré, duke ndalur
funksionimin e biznesit.

Pér kété arsye, shumé organizata pérdorin njé gagje hibride, duke i konfiguruar 1PS-té e tyre me shumé
kujdes ose dukei pérdorur ato né modalitetin "vetém zbulim" (dukei kthyer né IDS) derisaté jené plotésisht
té sigurt pér rregullat e tyre.

Tema S: Kriptimi i té dhénave dhe teknikat bazé

Historia e Kriptografisé dhe Shifrat Klasike: Nga Roma e Lashté te Enigma

Pér té kuptuar thellésiné e algoritmeve moderne, éshté e domosdoshme té analizohen rrénjét etyre historike.
Cdo agoritém modern éshté, néthelb, njé pérgjigje ndaj dobésiveté paraardhésvetétij. Kriptografiaklasike
bazohet kryesisht né dy operacione: zévendésimin (ku karakteret ndérrohen me té tjera) dhe transpozimin
(ku karakteret ndérrojné vendet).

Shifra e Cezarit: Zévendésimi monoalfabetik dhe dobésité e tij

Njé nga shembujt mé té hershém dhe mé pedagogjiké té kriptografisé éshté Shifra e Cezarit, e pérdorur
ngaJul Cezari rreth vitit 100 p.e.s. pér té komunikuar urdhra ushtaraké sekretéte gjeneral ét etij. Kjo metodé
klasifikohet si njé shifér zévendésimi monoalfabetik, pasi ¢do shkronjé e alfabetit zévendésohet gjithmoné
me té njgtén shkronjé tjetér brendaté njéjtit mesazh.

Parimi funksionues éshté zhvendogja (shift). Né variantin klasik té Cezarit, ¢do shkronjé zhvendoset me 3
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pozicione né té djathté té alfabetit. Pér shembull, shkronja'A’ béhet 'D', ‘B’ béhet 'E', dhe késhtu me radhé.
Kur arrihet fundi i alfabetit, numérimi rifillon nga fillimi (X" béhet 'A’). Né kontekstin e laboratoréve
shkolloré, ky koncept mund té vizualizohet |ehtésisht pérmes krijimit té njé "Rrote té Shifrés s& Cezarit"
(Cipher Whesl). Nxénésit mund té presin dy disge letre me madhési té ndryshme, té shkrugné alfabetin né
perimetrin e secilit, dnet'i bashkojné né gendér me njé pineské. Rrotullimi i diskut té brendshém pérfagéson
vendogjen e ¢elésit

Dobésia Fatale: Analiza e Frekuencés

Pavarésisht se u shérbeu romakéve, Shifra e Cezarit éshté e thyeshme sot, dhe madj e ishte e thyeshme edhe
né meg eté pas zbulimit té analizés sé frekuencés nga dijetarét arabé. Né ¢do gjuhé, disa shkronja pérdoren
mé shpesh setétjerat. Né gjuhén shqipe, pér shembull, zanoret 'E', 'A’ dhe 'E' kané frekuencé shumété larté.
Nése njé kriptoanalist sheh gé simboli 'G' shfaget mé shpesh né tekstin e shifruar, ai mund té deduktojé se
'G' pérfagéson 'E' ose 'A’, dhe késhtu té zbulojé zhvendosien (celésin) pa pasur nevojé té provojé té 25
kombinimet e mundshme.

Shifra Vigenere: Pérpjekja pér Paprekshméri

Pér té luftuar analizén e frekuencés, kriptografét zhvilluan Shifrén Vigenére (e pérshkruar fillimisht nga
Giovan Battista Bellaso né 1553, por e atribuar Vigenere-it). Kjo éshté njé shifér polialfabetike. Dalimi
thelbésor éshté pérdorimi i shumé alfabeteve té zhvendosura. Né vend té njé zhvendosj g e konstante (si +3
te Cezari), zhvendosja ndryshon pér ¢do shkronjé té mesazhit, bazuar né njé fjalé kyce (Keyword).
Mekanizmi:

Nése fljalakyce éshté "TIK", g0 pérséritet poshté mesazhit.

« Shkronja e paré e mesazhit kodohet me zhvendosjen e pércaktuar nga 'T'.

» Shkronja e dyté kodohet me zhvendogien nga'l'.

o Shkronjaetreté me'K', dhe cikli rifillon.

Kjo metodé "rrafshon” histogramin e frekuencave. Shkronja'A' né tekstin e garté mund té kodohet s 'X' né
njé pozicion dhe s 'B' né njé tjetér, duke e béré analizén e thjeshté té frekuencés té padobishme. Pér tre
shekuj, kjo u quajt le chiffrage indéchiffrable (shifra e pathyeshme). U desh gjenialiteti i Friedrich Kasiski-
t né 1863 pér tathyer até, duke vérgjtur se pérséritja e fjalés kyce krijon model e té pérséritura né tekstin e
shifruar, gjatésia e té cilave mund té zbul ojé gjatésiné e cel ésit.

Telegrami Zimmermann: Kodet qé Ndryshuan Luftén Botérore

Né Luftén e Paré Botérore, kriptografialuajti njérol gjeopolitik vendimtar. Telegrami Zimmer mann ishte
nj& mesazh diplomatik i dérguar né janar 1917 nga Ministri i Jashtém gjerman, Arthur Zimmermann, drejt
Meksikés. Né té, Gjermaniai ofronte Meksikés njé aleancé ushtarake kundér Shteteve té Bashkuara, duke
i premtuar rikthimin e territoreve t& humbura (Teksas, Arizona, Nju Meksiko). Kriptografét britaniké té
"Room 40" interceptuan dhe dekriptuan mesazhin. Zbulimi i tij dhe publikimi né shtypin amerikan shkaktoi
zemérim masiv publik, duke shérbyer si katalizator kryesor pér hyrjen e SHBA-ve né lufté, cka ndryshoi
rrjedhén e historisd. Ky rast demonstron se kriptografia nuk éshté thjesht teknike; déshtimi i saj mund té
rrézojé perandori.

Makina Enigma: Kulmi i Kriptografisé Elektromekanike

Lufta e Dyté Botérore solli mekanizimin e shifrimit. Makina Enigma, e pérdorur nga Gjermania Naziste,
pérfagésonte njé hap gjigant né kompleksitet. Ajo nuk ishte thjesht njé pajige zévendésimi, por njé
gjenerator polialfabetik me njé periodé pérséritjeje astronomike. Arkitektura e Brendshme e Enigmés:
Enigma pérbéhe ngatre elementé kryesoré qé ndérvepronin pér té ngatérruar sinjalin elektrik 13:

1. Rotorét (Walzen): Zemra e makinés ishin rotorét e |évizshém. Cdo rotor kishte instalime elektrike
té brendshme gé lidhnin 26 kontaktet hyrése me 26 kontaktet dalése né ményré té ngatérruar. Me cdo
shtypje tasti, rotori i paré rrotullohgj njé hap (1/26 e rrotullimit). Kur ai pérfundonte njé rrotullim té
ploté, shkaktonte rrotullimin e rotorit té dyté, e késhtu me radhé (si odometri i makinés). Kjo do té
thoshte se shtypja e shkronjés 'A’ tre heré radhazi prodhonte tre shkronja té ndryshme té shifruara,
pas garku e ektrik ndryshonte fizikisht pas ¢do gérme.

2. Reflektori (Umkehrwalze): Njé komponent unik i Enigmés ishte reflektori né fund té vargut té
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rotoréve. Ai e kthente sinjalin mbrapsht pérmes rotoréve né njé rrugeé tjetér. Avantazhi i reflektorit
ishte se e bénte makinén reciproke: nése konfigurohe njésoj, shtypjae tekstit té shifruar jepte tekstin
e garté. Por, reflektori kishte njé t& meté logjike fatale: asnjé shkronjénuk mund tékodohe kurré
s vetvetja (A nuk béheg kurré A). Kjo dobési u shfrytézua masivisht nga Turing dhe ekipa e tij né
Bletchley Park pér té eleminuar miliarda kombinime té€ mundshme gjaté thyerjes sé kodit.

Paneli i Prizave (Plugboard/Steckerbrett): E vendosur né pjesén e pérparme, kjo tabelé lgjonte
operatorin té ndérronte ciftet e shkronjave me kabllo para se sinjai té hynte né rotoré. Kjo shtoi
numrin e kombinimeve t€ mundshme né rreth 158 kuintilioné, duke e béré sulmin e “brute-force” té
pamundur pér kohén.

Thyerjae Enigmés nuk u arrit vetém pérmes matematikés, por edhe pérmes gabimeve procedurale njerézore
dhe kapjes sé librave té kodit nga aleatét (si¢ ishin ngjarjet me néndetéset U-boat). Puna e Bletchley Park
vlerésohet té keté shkurtuar luftén me dy vjet, duke shpétuar miliona jeté.

5.1 Bazat e kriptografisé moderne

Kriptimi éshté procesi i kthimit té té dhénave té lexueshme né njé format té palexueshém dhe té pérzier.
Mendojeni sikur po shkruani njé mesazh duke pérdorur njé kod sekret. Pér té kuptuar kriptimin, duhet té
njihemi me tre terma bazé, duke pérdorur njé analogji té thjeshté: njé kuti metalike me dryn.

1.

Teksti i garté (Plaintext): Ky éshté mesazhi origjinal, i lexueshém (p.sh., "Pérshéndetje’). Né
analogjiné toné, kjo éshté letra gé doni té dérgoni.

2. Teksti i koduar (Ciphertext): Ky éshté mesazhi i pakuptueshém pasi té jeté koduar (p.sh.,
"x5bQ9s2T"). Kjo éshté kutia e mbyllur me dryn. Ju mund t'iajepni kujtdo, por askush nuk mund té
lexojé letrén brenda sg.

3. Celés (Key): Kjo éshté fjala ose metoda sekrete gé pérdorni pér té koduar (mbyllur) dhe dekoduar
(hapur) mesazhin. Ky éshté celési fizik i drynit.

B% &=
[ AR RTINS R RN NIRRT #* {g‘;=# ,lI-Illlll+-|llll+-|lllll|lllll+-|llll+‘|L
: SHn? : 2
)| Hellol| i Hello! |}
i-lllll-l--llllll-l--lllll-l--llllf. ;lI-I-Illll-l--lllll+-|lllllllllll+-|-|lll+-|§

Qéllimi kryesor i kriptimit éshté té ofrojé konfidencialitet—duke siguruar gé informacioni té€ jetéi fshehté
dhei aksesueshém vetém pér njerézit e autorizuar. Kjo éshté jetike pér mbrojtjen eté dnénave né dy gjendje
té ndryshme: "né getési” dhe "né tranzit".

TéDhénat nétranzit (Data in transit)

Té dhénat né tranzit, té quajtura edhe té dhéna "né lévizje", jané informacione gé po lévizin aktivisht nga
njé vend né tjetrin. Shembuj té pérditshém pérfshijné:

Dérgimi i njé emalili.
Shfletimi i njé faggje interneti (t& dhénat |évizin nga serveri i uebit te shfletuesi).
Dérgimi i njé mesazhi né WhatsA pp ose njé platformé tjetér bisede.
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Kércénimi kryesor pér té dhénat né tranzit éshté pérgjimi (eavesdropping). Pé shkak se té dhénat po
udhétojné pérmes rrjetesh publike s interneti, njé sulmues mund té "dégjoj€" bisedén dhe té vjedhé
informacionin ndérsaai |éviz. Kriptimi pér té dhénat né tranzit (p.sh., HTTPS, TLS) e mbron lidhjen, duke
e béré té pamundur pér pérgjuesit té kuptojné té dhénat gé kapin.

Sulm Pérgjimi

Komunikimi i duhur

| idhur né | Lidhur né
internet A@L server
N

Pérdorues i Server
kompjuterit !
0
: o! 1 :
I Lidhjee 1 a e
. re 1 Pergjimi -

Haker

Tédhénat né getési (Data at Rest)
Té dhénat né getés jané informacione "inaktive" gé jané té ruajtura né njé pajige fizike. Shembuijt
pérfshijné:

« Skedarét e dokumenteve ose fotot té rugjtura né hard diskun e laptopit.

» Videot erugjturanételefonin celular.

o Emailet e arkivuara né njé server.

o Regjistrimet e klientéve né njé bazé té dhénash.
Kércénimi kryesor pér té dhénat né qgetési éshté akses i paautorizuar ose vjedhja fizike. Shumeé njeréz
mendojné se té dhénat né getési jané meé té sigurta, por sulmuesit shpesh i shohin ato si njé objektiv mé té
vlefshém.

5.2 Kriptimi simetrik dhe asimetrik

Kriptografia moderne éshté e ndértuar mbi dy |loje kryesore té kriptimit, té cilét funksionojné né ményra
shumé té ndryshme pér té zgjidhur probleme té ndryshme.
Kriptimi Simetrik (me Celés Privat)
Kjo éshté forma mé e vjetér dhe mé e dretpérdrejté e kriptimit. Ajo pérdor njé celés té vetém, té
pérbashkét si pér té koduar (mbyllur), ashtu edhe pér té dekoduar (hapur) mesazhin.
Parimet e Kriptimit Simetrik
Né skemat simetrike, ekziston njé celés i vetém sekret gé pérdoret si pér enkriptim ashtu edhe pér
dekriptim. Dérguesi dhe marrési duhet ta kené kété celés para se té fillojé komunikimi.
Algoritmet simetrike ndahen né dy kategori:
1. Stream Ciphers: Kriptojné té dhénat bit pas biti (si rrjedhé), duke kombinuar tekstin e garté me njé
rrjedhé numrash té rastésishém (keystream) pérmes operacionit XOR.
2. Block Ciphers: | ndgjné té dhénat né blloge me madhési fikse (p.sh., 64 ose 128 hit) dhe kriptojné
secilin bllok si njé njési e vetme. AES bén pjesé né kété kategori.
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Sfidat kryesore té kriptimit simetrik jané menaxhimi i ¢elésave (si tadérgojmé ¢elésin né ményré té sigurt?)
dhe shkallézueshméria (né njé rrjet me 100 njeréz, secili duhet té keté njé ¢elés unik me ¢do person tjetér,
duke kérkuar mijéra celésa).

o Analologjia: Njé ményré e miré pér ta kuptuar éshté ta krahasojmé me njé ¢elés shtépie. Ti pérdor
celésin ténd pér té mbyllur derén kur largohesh, dhe njé person tjetér (p.sh., njé anétar i familjes)
pérdor njé kopje identike té té njéjtit celés pér té hapur derén.

o Pérparésia: Eshté jashtézakonisht i shpejté dhe efikas. Kérkon shumé mé pak fugi llogaritése sesa
kriptimi asimetrik. Kjo e bén até ideal pér té koduar sasi té médha té dhénash, si p.sh. njéfilmi téré
ose njé hard disk i ploté.

o Dobésia: Problemi méi madh éshté shpérndarja esigurt e celésit. Si iajepni ¢elésin sekret shokut
tug] né ményré té sigurt pa e vjedhur dikush gjaté rrugés? Nése e dérgoni me email, dikush mund ta
pérgjojé, dhe atéheré ai ka celésin pér té gjitha mesazhet tugja té ardhshme.

Colési sokret

v v

F Kriptimi Dekriptimi liB

E | & |
Dokument Dokument Dokument

i lexueshem i koduar i lexuesheém

Anatomia e AES (Advanced Encryption Standard)
AES éshté sot standardi de facto pér geverité, bankat dhe sistemet e komunikimit (si WiFi WPA2, VPN,
HTTPS). Ai éshté njé shifér blloku gé punon me blloge 128-bitéshe dhe mbéshtet ¢celésa me gjatési 128,
192, ose 256 hit. Strukturae AES éshté projektuar pér té krijuar dy veti thelbésoreté sigurisétéidentifikuara
nga Claude Shannon: Konfuzion (marrédhénia midis celésit dhe tekstit té shifruar éshté komplekse) dhe
Difuzion (ndryshimi i njé biti né tekstin e garté ndryshon gjysmén e bit-eve né tekstin e shifruar).
Pér shkak té dizajnit té tij efikas, AES éshté shumé i shpejté né harduer modern dhe konsiderohet i sigurt
kundér té gjitha sulmeve praktike klasike. Deri mé sot, nuk ka asnjé metodé praktike pér té thyer AES-256
pa zotéruar celésin.
Kriptimi Asimetrik (me Celés Publik)
Kriptimi simetrik ka njé problem logjistik: si t'iadérgoj celésin e fshehté dikujt né anén tjetér té botés pae
pérgjuar askush? Névitet 1970, Whitfield Diffie, Martin Hellman dhe Ralph Merkle propozuan njé koncept
revolucionar: Kriptografiné me Celés Publik (Asimetrike). Kjo metodé e zgjuar u zhvillua pikérisht pér
té zgjidhur problemin e shpérndarjes sé celésit. Ajo pérdor dy celésa té ndryshém gé jané té lidhur
matematikisht: njé ¢elés publik dhe njé gelés privat.

o Analologjia: Njé ményra e miré pér ta kuptuar kété éshté ta krahasojmé me njé kuti postare

personale ose me njédry i hapur.

1. Celés Publik: Ky éshté si njé dry i hapur ose adresa e kutisé postare. Ju mund t'iajepni njé
kopje té tij kujtdo né boté—mund ta postoni né fagen tugj té internetit. Nuk karéndési kush e
ka. Njerézit e pérdorin kété celés publik vetém pér njé gjé: pér té mbyllur (koduar) njé mesazh
Ppér ju.

2. Celés Privat: Ky éshté celési unik gé e hap até dry ose até kuti postare. Ju e mbani kété celés
sekret dhe nuk iajepni kurré askujt.

o Proces funksionon késhtu: Njé shok merr drynin tug té hapur (¢celésin publik), e pérdor até pér té
mbyllur njé kuti gé pérmban njé mesazh pér ju, dhe juadérgon até. Pasi kutia mbyllet me ¢gelésin tug)
publik, i vetmi person né boté gé mund ta hapé até jeni ju, duke pérdorur ¢elésin tugj privat.
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o Pérparésia: Zgjidh né ményré té shkélqyer problemin e shpérndarjes sé ¢elésit. Ju kurré nuk keni
nevojé té ndani gelésin tug) sekret.

o Dobésia: Eshté shuméi ngadalté dhe kérkon shuméfudgi Il ogaritése krahasuar me kriptimin simetrik.
Do téishte jopraktike té kodonit njé film té téré me kété metodé.

Celesal PUBLIK | Alice Celeasl PRIVAT | Alice

¥

Nénshkrimi dixhital kombinon Hashing me Kriptografiné Asimetrike pér té garantuar autenticitetin. Ai
funksionon né ményreé té kundért nga enkriptimi normal i mesazheve. Né enkriptim normal, pérdoret ¢elési
publik i marrésit. Né nénshkrim dixhital, pérdoret ¢elési privat i dérguesit.
Procesi i Nénshkrimit dhe Verifikimit (Ky proces njihet si Shkémbimi i Celésave Diffie-Hellman):
1. Dérgues (Alice) Nénshkruan:
o Alicekrijon njé dokument.
o Ajollogarit Hash-in e dokumentit (p.sh., "A1B2...").
o Ajoeenkripton hash-in me Celésin esagj Privat.
o Ky "Hash i Enkriptuar" éshté Nénshkrimi Dixhital. Ajo dérgon dokumentin sé& bashku me
nénshkrimin.
2. Marrési (Bob) Verifikon:
o Bob merr dokumentin dhe nénshkrimin.
o Hapi A: Bab llogarit veté hash-in e dokumentit té& marré.
o Hapi B: Bob dekripton nénshkrimin e Alice-s duke pérdorur Celésin Publik té Alice-s (té
cilin ekaté gjithé bota). Kjo i jep hash-in origjinal gé kishte llogaritur Alice.
o Hapi C: Bob krahason dy hash-et.
m  Nése pérputhen, do té thoté dy gjéra:
1. Dokumenti nuk éshté ndryshuar (Integritet).
2. Nénshkrimi éshté krijuar vértet nga celési privat i Alice-s, pasi vetém celési i sg
publik mund ta dekriptonte até (Autentifikim).
Kjo teknologji éshté baza ligjore e kontratave dixhitale, faturave elektronike dhe HTTPS.
Modeli Hibrid: pérfitim nga avantazhet e té dy modeleve
Né praktiké, ne nuk zgjedhim njérén ose tjetrén, por i kombinojmé né njé model hibrid. Kjo éshté pikérisht
g0 gé ndodh ¢do heré gé vizitoni njé fage té sigurt (ato fage gé fillojné me "https://").
Procesi funksionon késhtu:

1. Sépari, shfletues jug dhe fagjaeinternetit pérdorin kriptimin asimetrik (t& ngadalté por té sigurt).
Ky Kkriptim pérdoret vetém pér njé detyré té vogél dhe té vetme: pér té shkémbyer né ményré té sigurt
njé celéstéri, té pérkohshém, simetrik (i quajtur shpesh njé "celés sesioni™).

2. Pasl tédyjapalét e diné kété celésté ri ssimetrik, ata ndalojné sé pérdoruri kriptimin asimetrik.

3. Tani pérdorinkriptimin simetrik (shumété shpejté) pér té gjithé pjesén tjetér té bisedés, duke koduar
té dhénat aktuale me até ¢elés té pérkohshém.

Kjo gage hibride krijon njé lidhje gé éshté njékohésisht edhe jashtézakonisht e sigurt (falé shkémbimit
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asimetrik té celésit) edhe e shpgjté (falé kriptimit simetrik té té dhénave).

Tabela 2: Dallimet kryesore: Kriptimi simetrik krahasuar me até asimetrik

\Vecoria Kriptimi simetrik (celés iKriptimi asmetrik (celésa té
pérbashkét) dyfishté)

Celésat Njécelési vetém (pér tédyja) Dy celésa (publik pér kodim,

privat pér dekodim)

Shpejtésia Shumé i shpejté Shumé i ngadalté

Pérparésia Efikasiteti pér sas té médha t§Shpérndarje e sigurt e celésit
dhénash

Problemi Kryesor Si ta ndgimé celésin né ményréNgadalésia
té sigurt?

5.3 Algoritmet e zakonshme té kriptimit né praktikeé

Njé "algoritém™ kriptografik éshté thjesht "receta’ ose formula specifike matematikore gé pérdoret pér té
kryer kriptimin. Ndérsa ekzistojné shumé algoritme, disa pre tyre jané béré standarde globale pér shkak té
sigurisé dhe efikasitetit té tyre. Ata ndahen né dy familje: simetrike dhe asimetrike.

Algoritmet simetrike (pér té dhéna né masé)

Kétaalgoritme pérdorin njé celésté vetém dhe jané té optimizuar pér shpejtési. Ato pérdoren pér té kriptuar
veté té dhénat—skedarét, disget, ).

« DES (Data Encryption Standard) dhe 3DES (Triple DES): Ké&o jané algoritme té vjetér. DES, i
zhvilluar né vitet 1970, konsiderohet plotésisht i pasigurt sot sepse ¢elési i tij 56-bitésh éshté shumé
i shkurtér dhe mund té thyhet |ehtésisht nga kompjuterét moderné. 3DES éshté njé pérmirésim (gé e
aplikon DES-in tre heré), por éshté shumé i ngadalté pér standardet moderne dhe po higet nga
pérdorimi.

« AES(Advanced Encryption Standard): Ky éshté standardi modern global. | adoptuar nga geveria
e SHBA-sEné 2001, AES éshté jashtézakonisht i sigurt, i shpejté dhe efikas. Ai pérdoret ngageverité,
bankat dhe bizneset kudo pér t&€ mbrojtur té dhénat e ndjeshme. Kur pérdorni mjete si BitL ocker ose
FileVault pér té kriptuar hard diskun tuaj, ose kur zipponi njé skedar me fjalékalim, ka shumé té
ngjaré té pérdorni AES. Ai vjen né tre madhés c¢elésash: 128, 192 ose 256 bitésh, ku té gjitha
konsiderohen té sigurta.

Algoritmet Asimetrike (Pé&r Shkémbim Celésash)
K étaalgoritme pérdorin dy ¢elésa (publik/privat) dhe pérdoren pér té shkémbyer né ményré té sigurt cel ésat
simetriké (si¢ u pérshkrua né modelin hibrid) dhe pér nénshkrime (signatures) digjitale.

o RSA: Ky é&shté njé nga algoritmet asimetriké mé té vjetér dne mé té pérdorur, i zhvilluar né vitin
1977. Siguria e tij bazohet né véshtirésiné ekstreme matematikore té faktorizimit té numrave shumé
té médhenj primaré. Pé dekada, RSA kagené si trau i shtépisé pér siguriné e tregtisé elektronike.

« ECC (Elliptic Curve Cryptography): Kjo éshté njé gasie mé moderne pér kriptimin asimetrik.
Pérparésiakryesore e ECC ndaj RSA nuk éshté domosdoshmérisht siguriamé e madhe, por efikasiteti
I jashtézakonshém.

Pér té kuptuar pse ECC éshté kag i réndésishém, duhet té kuptojmé madhésiné e celésit. Pér té arritur té
njgtin nivel sigurie, njé gelés ECC kérkon shumé mé pak bit sesa njé ¢elés RSA. Pér shembull:

o Njécelés ECC 256-bitésh (gé éshté relativisht i vogél) ofron aférsisht té nj&tin nivel sigurie sa njé
celés RSA 3072-bitésh (gé éshté shumé i madh).

Gjenerimi dhe pérdorimi i njé celési RSA 3072-bitésh kérkon shumé fugi Ilogaritése dhe kohé. Kjo éshté
nérregull pér njé server té fugishém, por éshté njé shpenzim i madh baterie dhe fugie pér njételefon celular
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ose njé oré inteligjente. Pér shkak se ECC ofron té nj&tén siguri me ¢elésa shumé mé té vegjél, ai kérkon
mé pak fugi dhe éshté shumé méi shpgté. Kjo e kabéré até standardin ideal pér botén moderneté pajigeve
mobile dhe té Internetit té Gjérave (10T).

5.4 Hashing pér integritetin e té dhénave

Deri tani kemi folur pér konfidencialitetin (fshehjen). Por siguria ka nevojé edhe pér Integritet (siguriné
gé té dhénat nuk jané ndryshuar rrugés) dne Autentifikim (vértetimin e identitetit té dérguesit). Kéu hyjné
né lojé Funksionet Hash dhe Nénshkrimet Dixhitale.

Kriptimi kanjé "kushéri" té réndésishém té quajtur hashing. Kéto dy koncepte shpesh ngatérrohen, por ato
bé&né puné krejtésisht té ndryshme dhe zgjidhin probleme té ndryshme.

Dallimi kryesor éshté ky:

o Kriptimi éshté njé proces dy-drejtimésh. Ai éshté krijuar pér té fshehur dicka, por me géllimin gé
g0 té zbulohet mé voné. Ju mund takodoni (mbylIni) dhe mé pastadekodoni (hapni) até, pér sakohé
keni ¢elésin. Qélimi éshté fshehtésia (konfidencialiteti).

» Hashing éshté njé proces njé-drejtimésh. Ai merr njé hyrje (psh. njé skedar ose njé fjalékalim) dhe
e kthen até né njé varg unik me gjatési fikse (p.sh. 64 karaktere). Ky varg quhet "vleré hash" ose
"gjurmé gishtash digjitale”. Eshté e pamundur té kthehesh mbrapsht dhe té gjesh hyrjen origjinae
nga u prodhua hashi. Q&llimi éshté integriteti—té provojé gé dicka nuk ka ndryshuar.

Njé funksion i miré hash ka disa veti kryesore:

1. | pakthyeshém: Eshté njé rrugé njé-drejtiméshe.

2. Gjatés fikse: Pavarésisht nése hyrja éshté njé shkronjé e vetme apo njé filmi téré 4K, dalja (hash-i)
ka gjithmoné té njgtén gjatési (p.sh. SHA-256 prodhon gjithmoné 64 karaktere).

3. Efekti ortek (Avalanche Effect): Kjo éshté vetia mé e réndésishme. Nése ndryshoni qofté edhe njé
shkronjé té vetme né skedarin origjinal, vlera hash do té ndryshojé plotésisht dhe né ményré té
paparashikueshme.

Hashing-u ka dy pérdorime kryesore né siguriné e pérditshme:

Pérdorimi 1: Pé té Ruajtur Fjalékalimet né Ményrété Sigurt

Asnjésistem i sigurt nuk e ruan fjalékalimin tug) né formé té lexueshme. Nése njé kompani e bén kété, go
po kryen njé neglizhencé té réndé té sigurisé. Né vend té késgj, sistemet rug né vetém hash-in e fjalékalimit
tug). Procesi funksionon késhtu:

1. Regjistrimi: Jukrijoni njéllogari mefjalékalimin "P@ssword123". Sistemi nuk e ruan k&éfjalé. Ai
[logarit hash("P@ssword123") dhe ruan vierén hash (p.sh., "e866...a43b").

2. Hyrja (Login): Ju ktheheni dhe shtypni fjalékalimin "P@ssword123". Sistemi nuk e krahason kété
me até gé ka rugjtur. Né vend té késaj, ai llogarit pérséri hash("P@ssword123") dhe merr pérséri
"e866...a43b".

3. Mépeas, ai krahason hash-in e ruajtur me hash-in eri. Nése dy hash-et pérputhen, sistemi e di gé ju
keni futur fjalékalimin e sakté dhe ju lgon té hyni.

Kjo metodé éshté e sigurt sepse edhe nése njé haker vjedh té gjithé bazén e té dhénave té fjalékaimeve, ai
nuk vjedh fjalékalimet tugja. Ai vjedh vetém njé listé té gjaté me vlera hash. Pér shkak se hash-i éshté i
pakthyeshém, ai nuk mund ta kthejé "e866...a43b" mbrapsht né "P@ssword123".

Pérdorimi 2: Pér téverifikuar integritetin e skedar éve (Checksum)

Kur shkarkoni njé program ose njé skedar té& madh nga interneti, fagja e internetit shpesh ju jep njé vleré
hash (e quajtur shpesh "checksum™) pér até skedar.

Ky éshté njé mjet i fugishém verifikimi. Pasi té keni shkarkuar skedarin, ju mund té pérdorni njé mjet né
kompjuterin tuaj pér té llogaritur veté hash-in e skedarit gé sapo morét. Mé pas, ju krahasoni hash-in tugj
me até té publikuar né fagen e internetit.

o Nése hash-et pérputhen saktésisht, ju e dini 100% se skedari gé keni éshté identik me origjinalin dhe
nuk éshté démtuar gjaté shkarkimit ose, mé keq, nuk éshté modifikuar nga njé haker pér té futur njé
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Virus.
o Nése hash-et nuk pérputhen (qofté edhe me njé shkronjé té vetme), ju e dini se skedari éshté i
korruptuar ose i manipuluar dhe nuk duhet ta hapni.

Tabela 3: Krahasim i shpgjté: Kriptimi né krahasim me Hashing

\Vecoria Kriptimi Hashing
Qélimi Té mbajé té dhénat té fshehtgqTé provojé gé té dhénat nuk
(Konfidencialiteti) kané ndryshuar (Integriteti)
A Mund té Kthehet? Po, me celésin e duhur (Dy-Jo, éshté e pamundur (Njé&
drejtimésh) drejtimésh)
Pérdorimi Kryesor Sigurimi i skedaréve, emaileve|Rugjtja e fjalékalimeve,
lidhjeve HTTPS verifikimi i skedaréve
Algoritmi Karakteristikat Statusi i Sigurisé
MD5 Prodhon njé hash 128-bit. Il Pasigurt: Vulnerabé ndg
shpegté, por matematikisht i'sulmeve té pérplages’
thyer. (collision  attacks), ku dy|
skedaré té ndryshém prodhojné
té njgtin hash.
SHA-256 Plest e familjes SHA-2|Standardi Aktual: Pérdoret
Prodhon hash 256-hit. gjerésisht né certifikatat
moderne  SSL/TLS.  Eshtd
rezistent ndaj pérplageve dhe
konsiderohet i sigurt pér
momentin.

Encryption & Decryption
(o Kolok KololohRel

— @% 0001010101 @? —
— 1010101100 —

1010100101

Plain Text Encrypted Text Plain Text

Hashing Algorithm

5.5 Zbatimi i kriptimit: mbrojtja e disqeve dhe menaxhimi i celésave

Kuptimi i teorisg sé kriptimit éshté hapi i paré. Hapi i dyté éshté zbatimi i tij né praktiké pér té mbrojtur té
dhénat géjané "né getési”. Kjo pérfshin si mbrojtjen e disgeve fizike ashtu edhe menaxhimin e kujdesshém
té celésave géi mbrojné ato.
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Kriptimi i diskut: Mbrojtja eté dhénave" né qetés”
Si¢ u diskutuané néntemén 5.1, mbrojtjaeté dnénave né getési éshté thelbésore pér t'u mbrojtur ngavjedhja
fizike. Ekzistojné dy gagje kryesore pér kété:

1. Kriptimii plotéi diskut (FDE)
Kjo metodé kodon gjithcka né hard disk. Kjo pérfshin sistemin operativ, té gjitha programet dhe té gjitha
té dhénat. Shembujt mé té njohur té FDE jané BitL ocker né sistemet Windows dhe FileVault né macOS.

o Analologjia: FDE éshté si té vendosésh njé dryn masiv né der én kryesore té shtépisé ténde.

o MbrojtjaKryesore: FDE éshté mbrojtja mé e miré dhe e vetme kundér vjedhjes fizike. Nése dikush
vjedh laptopin tuaj, a huk mund té aksesojé asgjé. Pafjalékalimin tug té hyrjes, disku éshté thjesht
nj& copé metali me té dhéna té pakuptueshme dhe té pérziera.

o Kufizimi: Mbrojtja e FDE éshté efektive vetém kur pajisa éshté e fikur. Sapo ta ndizni dhe té futni
fjalékalimin tua), e gjithé "shtépid" éshté e hapur dhe e dekoduar. Nése largoheni nga laptopi jug i
ndezur dhe pa mbikéqyrje, FDE nuk ju mbron.

2. Kriptimi né nivelin e skedarit (FBE)
Né kontrast me gagien "gjithcka ose asgjé€" té FDE, kjo metodé kodon skedaré ose dogje specifike né
ményré individuale.

o Analologjia: FBE éshté si té kesh njé kasaforté brenda shtépisé. Edhe nése dera e pérparme (FDE)
éshté e hapur (d.m.th., laptopi éshté i ndezur), dokumentet tugja mé konfidenciale jané ende té
mbyllura né kasaforté.

o MbrojtjaKryesore: Njé skedar i kriptuar individualisht mbetet i kriptuar pavarésisht se ku e lévizni.
Nése e kopjoni né njé USB ose e dérgoni me email, ai mbetet i koduar dhe kérkon njé fjalékalim té
vecanté pér t'u hapur.

o Kufizimi: Kjo metodé varet nga gjykimi i pérdoruesit. Ju duhet té zgjidhni né ményré aktive se cil ét
skedaré té kodoni.

Kujdes pér celésat: Cikli i jetés sé menaxhimit té celésave
Kur béhet fjalé pé& siguring, njé sistem kriptimi varet nga menaxhimi i celésave té tij. Ményra s
menaxhohen c¢el ésat éshté ndoshta pika mé e dobét né té gjithé siguriné. Nuk karéndési saeforté éshté dera
jug (agoritmi AES) nése elini ¢celésin poshté tapetit (menaxhim i dobét i gelésit).
Menaxhimi i celésave éshté procesi | vazhdueshém i trajtimit té sigurt té celésave kriptografiké gjaté gjithé
jetés sé tyre. Ashtu si njerézit, celésat kané njé ciké jete té pércaktuar:

1. Fazal: Krijimi (Generation)
Celési duhet té krijohet né ményreé té sigurt, duke pérdorur metoda té vérteta té rastésisé. Njé celési dobét
ose i parashikueshém e bén té gjithé kriptimin té pavlefshém.

2. Faza2: Rugtjadhe pérdorimi (Storage & Use)
Kjo éshté"jeta’ kryesore e gelésit. Ai pérdoret né ményré aktive pér té koduar dhe dekoduar té dhéna. Gjaté
késg faze, ai duhet té ruhet né ményré té sigurt, zakonisht né njé "kasaforté celésash” té quajtur Modul i
Sigurisé s& Harduerit (HSM) ose njé Menaxher Celésash softuerik, pér té parandaluar aksesin e
paautorizuar.

3. Faza 3: Rotacioni (Rotation)
Kjo éshté njé praktiké thelbésore e sigurisé. Celésat duhet té ndryshohen rregullisht, p.sh., cdo 90 dité ose
cdo vit. Arsygja éshté té kufizohet démi né rast se njé celés vidhet. Nése njé sulmues vjedh njé celés, por ju
e ndryshoni até ¢do 90 dité&, sulmuesi ka akses vetém né té dhénat e 90 ditéve mé paré, jo né té dhénat e 10
viteve té fundit. Pasi njé c¢elés "plaket” dhe zévendésohet, ai vihet né pension—nuk pérdoret mé pér té
koduar gjératéreja, por ruhet né ményré té sigurt né rast se na duhet pér té dekoduar té dhénaté vjetra

4. Faza4: Shkatérrimi (Destruction)
Pasi jemi absolutisht té sigurt se ¢celési (dhe té dhénat e vjetra gé ai mbronte) nuk do té na duhen meé kurré,
celési duhet té shkatérrohet né ményré té sigurt dhe té pérhershme. Fshirja e té dnénave pa fshiré gelésin
éshté njé rrezik sigurie, pas dikush gé gjen ¢elésin mund té jeté né gjendje té rikuperojé té dhénat e fshira.
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MENAXHIMI | CELESAVE

Menaxhimi i gelésave dshte procesi | vaehduesham § trajtinmat té sigurt té
Guigsave kriptografliks gjate qiithé jetdés 56 tyre. Ashtu si njerdzit, gelasar
kand nje cikel jwte té pércakiuar

FAZA 1I: FAZA 2: FAZA 3: FAZA 4:

KRLJIMI RUAJTIA DHE ROTACIONI SHKATERRIMI
PERDORIMI
Celési duhet Pasi jerni abolutisht
Krjonetr ne menyre l ¥s l l Vo 1€ SiQuIt se -'v:li:'_,n
te siguie, duke sgullisht, pah {ohe & dhénat ¢
|_n}ul-_u et odD T Nyre & ._.l.. 90 <t Oose vietra g ai mbronte)
VEITeTD T8 rastésise L L sduar dhe cdo vit nuk do ¢ na duhen
ek )1|1'| e dhiéna mé kKuree, gélési duhn

Tema 6: Certifikatat e sigurisé dhe roli i tyre
6.1 Hyrje pér certifikatat digjitale dhe besueshmériné

Né botén fizike, nése doni té vértetoni identitetin tuaj, ju tregoni njé dokument té Iéshuar nga njé autoritet i
besuar, si p.sh. njé pasaporté ose njé karté identiteti. Né botén digjitale, ky rol luhet nga njé certifikaté
SSL/TLS. Njé certifikaté SSL/TL S éshté thjesht njé "karté identiteti digjitale” ose " pasaport&" pér njé fage
interneti. Ajo shérben s njé skedar i vogél té dhénash gé lidh né ményré kriptografike detajet e njé
organizate (s emri i sgj) me njé celés publik. Kjo "pasaporté’ nuk |éshohet nga veté fagja e internetit (ashtu
S ju nuk mund ta printoni veté pasaportén tug)). Ajo Iéshohet nga njé palé e treté e besuar globalisht e
njohur si Autoriteti i certifikimit (CA)—mendojeni s zyra qgeveritare e pasaportave. Ky autoritet (si
DigiCert, Let's Encrypt, €fj.) garanton gé fagja e internetit &shté gjo gé pretendon té jeté.

Sgarim i shkurtér: SSL krahasuar meTLS

Ju shpesh do té dégjoni termin "SSL", por veté protokolli SSL (Secure Sockets Layer) éshtéi vjetéruar dhe
konsiderohet i pasigurt. Protokolli modern dhe mé i sigurt gé pérdorim sot quhet TLS (Transport Layer
Security). Megjithaté, emri i vjetér "SSL" ka mbetur né pérdorim té gjeré. Kur njerézit thoné "Certifikaté
SSL" sot, ata pothugjse gjithmoné nénkuptojné teknikisht njé certifikaté TLS. Pér gartési, ne do t'i
referohemi si SSL/TLS. Kéto certifikata shérbejné pér tre funksione thel bésore:

1. Vértetimi (Identiteti): Funksioni méi réndésishém. Ajo provon identitetin e fages sé internetit. Kur
shfletuesi juaj merr certifikatén, ai verifikon gé g o éshté |éshuar nganjé CA i besuar dhe gé i pérket
domeinit gé po vizitoni. Kjo ju mbron ngasulmet "Man-in-the-Middle" gé kané té b&né me pérgjimin
e trafikut.

2. Kriptimi (Fshehtésia): Kriptimi mundéson krijimin e njé lidhjeje té kriptuar (HTTPS) midis jush
dhe serverit. Pas identiteti té jeté vértetuar, celési publik né certifikaté pérdoret pér téfilluar procesin
e kriptimit hibrid (si¢c u diskutua né Temén 5), duke siguruar gé té gjitha té dhénat e dérguara
(fjalékalime, numra kartash krediti, €tj.) té jené té fshehta.

3. Integriteti: Kjo garanton gé té dhénat e dérguara midis jush dhe serverit nuk jané ndryshuar ose
manipuluar gjaté rrugés nga njé palé e treté.

Kur vizitoni njé fage interneti, prania e njé certifikate té viefshme SSL/TL S tregohet nga dy shenjaté garta
né shiritin e adresave té shfletuesit tugj: URL-ja gé fillon me https:// (ku 's do té thoté 'secure' - i sigurt)
dhe njé ikoné dryni prané adresés.
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6.2 Funksiononimi i njé lidhje e sigurt: shtréngimi i duarve dhe zinxhiri i besimit

Pra, s e pérdor saktésisht shfletuesi juaj kété "pasaport€’ pér té krijuar njé lidhje té sigurt? Ai kryen dy
procese thelbésore dhe té padukshme pér pérdoruesin: "shtréngimin e duarve' pér té krijuar lidhjen dhe
verifikimin e "zinxhirit té& besimit" pér té vértetuar identitetin.

Shtréngimi i Duarve (Handshake)

"Shtréngimi | duarve' (Handshake) SSL/TL S éshté procesi i negociatave midis shfletuesit tug) (klientit) dhe
serverit té uebit. Ky proces éshté zbatimi praktik i "modelit hibrid" té kriptimit gé diskutuam né Temén 5.
| gjithé procesi ndodh né mé pak se njé sekondé, pérpara se fagja té ngarkohet. Janjé version i thjeshtuar i
"bisedés’ gé ndodh:

1. Ju (Shfletues): "Pérshéndetje server, dua té lidhem né ményré té sigurt. Ja versionet e TLS dhe
metodat e kriptimit gé pérdor uné." (Ky quhet "Client Hello").

2. Serveri: "Pérshéndetje. Uné zgjodha kété version té TLS dhe kété metodé. Ja 'pasaporta ime
(certifikata ime SSL/TLS). Ajo pérmban emrin tim dhe 'kutiné time postare té hapur' (celésin tim
publik).” (Ky quhet "Server Hello").

3. Ju: "Méprit té kontrolloj... Po, kjo pasaporté duket e vlefshme dhe éshté |éshuar pér ty nganjé 'zyré
pasaportash’ (CA) gé uné e besoj. Né rregull, té besoj." (Ky éshté hapi i vértetimit).

4. Ju: "Tani, letékrijojmé njé'kod sekret pér kété bisedé (njé celés simetrik i pérkohshém). Po e mbyl|
kété kod sekret né 'kutiné ténde postare’ (duke pérdorur ¢elésin ténd publik) dhe po ta dérgoj.” (Ky
éshté shkémbimi i celésit).

5. Serveri: "E moramesazhin e koduar. Po e hap me ¢elésin tim privat. Shkélqyeshém, tani e di kodin
sekret pér kété bisedé."

6. Tédy: "Nérregull. Tani etutje, do té flasim duke pérdorur vetém kété kod sekret té shpejté (kriptim
simetrik)." (Ky quhet "Finished").

Né kété piké, shtréngimi i duarve pérfundon. Ikona e drynit shfaget né shfletuesin tugj, dhe pjesa tjetér e
komunikimit éshté e shpejté dhe e sigurt.

Zinxhiri i besimit: Psei besoni njé pasaporte?

Hapi 3 né bisedén e mésipérme éshté thelbésor: "Pse shfletuesi im i beson 'zyrés sé pasaportave' (CA)?'
Shfletuesi juagj (Chrome, Firefox, Safari) nuk i beson c¢do certifikate gé sheh. Besimi i tij éshté i ankoruar
né njé grup té vogéd, té parainstaluar té Autoriteteve té Certifikimit Rrénjé (Root CA) té verifikuara me
kujdes. Kéto certifikata rrénjé jané té integruara drejtpérdrejt né kompjuterin tuaj ose né sistemin operativ
té telefonit tuaj nga prodhuesi (Microsoft, Apple, Google). Ky grup njihet si "dygani i besimit" (trust store).
Besimi funksionon si njé hierarki e quajtur "zinxhiri i besimit" (Chain of Trust):

1. Certifikata rrénjé (Root): Kjo éshté si Qeveria Qendrore (p.sh., "DigiCert Root CA™). Shfletues
jug i beson asg) né ményré absol ute sepse g o éshté e instaluar né "dyqganin e besimit”.

2. Certifikata e ndérmjetme (Intermediate): Qeveria (rrénja) nuk léshon pasaporta veté. Ajo
autorizon Zyrat e Pasaportave Lokae (té ndérmjetmet) pér ta béré kété. Kéto certifikata té
ndérmjetme jané té nénshkruara nga Certifikata rrénjé.

3. CertifikataeServerit (ejuaja): Kjo éshté pasaportaaktuale eléshuar pér fagen einternetit té bankés
sugj. Ajo nuk éshté nénshkruar nga Rrénja, por nga Zyra Lokale (e ndérmjetmja).
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Cartnxata Kur shfletues juaj merr certifikatén e serverit (3), a kontrollon:

¥

"A éshté nénshkruar kjo pasaporté nganjé Zyré Pasaportash e vlefshme
(2)? Po.

“A éshté kjo Zyré Pasaportash e autorizuar nga Qeveria Qendrore (1)
gé uné e kam né listén time té besuar? Po."

Nései gjithé"zinxhiri i besimit" nga serveri te rrénja éshtéi vliefshém,
certifikata pranohet dhe dryni shfaget.

6.3 Llojet e certifikatave dhe réndésia e tyre né botén reale

Njé nga kegkuptimet mé té médharreth certifikatave SSL/TL S éshté se disajané"métésigurta’ setétjerat.
E vérteta éshté se té gjitha certifikatat e viefshme TLS ofr ojné saktésisht té nj&jtin nivel té forté kriptimi. Pér
sai pérket fshehtésisé sé té dhénave tugja, njé certifikaté falas DV éshté po ag e sigurt sa njé certifikaté e
shtrenjté EV. Dallimi thelbésor midis tyre nuk éshté te kriptimi, por te niveli i verifikimit té identitetit gé
CA-jakryen pérpara se té | &shojé certifikatén. Mendoni pér to si nivele té ndryshmeté kartave té identitetit:
1. Vértetimet pé domeinet (DV - Domain Validated)

« Analologjia: Kjo éshté si njé karté biblioteke.

o Cfaréverifikon: Ajo provon vetém njé gjé: gé ju keni kontroll mbi emrin e domeinit (p.sh., mund té
merrni njé email né adresén admin@example.com).

o Procesi: Ky proces éshté plotésisht i automatizuar dhe zakonisht zgjat vetém disa minuta.

o Pé& ké éshté Kéto certifikata ofrojné kriptim té ploté, por pothuajse asnjé siguri pér identitetin e
pronarit téfages. Ato janéideal e pér blogje, fage personale, ose ¢do fage gé nuk mbledh informacione
té ndjeshme. (Shérbimi falas Let's Encrypt |éshon certifikata DV).

2. Vértetimet pér organizatat (OV - Organization Validated)

« Analologjia: Kjo éshté si njé patenté shoferi.

o CfaréVerifikon: Pérveg verifikimit t&€ domeinit (s DV), CA kryen verifikim manual té organizatés.
Kjo pérfshin kontrollimin e emrit ligjor té biznesit, adresés fizike dhe statusit té tij né regjistrat
tregtaré.

o Procesi: Ky proces kérkon disa dité puné manuale.

o Pér ké éshté Ky vértetim ofron njé nivel mé té larté besimi dhe éshté e pérshtatshme pér biznese,
dygane té vogla online dhe organizata gé duan té tregojné se jané njé entitet i ligjshém.

3. Vértetimeté zgjeruara (EV - Extended Validation)

« Analologjia: Kjo éshté s njé pasaporté diplomatike.

o Cfaré verifikon: Ky vértetim éshté niveli mé i larté i besimit. Ajo kérkon njé proces verifikimi
jashtézakonisht té rrepté dhe té standardizuar globalisht té ekzistencésligjore, fizike dhe operacionale
té biznesit. Verifikues i CA-sé duhet té€ konfirmojé jo vetém gé biznesi ekziston, por gé ka autorizuar
kérkesén pér certifikaté.

o Procesi: Ky proces éshté i ngadalté, i kushtueshém dhe mund té zgjasé nga disadité deri né disajaveé.

o Pé kééshté Ky vértetim ofron nivelin mé té larté té besimit dhe pérdoret nga bankat, institucionet
e médha financiare, dhe faget kryesore té tregtisé elektronike. Né té kaluarén, shfletuesit e tregonin
kété besim duke shfagur emrin e ploté ligjor té kompanisé né njé "shirit té gjelbér" prané drynit. Edhe
pse shumica e shfletuesve e kané hequr shiritin e gjelbér, niveli i rreptéi verifikimit mbetet.

Tabela 4: Nivelet e besimit: Cfaré verifikon certifikata jua?

Llgji i certifikatés Cfaréverifikon? Niveli i besimit Pér ké éshté?
DV (vértetime pé&Vetém gé zotéronifl Ulé Blogje, fage personae
domein) emrin e domenit
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OV (vértetime pér{Zotérimin e domenit +l Mesém Biznese, dygane té&
or ganizatat) Ekzistencén € vogla

organi zatés
EV  (vértetime t&Veifikim i thellé ligjorl Larté Banka, instituciong
Zgjeruara) dhefizik i biznesit financiare

Menaxhimi i ciklit té jetés dhe revokimi

Njé aspekt kritik i sigurisé éshté menaxhimi i kohézgjatjes dhe revokimit té certifikatave. Pér té& minimizuar
démin né rast vjedhjge té celésave, jetégjatésia maksimale e certifikatave publike éshté reduktuar
vazhdimisht, duke arritur né 397 dité (rreth 13 mugj) né vitin 2020. Kur njé certifikaté komprometohet para
datés sé skadimit, go duhet té revokohet menjéheré. Shfletuesit pérdorin dy metoda kryesore pér té
kontrolluar statusin e revokimit:

1. CRL (Certificate Revocation List): Shfletuesi shkarkon periodikisht njé listé té ploté té numrave
serialé té certifikatave té revokuara. Kjo metodé éshté e ngadalté dhe jo efikase pér shkak té
madhésisé s£ listave.

2. OCSP (Online Certificate Status Protocol): Shfletuesi dérgon njé kérkesé né kohé reale te serveri
i CA-sé pér té pyetur pér statusin e njé certifikate specifike. Kjo éshté mé e shpeté, por ka probleme
privatésie (CA-jaméson cilat fage po vizitoni).

3. OCSP Stapling: Kjo éshté zgjidhjaoptimale. Veté serveri i fages s2 internetit merr statusin e tij nga
CA-ja dhe ia "bashkéngjit" (staples) até certifikatés kur ia dérgon vizitorit. Késhtu, vizitori merr
konfirmimin e vlefshmérisé pa pasur nevojé té kontaktojé direkt CA-né, duke ruajtur privatésiné dhe
shpgjtésineé.

Zgjidhja e Gabimeve té Zakonshme:
Si tekniké té ardhshém, do té ndesheni shpesh me gabime té certifikatave. Mé té zakonshmet pérfshijné:

o« NET:ERR_CERT_DATE_INVALID: Certifikata ka skaduar ose ora e kompjuterit té klientit éshté
gabim.

e« NET:ERR_CERT _AUTHORITY _INVALID: Certifikata &shté e veté-nénshkruar (Self-signed) ose
CA-januk njihet nga shfletuesi.

e« NET:ERR_CERT_COMMON_NAME INVALID: Emri i domenit né shiritin e adresés nuk
pérputhet me emrin né certifikaté (p.sh., certifikata éshté pé& www.shembull.com por po aksesohet
mail.shembull.com).

Tema 7: Integriteti dhe mbrojtja e té dhénave

Integriteti i té dhénave éshté garancia pér saktésing, plotésing, géndrueshmériné dhe besueshméringé e té
dhénave gjaté gjithé ciklit té tyre jetésor. Ai siguron gé té dhénat té jené té besueshme dhe té pérshtatshme
pér géllimin pér té cilin pérdoren, duke parandaluar ¢do ndryshim té paautorizuar ose aksidental.

Integriteti i té€ dhénave shpesh ngatérrohet me siguriné e té dhénave dhe cilésiné e té dhénave, por ato kané
géllime té ndryshme:

Siguria e t€ dhénave pérgendrohet né€ mbrojtjen e té
dhénave nga qasjet e paautorizuara, vjedhjet ose sulmet
keqdashése.
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+ Cilésia ¢ t€ dhénave mat se sa t€ besueshme dhe té pérshtatshme jané té€ dhénat pér njé detyré
specifike, duke marré parasysh faktoré si aktualiteti dhe réndésia.

+ Integriteti i té€ dhénave éshté parim mé i gjeré dhe gjithépérfshirés qé mbéshtetet nga masat e sigurisé
dhe cilésisé sé t& dhénave pér t€ siguruar qé t€ dhénat t&€ mbeten té sakta dhe t€ géndrueshme.

7.1 Llojet e integritetit té té dhénave

Integriteti i té dhénave ndahet né dy kategori kryesore: integritet fizik dhe integritet logjik.

> Integriteti Fizik
Ky lloj integriteti mbron t€ dhénat nga démtimet fizike ose korruptimi g€ mund t&€ ndodhé gjaté ruajtjes ose
marrjes s€ tyre. Ai mbron t&€ dhénat kundér:

. Déshtimeve té pajisjeve: defekte né pajisjet e ruajtjes ose né servera.

« Rrezigeve mjedisore: si ndérprerjet e energjisé elektrike, fatkeqésité natyrore dhe pluhuri.

. Gabimeve t€ transmetimit: korruptimi i t&€ dhénave gjaté transferimit ndérmjet sistemeve.

> Integriteti Logjik

Ky lloj integriteti siguron g€ t€¢ dhénat t&€ mbeten té€ qéndrueshme dhe té sakta ndérsa pérdoren né njé bazé
té dhénash relacione. Ai mbéshtetet né njé grup rregullash t€ quajtura kufizime t€ integritetit pér té
parandaluar mospérputhjet dhe gabimet.

« Integriteti 1 entitetit: siguron g€ ¢do rresht né€ njé tabelé t€ bazés sé t€ dhénave té identifikohet né
ményré unike nga njé celés primar, duke parandaluar pérséritjet ose vlerat bosh.

« Integriteti referencial: menaxhon marrédhéniet ndérmjet tabelave t€ bazés sé t€ dhénave duke
pérdorur celésa t€ huaj. Ai parandalon t€ dhéna t€ pashoqéruara dhe siguron q¢€ referencat ndérmjet
tabelave té jené t€ vlefshme.

« Integriteti 1 domenit: siguron g€ njé koloné€ né€ bazén e t&€ dhénave t€ pérmbajé vetém vlera té
vlefshme nga njé grup i paracaktuar. Pér shembull, njé koloné€ pér moshén mund té kufizohet té
pranoj€ vetém numra t€ ploté nga 1 deri né 120.

 Integriteti i pércaktuar nga pérdoruesi: pérfshin rregulla té personalizuara t€ krijuara nga pérdoruesit
pér t€ pérmbushur kérkesa t€ vecanta t€ biznesit ose rregullore g€ nuk mbulohen nga llojet e tjera té
integritetit.

7.2 Réndésia e integritetit té té dhénave

Ruajtja e integritetit t€¢ t€ dhénave &shté thelbésore pér ¢do organizaté qé¢ mbéshtetet né t€ dhéna pér
funksionimin dhe vendimmarrjen e saj, duke:
« Siguron vendimmarrje t& sakta: t€ dhénat e besueshme jané thelbésore pér analiza t€ sakta, qé ¢ojné
né vendime t€ drejta dhe efektive. T€ dhénat e gabuara mund té shkaktojné€ pasoja negative.
o Mbéshtet pérputhshmériné me rregulloret né fusha t€ ndryshme né industri, né shéndetési dhe
financé, q¢€ kérkojné standarde té larta t€ integritetit t€ t€ dhénave.
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« Forcon besimin e klientéve: mbrojtja e informacionit t€ klientéve nga gabimet, manipulimet ose
shkeljet ndihmon né ndértimin dhe ruajtjen e besimit dhe reputacionit.

o Pérmiréson efikasitetin e veprimeve: t€ dhénat e besueshme zvogélojné kohén dhe burimet e
nevojshme pér korrigjimin e gabimeve, duke pérmir€suar produktivitetin.

« Lehtéson pérdorimin e Al dhe automatizimin e sistemeve g€ mbéshtesin pérpunimin cilésor t& té
dhénave né kapacitete t€ médha , si inteligjenca artificiale dhe machine learning, et;.

7.3 Siguria dhe privatésia e té dhénave

Siguria e t€ dhénave €shté procesi i mbrojtjes s€ t&€ dhénave t€ nj€ organizate dhe parandalimit t€ humbjes
s¢ tyre pérmes gasjes s€ paautorizuar. Kjo pérfshin mbrojtjen e t€ dhénave nga sulmet g€ mund t’i
enkriptojné ose shkatérrojné ato, si ransomware, si dhe nga sulmet qé mund t’i ndryshojné ose korruptojné
té dhénat. Siguria e t€ dhénave siguron gjithashtu qé informacioni t€ jeté i disponueshém pér kédo brenda
organizatés q¢ ka té drejté ta pérdoré.
Privatésia, n€ kuptimin mé té gjeré€, éshté e drejta e individéve, grupeve ose organizatave pér té kontrolluar
se kush mund t€ keté qasje, t€ vézhgojé ose té pérdoré digka q¢€ ata zot€rojné, si trupi, prona, ideté, t&€ dhénat
ose informacioni i tyre personal.
« Kontrolli vendoset pérmes kufijve fiziké, social€ ose informacionalé qé ndihmojné né parandalimin
e qasjes, vézhgimit ose pérdorimit t€ padéshiruar. Pér shembull:
Njé kufi fizik, si dera e mbyllur me ¢el€s, parandalon hyrjen e t€ tjeréve pa leje.
« Njé kufi social, si njé klub me anétarési, lejon vetém anétarét t€ pérdorin burimet e klubit.
o Njé kufi informacional, si njé marréveshje mos-zbulimi (NDA), kufizon shpérndarjen e
informacionit te palét e treta.
Rritja e shpejté e ekonomisé globale té informacionit, e nxitur nga teknologjité e reja dhe modelet e reja té
biznesit, ka sjellé njé sasi gjithnjé né rritje t€ t€ dhénave personale qé¢ mblidhen, pérdoren, shkémbehen,
analizohen, ruhen dhe ndonjéheré€ pérdoren pér qéllime komerciale. Kjo rritje ka sjellé gjithashtu njé numér
mé t€ madh shkeljesh t& privatésisé, humbje t€ t€ dhénave dhe keqpérdorime té tyre.
Si rezultat, kérkesa pér privatési t€ t€ dhénave éshté e drejta pér t€ kontrolluar ményrén se si mblidhen,
ndahen, pérdoren, ruhen dhe fshihen té dhénat personale €shté rritur ndjeshém, ashtu si edhe nevoja pér
siguri t€ t&€ dhénave. Balancimi midis t€ drejtés sé€ individit pér privatési dhe déshirés s€ organizatave pér té
pérdorur té dhénat personale pér géllime té tyre €shté njé sfidé, por mund t€ arrihet pérmes zhvillimit té njé
Kornize t€ Privatésisé€ s€ t€ Dhénave (Data Privacy Framework).
Organizatat e t€ gjitha madhésive pérballen me sfida t€ shumta pér mbrojtjen e t&€ dhénave t€ ndjeshme. Mé
poshté paraqiten disa nga problemet mé t€ zakonshme qé lidhen me siguring€ e t&€ dhénave dhe ményrat sesi
ato mund t€ ndikojné né funksionimin e njé sistemi informacioni.
» Ekspozimi aksidental
Njé pérgindje e madhe e shkeljeve té sigurisé sé té dhénave nuk ndodh pér shkak té sulmeve kegdashése,
por pér shkak té pakujdesisé ose ekspozimit aksidental té t& dhénave té ndjeshme. Punonjésit mund té
ndajné, humbasin ose japin gasie né té dhéna pa dashje, shpesh pér shkak t& mungesés s& njohurive mbi
politikat e sigurisé. Ky problem mund té reduktohet pérmes trgjnimit té punonjésve dhe pérdorimit té
teknologjive té parandalimit t&€ humbjes sé té dhénave (Data L oss Prevention — DLP).
> Phishing dhe sulmet e inxhinierisé sociale
Sulmet e inxhinierisé sociale jané njé nga metodat kryesore gé pérdorin hakerat pér té marré gage né té
dhénat e ndjeshme. Ké&to sulme bazohen né manipulimin e njerézve gé té zbulojné informacion privat ose
té japin gasje né sisteme té mbrojtura.
Phishing éshté njé formé e zakonshme e inxhinierisé sociale, ku dérgohen mesazhe gé duken sikur vijné
nga burime té besuara, por né fakt jané nga sulmues gé kérkojné té mashtrojné viktimén pér té ndaré
informacion konfidencial ose pér té klikuar né lidhje té démshme. Kjo mund té ¢ojé né komprometimin e
pajiseve dhe rrjeteve té organizatés.
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» Kércénimet e brendshme (Insider Threats)
Keércénimet e brendshme jané njé€ rrezik i vazhdueshém pér siguriné e té€ dhénave. Ato ndahen né tre kategori
kryesore:
« Pérdoruesit jo-keqdashés — punonjés qé shkaktojné déme aksidentalisht pér shkak té pakujdesisé€ ose
mungesés s€ njohurive mbi praktikat e sigurta.
« Pérdoruesit keqdashés — individé qé¢ me qéllim pérpigen té vjedhin t€ dhéna ose t€ démtojné
organizatén pér pérfitim personal.
« Pérdoruesit e komprometuar — punonjés qé€ nuk jané t€ vetédijshém se llogarité ose kredencialet e
tyre jané komprometuar nga nj€ sulmues i jashtém.
» Ransomware
Ransomware éshté njé kércénim i madh pér té dnénat e organizatave. Eshté njé lloj malware gé infekton
paiset dhe enkripton té dhénat, duke i béré ato té paaksesueshme pa celésin e dekriptimit. Sulmuesit
kérkojné pagesé (ransom) pér té léshuar celésin, por shpesh edhe pas pagesés, té dhénat mbeten té humbura.
Ransomware mund té pérhapet shpejt né njérrjet té téré dhe, nése nuk kakopjerezervétérugturané ményré
té sigurt, rikuperimi béhet i pamundur.
» Humbja e té dhénave né Cloud
Kalimi i té dhénave né mjediset cloud ka pérmirésuar ndarjen dhe bashképunimin, por kagjellé edherrezige
té regja. Kur té dhénat ruhen né cloud, kontrolli mbi to béhet mé i véshtiré. Pérdoruesit mund té gasen nga
pajige personae ose rrjete té pasigurta, dhe shpérndarja e skedaréve me persona té paautorizuar mund té
ndodhé lehtésisht, si aksidentalisht ashtu edhe géllimisht.
> SQL Injection
SQL Injection (SQLi) éshté njé tekniké e zakonshme qé pérdoret nga sulmuesit pér té hyré né ményré té
paligjshme né bazat e té dnénave, pér té vjedhur informacion ose pér té modifikuar té dhénat. Kjo ndodh
kur sulmuesi fut kod té démshém né njé kérkesé SQL pérmes njé fushe inputi né njé fage interneti ose
aplikacion.
Né vend gé sistemi té pérpunojé vetém té dhénat e pérdoruesit, ai ekzekuton kodin e démshém té futur nga
sulmuesi. SQL injection mund té ¢ojé né ekspozimin e té dhénave té klientéve, vjedhjen e pronés
intelektuale ose marrjen e kontrollit t& ploté mbi bazén e té dhénave. Kjo ndodh zakonisht pér shkak té
praktikave té pasigurta né programim dhe mund té parandalohet lehtésisht pérmes pérdorimit té
mekanizmave té sigurt pé marrjen e inputeve té pérdoruesit.

7.4 Ményrat pér té siguruar dhe mirémbajtur integritetin e té dhénave

Ruajtja e integritetit t€ t€ dhénave €shté njé€ proces 1 vazhdueshém qé pérfshin kombinimin e kontrollit
teknik, politikave dhe kulturés organizative.

o Pérdorimi i verifikimit dhe vlefshméris€ sé t€ dhénave: zbatimi 1 rregullave g€ kontrollojné saktésiné
dhe plotésiné e t€ dhénave né momentin e futjes s€ tyre, si n€ anén e klientit (formularét né web)
ashtu edhe né anén e serverit.

« Vendosja e kontrollit t& aksesit: kufizimi i pérdoruesve q€ mund té€ qasen, modifikojné ose fshijné
té dhéna bazuar né rolet dhe pérgjegjésité e tyre. Parimi 1 privilegjit minimal siguron qé pérdoruesit
té kené vetém qasjen e nevojshme pér detyrat e tyre.

. Kiryerja e kopjeve rezervé té rregullta: ruajtja periodike e kopjeve rezervé té té€ dhénave né
vendndodhje t€ sigurta pér t’u mbrojtur nga humbjet pér shkak t& déshtimeve té sistemit, korruptimit
ose sulmeve kibernetike.

« Kirijimi i gjurméve t€ auditimit: gjenerimi automatik 1 regjistrave qé ndjekin ndryshimet né t&€ dhéna,
duke pérfshiré se kush dhe kur 1 ka béré€ ato. Kjo ndihmon né€ gjurmimin e burimit t€ njé gabimi dhe
rrit llogaridhénien.

o Zbatimi 1 enkriptimit t€ t€ dhé€nave: mbrojtja e t€ dhénave t€ ndjeshme pérmes enkriptimit gjaté
transmetimit dhe ruajtjes. Edhe né rast t€ shkeljes, t€ dhénat mbeten té palexueshme.
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« Zhvillimi 1 nj€ kornize t€ geverisjes s€ t€ dhénave: pércaktimi i politikave dhe procedurave té qarta
pér menaxhimin e t& dhénave gjaté gjithé ciklit jetésor, duke pérfshiré pércaktimin e roleve dhe
pérgjegjésive g€ forcojné ndjenjén e pronésisé s€ t€ dhénave.

« Trajnimi i punonjésve: edukimi i punonjésve mbi réndésin€ e integritetit té t&€ dhénave dhe ményrat
e duhura t€ menaxhimit pér t€ minimizuar rrezikun e gabimeve njerézore.

7.5 Masat e sigurisé pér privatésiné e té dhénave

Shembuj t€ masave t€ siguris€ pérfshijné:

« Menaxhimin e ndryshimeve — monitoron dhe regjistron ndryshimet né€ strukturén e t€ dhénave, duke
demonstruar pérputhje me procedurat e kontrollit.

« Parandalimin e humbjes sé t€¢ dhénave (Data Loss Prevention — DLP) — monitoron dhe mbron té
dhénat gjaté Iévizjes né rrjet, n€ ruajtje ose né€ pérdorim, pér t€ parandaluar vjedhjen ose pérdorimin
€ paautorizuar.

« Maskimin e té dhénave — anonimizon t€ dhénat pérmes enkriptimit, hashimit ose pseudonimizimit
pér t&€ mbrojtur t€ dhénat reale gjaté pérdorimit.

« Mbrojtjen e té€ dhénave — siguron integritet dhe konfidencialitet pérmes kontrollit t&€ ndryshimeve,
menaxhimit t€ pyetjeve dhe kufizimit t€ transferimit té t&€ dhénave pértej kufijve.

« Monitorimin e pérdoruesve me privilegje — mbikéqyr pérdoruesit q¢€ kané akses t€ gjeré né bazat e
té dhénave dhe ndalon aktivitetet e dyshimta.

« Auditimin e qasjes né t€ dhéna t€ ndjeshme — gjurmon qasjen dhe ndryshimet e t€ dhénave té
mbrojtura nga ligjet ose kontratat, duke aktivizuar alarme pér shkelje t€ mundshme.

« Arkivimin e sigurt t€ gjurméve t€ auditimit — siguron g€ regjistrat e auditimit t€ mos manipulohen
ose fshihen, duke mundésuar analizé forenzike né rast incidenti.

Tema 8: Auditimi dhetestimi i sigurisé sé sistemeve
8.1 Konceptet kryesore té auditimit dhe sigurisé sété dhénave

Auditimi sigurisé€ €shté shqyrtimi gjithépérfshirés dhe 1 pavarur 1 sistemeve té informacionit, politikave dhe
praktikave t€ njé organizate pér t€ identifikuar dobésité, pér té vlerésuar pajtueshmériné me rregulloret dhe
pér t€ rekomanduar pé€rmirésime t€ sigurise.
Ai vleréson fusha t€ ndryshme, duke pérfshiré konfigurimin e rrjetit, siguriné fizike, softuerin dhe praktikat
e punonjésve, dhe mund té pérdoré si metoda manuale ashtu edhe mjete t€ automatizuara. Kryerja e
auditimeve t€ rregullta ndihmon né mbrojtjen e t&€ dhénave té€ ndjeshme, parandalimin e shkeljeve dhe
sigurimin e pajtueshméris€ me standardet e industris€ dhe kérkesat ligjore.
Organizatat duhet t€ kryejné auditime té sigurisé€ sé€ t€ dhénave né ményré periodike pér t€ identifikuar
boshlléget dhe dobésité né sistemet e tyre. Auditimet mund t€ kryhen nga ekipe té brendshme ose nga
eksperté té jashtém (si n€ testimet e penetrimit). Rezultatet e auditimeve ndihmojné organizatén t€ marré
masa korrigjuese dhe té pé€rmirésoj€ mbrojtjen e pérgjithshme té t€ dhénave.

» Pse duhet te auditojmé dhe té testojmé sigurin€ e té dhénave?
1. Pérputhshméria me rregullat né€ fuqi (p.sh., GDPR, HIPAA, PCI-DSS, ISO 27001)
2. Menaxhimi i riskut - Zbulimi i dobésive dhe boshlléqgeve té kontrollit.
3. Sigurimi operacional - Verifikimi g€ politikat e sigurisé zbatohen né ményré korrekte.
4. Parandalimi i incidenteve dhe gatishméria pér reagim
5. Besimi dhe mirébesimi 1 paléve té interesuara
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8.2 Metodat e auditimit tésigurisé

Metodol ogjité e auditimit té sigurisé jané procese sistematike pér vierésimin e gjendjes sé sigurisé sé njé
organizate pérmes metodave té ndryshme si testimi i depértimit, vlierésimet e cenueshmérisé, vierésimet e
rrezikut dhe auditimet e pérputhshmérisé. Kéto metodologji zakonisht ndjekin njé proces me faza, duke
pérfshiré planifikimin, mbledhjen e informacionit, vlierésimin e rrezikut, testimin, raportimin dhe ndregjen.
Metodol ogjia specifike e zgjedhur varet nga objektivat e auditimit, té cilat mund té variojné nga vlerésimet
teknike té infrastrukturés deri te kontrollet njerézore dhe procedurale.
» Auditimi I brendshém dhe i jashtém:
« I brendshém - Kryhet nga vete ekipet e kompanive apo institucioneve dhe jané€ procese te
vazhduehme dhe me fokus specifik.
o I jashtém — Auditues t€ pavarur q¢ kané pér qéllim kontrollin e pérputhshmérisé€ sé sigurisé me
legjislacionin né fuqi dhe certifikimin.
> Baza ligjore e auditimeve té zakonshme:
« ISO/IEC 27001 & 27002 — Standard ndérkombétar pér kontrollet e siguris€ sé informacionit.
« Seria NIST SP 800 - Udhé&zime t€ strukturuara pér kontrollet dhe vlerésimet e siguris€ kibernetike.
« COBIT - Qeverisja dhe menaxhimi i proceseve té I'T-s¢.
« SOC 2 — Auditime q¢ pérgendrohen né siguri, disponueshméri, konfidencialitet, et;.

8.3 Proceset audituese

Procesi i auditimit t€ siguris€ s€ informacionit €shté proces sistematik pér vlerésimin e kontrolleve té
siguris€, politikave dhe praktikave pér gjetjen e vulnerabiliteteve né organizata si dhe sigurimin e
pérshtatshmérisé ligjore dhe géndrimet ndaj aspekteve té siguris€. Procesi pérfshin planifikimin, mbledhjen
e evidencave, analizat dhe raportimet pér té siguruar rekomandimet pér zgjidhjet. Ky proces aplikohet né
kontrollet teknike, sigurin€ fizike, procedurat administrative dhe kapacitetet pér menaxhimin e incident
response.

» Planifikimi dhe pércaktimi i fushéveprimit

« Pércaktimi 1 objektivave, sistemet, rrjedhat e t€ dhénave dhe palét e interesuara.

o Identifikimii kérkesave rregullatore.

« Pércaktimi i metodave dhe mjeteve té auditimit.

» Grupi i evidencave

« Rishikimi i dokumentacionit: Politikat, procedurat, regjistrat.

« Intervista: Personeli 1 siguris€, pronarét e sistemit.

o Vézhgim: Siguria fizike, sjellja e pérdoruesit.

« Ekzaminim teknik: Detajet e konfigurimit, listat e aksesit.

» Vlerésimi I kontrollit

« Kontrollet administrative (politika, trainime)

« Kontrollet teknike (firewall, enkriptim)

« Kontrollet fizike

« Efektiviteti i dizenjimit

« Korrektésia e funksionimit

> Raportimet

Raporti 1 auditit pérfshin:

« Gijetjet dhe niveli I rrezikut

« Kontrolli I dobésive

« Rekomandime

« Afatet kohore pér rikuperimet
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8.4 Siguria e API-ve

API-té (Application Programming Interfaces) ekspozojné shérbime dhe té dhéna pér aplikacione té tjera
dhe pér kété arsye jané njé objektiv i zakonshém i sulmeve. API-t€ e pasigurta mund t€ lejojné gasje té
paautorizuar, rrjedhje té t&€ dhénave ose ekzekutim t€ kodit nga distanca. Pér shkak se shumé aplikacione
moderne mbéshteten né AP, sigurimi i tyre €shté thelbésor pér mbrojtjen e t€ dhénave.
Njé strategji efektive e sigurisé s¢ API-ve pérfshin:
e Autentifikimin dhe autorizimin e ¢do kérkese pér t’u siguruar q€ pérdoruesi ka té drejté lidhje ne
rrjet/sistem.
e Kufizimin e shpejtésisé s€ kérkesave pér té parandaluar abuzime dhe sulme t€ tipit Denial of Service.
e Verifikimin e inputeve pér t€ shmangur injektimet dhe korruptimin e t€ dhénave.
e Pérdorimin e enkriptimit TLS pér mbrojtjen e t€ dhénave gjaté transmetimit.
e Monitorimin dhe logimin e kérkesave pér t€ identifikuar aktivitetet e pazakonta.
e Pérdorimin e njé platforme pér menaxhimin e API-ve qé¢ mundéson kontroll t€ centralizuar dhe
testime t& rregullta pér dobési.

8.5 Testimi i depértimit

Pse na duhet testimi i depértimit? Epo, para sé gjithash, si dikush qé éshté pérgjegjés pér sigurimin dhe
mbrojtjen e njé rrjeti/sistemi, ju doni t€ gjeni ¢do rrugé t&€ mundshme sigurimi pérpara se keqbérésit t’ju
gjejné té papérgatitur. Pér vite me radh€ jan€ zhvilluar dhe zbatuar shumé teknika t& ndryshme mbrojtése
(pér shembull, antivirus, firewall-e, sisteme parandalimi ndérhyrjesh [IPS], anti-malware). Zakonisht
vendosen mbrojtje t€ avancuara si metoda pér t€ siguruar dhe mbrojtur rrjetet ¢ komunikimit. Por si mund
ta dimé€ nése kéto mbrojtje funksionojné vértet dhe nése jané€ t€ mjaftueshme pér t€ mbajtur larg keqbérésit?
Sa té vlefshme jané t€ dhénat qé po mbrojmé dhe a po mbrojmé gjérat e duhura? Kéto jané disa nga pyetjet
q€ duhet t€ marrin pérgjigje nga njé test depértimi. Nése ndértoni njé gardh rreth oborrit tuaj me géllim qé
ta pengoni genin tuaj t€ dalé, ndoshta duhet té jet€ vetém 4 metra 1 lart€. Nése shqeté€simi juaj nuk &shté a
mund té dalé geni, por a mund ta ndaloj njé keqbérés té hyjé brenda, at€heré ju nevojitet njé gardh tjetér -
njé€ q€ do t€ duhej té ishte shumé mé 1 larté se 4 metra. N€ varési t€ asaj qé po mbroni, mund t€ dé€shironi
edhe tela me gjemba né majé t&€ gardhit pér t€ penguar edhe mé shumé keqbérésit. Kur béhet fjalé pér
sigurin€ e informacionit, duhet t&€ b&ymé té€ nj&jtin lloj vlerésimesh né rrjetet dhe sistemet tona. Duhet té
pércaktojmé se ¢faré po mbrojmé dhe nése mbrojtjet tona mund t'i rezistojné kércénimeve qé u imponohen
atyre. Kétu hyn né loj€ testimi 1 depértimit. Thjesht implementimi i njé firewall-1, njé IPS-1, anti-malware-
1, njé VPN-i, njé firewall-i t€ aplikacioneve web (WAF) dhe mbrojtjeve té tjera moderne té sigurisé nuk
€shté 1 mjaftueshém. Gjithashtu duhet té testoni vlefshméring e tyre. Dhe duhet ta béni kété rregullisht. Si¢
e dini, rrjetet dhe sistemet ndryshojné vazhdimisht. Kjo do t€ thoté qé sipérfaqgja e sulmit mund té ndryshojé
gjithashtu, dhe kur ndodh, duhet t€ merrni n€ konsideraté rivlerésimin e gjendjes sé siguris€ me ané té€ njé
testi depértimi.
Testimi I depértimit &shté simulimi 1 njé sulmi sigurie (cyberattack) qé kryhet nga njé ethical hacker pér
identifikimin e vulnerabiliteteve té shfrytézimit né sistemet kompjuterike, rrjeta apo aplikacione. Duke i
identifikuar g€llimisht dobésité, njé organizaté mund ti rregullojé ato plotésisht para se sulmues té€ démshém
mund ti zbulojné dhe té forcojné pozitat e tyre t€ siguris€.Hapat pér realizimin e njé testimi depertimi:
1. Planifikimi dhe pércaktimi 1 objektivave

= pércaktohen sistemet q€ do té testohen

= pércaktohet lloji 1 testit (black-box, gray-box, white-box)

= merret autorizim me shkrim nga institucioni
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= pércaktohen kufijté e testimit (¢faré lejohet dhe ¢faré jo)
Pa autorizim, ¢do testim €shté€ i paligjshém.
2. Mbledhja e informacionit (Reconnaissance)
» identifikimi i [P-ve té targetit
= identifikimi i portave t€ hapura
= versionet e shérbimeve (p.sh. web server ose databaz¢)
= topologjia e rrjetit
3. Analiza e dobésive (Vulnerability assessment)
= krahasimi i versioneve t€ softueréve me databaza dobésish (CVE)
= skanime t€ lejuara t€ dobésive
= analizimi i konfigurimeve t€ rrjetit
4. Testimi i dobésive (Exploitation) — i kontrolluar dhe i1 kufizuar
N¢€ njé penetration test t€ thjeshté, kjo fazé béhet me shumé kujdes.
testohen vetém dobésité qé jané lejuar me autorizim
nuk démtohet sistemi, kontrollohet né€se dob&sia mund té ¢ojé né akses t& paautorizuar
dokumentohet ¢do hap i tentuar
=  “A mund t€ lexohen t&€ dhénat?”
*  “A mund té rriten privilegjet?”’
* “A mund té shmangen politikat e aksesit?”
5. Raportimi dhe propozimi i masave
Raporti &shté pjesa mé e réndésishme né nj€ pen-test professional dhe pérfshin:
= dobésité e identifikuara
= rreziku i secilés dobési
* hapat q¢ u ndogén
= evidenca (screenshots, log)
* rekomandimet e sigurisé
= prioritetet ¢ remediimit (kritike, té larta, mesatare, t€ uléta)

Tema 9. Menaxhimi i aksesit dherolit té pérdoruesve

9.1 Konceptet themeloretékontrollit té aksesit

Menaxhimi i aksesit bén té mundur kontrollin se kush mund té hyjé né burimet dixhitale duke pérdorur
role dhelgje, ndérsarolet e pérdoruesve pércaktojné nivelin e aksesit té njé pérdoruesi bazuar né funksionet
etyre té punés. Njé sistem i forté siguron gé vetém individét e autorizuar mund té hyjné né té dhénat gé u
nevojiten dhe éshté njé komponent thelbésor i menaxhimit té identitetit dhe aksesit (IAM), i cili menaxhon
identitetet dhe té dregjtat e aksesit té pérdoruesve. Kjo ndihmon né parandalimin e shkeljeve té té dhénave,

humbjeve financiare dhe démtimit té reputacionit.
» Roli i kontrollit té aksesit

Kontrolli i aksesit éshté njé komponent ky¢ i sigurisé sé informacionit gé synon té kufizojé hyrjen né

sisteme, rrjete dhe té dhéna vetém pér pérdoruesit e autorizuar, me géllim kryesor:
e mbrojtjen e konfidencialitetit té t€ dhénave

mbrojtjen e integritetit

garantimin e disponueshmérisé s€ shérbimeve

Komponentét e kontrollit t€ aksesit

Identifikimi — pérdoruesi deklaron identitet (username, ID).

Autentikimi — vértetohet se pérdoruesi €shté ai g€ pretendon.

Autorizimi — pércaktohet ¢faré aksesi ka pérdoruesi né sistem.

...V..
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¢ Auditimi — monitorim dhe regjistrim i veprimeve pér siguri.

» Modelet themelore t€ kontrollit t& aksesit

e DAC (Discretionary Access Control)
Ai qé zotéron resurset pércakton kush mund t’i aksesoj€. Ky model krijon v€shtirési menaxhimi sidomos
né organizata té médha.

e MAC (Mandatory Access Control)
Vendimet pér akses bazohen né nivelet e sigurisé dhe nivelet e autorizimit.
Njé autoritet gendror (p.sh., administratori i siguris€) pércakton politikén dhe nuk mund té ndryshohet nga
pronari i objektit. Shpesh pérdoret né mjedise shumé t€ sigurta (p.sh., ushtarake, qeveritare).

e RBAC (Role-Based Access Control)
Akses sigurohet bazuar nérolin e pérdoruesve té njé organizate. Rolet jané njé grup té drejtash. Pérdoruesve
u pércaktohen rolet. Ky éshté modeli mé i zakonshém gé pérdorin sot kompaniteé.

e ABAC (Attribute-Based Access Control)
Njé€ model sigurie qé jep akses né burime bazuar né politika q€ vlerésojné atributet e pérdoruesit, burimit,
veprimit dhe mjedisit. Ndryshe nga RBAC, 1 cili mbéshtetet né€ role fikse, ABAC &shté dinamik dhe ofron
kontroll t€ detajuar, t&€ vetédijshém pér kontekstin, duke lejuar pérshtatjen né€ kohé reale ndaj situatave né
ndryshim

9.2 Implementimi i aksesit té kontrollit

Implementimi i kontrollit té aksesit pérfshin pércaktimin e politikave dhe roleve, zgjedhjen e njé modeli
akses (s RBAC ose ABAC), ngritjen e mekanizmave té vértetimit dhe autorizimit, si dhe monitorimin dhe
auditimin e rregullt té aksesit. Hapat kryesoré pérfshijné identifikimin e kérkesave té sigurisg, zgjedhjen e
njé sistemi té pérshtatshém té kontrollit té aksesit, zbatimin e privilegjit mé té vogél dhe trgnimin e
punonjésve mbi procedurat:
1. Planifikimi dhe hartimi i strategjive
e Vlerésimi i nevojave t€ siguris€ - Identifikoni se ¢faré duhet mbrojtur, duke pérfshiré burimet dhe
proceset.
e Pércaktimi 1 politikave - Vendosni rregulla té qarta se kush mund t€ hyjé né ¢far€, kur dhe né cfaré
kushtesh.
e Zgjidhja e njé¢ modeli kontrolli aksesi - Zgjidhni njé model g€ i pérshtatet nevojave tuaja.
e Zbatimi 1 “Zero Trust” - Miratoni njé politiké "kurré mos u besoni, gjithmoné verifikoni", qé kérkon
verifikim té rrepté pér ¢do kérkesé aksesi.
e Zbatimii “Parimi i Privilegjit Mé t€ Vogél” - Jepuni pérdoruesve vetém lejet minimale t€ nevojshme
pér punén e tyre
Né menaxhimin e aksesit duhet té konsiderojmé gjithmoné 4 A-té:
o Administrimi
o Autentifikimi
o Autorizimi
o Auditimi

9.3 Konfigurimi i aksesit té kontrollit

e Zgjidhni njé sistem:
Zgjidhni teknologjiné dhe sistemet e duhura té kontrollit té aksesit, si¢ jané zgjidhjet e menaxhimit té
identitetit dhe aksesit (IAM).

e Konfiguroni autentifikimin:
Zbatoni metoda té forta autentifikimi, duke pérfshiré autentifikimin shuméfaktorésh (MFA).
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e Vendosni profile dhe role pérdoruesish:
Krijoni profile individuale pérdoruesish dhe caktoni atyre role té pérshtatshme me lgje té paracaktuara.
e Automatizoni sigurimin:
Pérdorni mjete té automatizuara pér té trajtuar sigurimin dhe hegjen e aksesit té pérdoruesit, gjé qé zvogélon
gabimet dhe kursen kohé.
e Integroni sistemet:
Lidhni zgjidhjen e kontrollit té aksesit me aplikacionet ekzistuese té sigurisé dhe biznesit.

9.4 Monitorimi dhe mirémbajtja

e Monitorimi dhe auditimi 1 rregullt
Monitoroni vazhdimisht loget e aksesit pér veprimtari t€ dyshimta dhe kryesni auditime periodike pér t’u
siguruar gé legjet jané akomaté vlefshme dhe pér té identifikuar vulnerabilitetet.

e Pérditésimi i politikave dhe roleve
Rishikoni dhe pérditésoni politikat e akseseve dhe rolet pasi detyrat e funksioneve dhe pérgjegjésité
ndryshojné kohé pas kohe.

e Trajnoni punonjésit
Edukoni punonjésit me procedurat e kontrolleve dhe protokollet e siguris€ pér t’u siguruar q¢ ata kuptojné
pérgjegjésité etyre.

Tema 10 : Ruajtja dhe disponueshméria e té dhénave

10.1 Kuptimi i ruajtjes sé té dhénave dhe réndésia e tyre

B

— ) !==|n:
Nowy Swnge brviot | g

' ‘ Né epokén digjitale, té dhénat jané pasuria mé e
b " viefshme e cdo individi apo institucioni. Ruatjae
i L0 t&¢ dhénave nénkupton procesin e grumbullimit

wwspenns dhe mbajtjes s2 informacionit né ményré té

organizuar, me gélim pérdorimin e tij né té

ardhmen. Ky proces siguron gé informacioni té

mos humbasg, té jeté gjithmoné i disponueshém

dhe té pérdoret né ményré efektive.

l et PEF Shembull, njé mésuese gé humbet dokumentet
e e e ey Bevr perese e planifikimit pér shkak t€ njé virusi, mund t’i

rikuperojé dokumentet nései karuajtur né Google Drive ose nénjé USB rezervé. Nésejo, gjo do té detyrohet

t’1 rikrijoj€ nga e para. Kjo tregon réndésiné e ruajtjes s€ rregullt t€ t€ dhénave.

Ruagjtja e té dhénave éshté njé nga funksionet mé té réndésishme té ¢do sistemi kompjuterik. Pa té, ¢do

informacion do té humbiste menjéheré pas fikjes sé pajiges. Réndésia e rugjtjes shfaget né disa aspekte:

1. Sigurimi i vazhdimésisé s& punés (Continuity of Work)

Né shkolla, kompani apo institucione, rugtja e té dhénave siguron gé dokumentet, projektet dhe

informacionet té mos humbasin, por té jené gjithmoné té aksesueshme.

2. Mbrojtja einformacionit (Data Protection)

Ruajtjae sigurt né mediaté ndryshme ose né cloud parandal on humbjen e té dhénave pér shkak té defekteve,

viruseve apo gabimeve njerézore.

3. Arkivimi (Archiving)

Té dhénat gé nuk pérdoren mé shpesh ruhen pér géllime reference. Kjo éshté shumé e réndésishme pér

institucionet arsimore dhe jo vetém, té cilat duhet té rugjné dokumentet zyrtare pér vite me radhé.

4. Shkémbimi i té dhénave (Data Sharing)

Stovoge devices of
cemputer
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Té dhénat e rugjtura mund té ndahen lehtésisht me pérdorues té tjeré pérmes rrjeteve lokal e ose cloud-it.
5. Efikasiteti dhe performanca
Pérdorimi i teknologjivetérgja(si SSD ose Cloud) rrit shpejtésing e aksesit dhe pérpunimit té té dhénave.

10.2 Llojet e backup-it

Backup-i éshté procesi 1 krijimit té njé kopjeje rezervé té t& dhénave pér t’u pérdorur né rast se versioni
origjinal humbet ose démtohet. Ai éshté pjes€ thelbésore e sigurisé€ digjitale dhe pérdoret nga individét dhe
institucionet. Ekzistojné tre lloje kryesore t& backup-it: Full Backup (kopje e plot€), Incremental Backup
(kopje shtesé), dhe Differential Backup (kopje dalluese).
1. Backup i ploté (Full Backup)
Ky backup konsiderohet si forma mé bazike dhe mé e ploté e ruajtjes, pasi krijon njé kopje identike té té
gjitha skedaréve dhe dosjeve né njé moment té caktuar.
Zakonisht realizohet njé heré né javé ose ¢do fundjavé, kur kompjuteri éshté mé pak i ngarkuar.
Shembull praktik:
Njé nxénés déshiron té ruajé té gjitha projektet e tij né kompjuterin e shkollés. Ai:
1. Hyn né File Explorer.
2. Zgjedh dosjen “Projektet € mia”.
3. Klikon me t€ djathtén — Send to — External Hard Drive (D:).
4. Pasi pérfundon, kontrollon g€ kopja €shté ruajtur né hard diskun e jashtém.
Avantazhi: t€ gjitha t€ dhénat jané t€ sigurta né nj€ vend.
Mangésia: zgjat shumé kohé dhe kérkon mé€ shumé hapésiré ruajtjeje.
2. Backup inkremental (Incremental Backup)
Ky lloj backup-i ruan vetém ndryshimet qé jané béré q€ nga backup-i i fundit.
Pérdoret shpesh né kompani dhe institucione q€ pérditésojné shumé t& dhéna ¢do dité.
N¢é két€ ményré, ¢do dit€ ruhen vetém dokumentet e reja ose ato qé jané ndryshuar.
Shembull praktik:
1. Instaloni programin Cobian Backup (ose pérdorni “Backup and Restore” né Windows).
2. Zgjidhni Incremental Backup.
3. Vendosni burimin (p.sh., “C:\Users\Documents”) dhe destinacionin (“E:\Backup”).
4. Vendosni qé programi t€ b&jé backup ¢do dité né orén 18:00.
Avantazhi: kursen hapésiré dhe kohé.
Mangésia: kérkon g€ té keni t€ gjitha backup-et pér té béré rikuperimin e ploté.
3. Backup diferencial (Differential Backup)
Backup diferencial ruan té gjitha ndryshimet q€ jané béré qé nga backup-i i ploté 1 fundit.
Nése backup-i 1 ploté béhet té€ dielén, atéheré t€ hénén ruhen vetém ndryshimet e dités, t€ martén ruhen té
gjitha ndryshimet nga e diela e deri t€ martén, e késhtu me radhé.
Shembull praktik:
1. Hap programin AOMEI Backupper.
2. Zgjedh “Differential Backup”.
3. Vendos destinacionin “Cloud Drive” (p.sh., Google Drive ose OneDrive).
4. Programi ruan ¢do dité€ ndryshimet q€ nga backup-i i ploté i fundit.
Avantazhi: rikuperimi éshté mé i lehté se backup-i incremental.
Mangésia: z€ mé shumé hapésiré.
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10.3 Backup lokal dhe backup né cloud

Backup lokal ruhet né€ pajisje fizike q¢ ndodhen prané pérdoruesit,
si hard disk, USB, ose server.

Kéto jané t€ dobishme pér rikuperime té shpejta.
Avantazhet e backup-it lokal

v Shpejtés e larté kopjimi dhe rikuperimi. .
v Nuk kérkon lidhje interneti. m
v Kontroll i ploté nga pérdoruesi mbi té dhénat.
Kufizimet
v Mund té démtohet fizikisht nga zjarri, uji apo rénia.
v Neérast vjedhjge, té dhénat humbasin bashké me pajigen.
v Kérkon hapésiré dhe kujdes pé& mirémbajtje.
Backup nécloud
Cloud Backup ruan t€ dhénat né serveré t€ jashtém pérmes internetit (p.sh. Google Drive, OneDrive,
Dropbox). Kéto servera ruajné t€ dhénat né ményré t€ sigurt, shpesh né disa vendndodhje t€ ndryshme
njékohésisht, pér t&€ shmangur humbjet.
Eshté mé i sigurt dhe mund té aksesohet nga ¢do pajisje.
Avantazhet e backup-it né cloud
v Aksesueshméri nga ¢cdo vend dhe pajis e me internet.
v Tédhénat ruhen né ményré té koduar (Encrypted).

v Nuk rrezikon nga démtimet fizike lokale.
Kufizimet
v Kérkon lidhje té géndrueshme interneti.
v Hapésirafalas éshté e kufizuar.
v Siguriavaret nga politika e ofruesit té€ shérbimit (Service Provider Security).

Tipi i Kosto Shpejtési Siguri Aksesueshméri

Backup-it

Lokal Mé e lart€ né E shpejté Mund t€¢ Vet€tm né njé
fillim rrezikohet nga vend
(hardware) démtimi fizik

Cloud Me abonim ME¢€ e ngadalté E lart€ (enkriptim) Nga c¢do pajisje
(mujor/vjetor) né varési té dhe vend

internetit
Shembull praktik 1:

1. Lidh njé hard disk t&€ jashtém me kompjuterin.
2. Hape menuné Settings — Update & Security — Backup.
3. Zgjidh opsionin Add a drive dhe zgjidh pajisjen.
4. Kliko Automatically back up my files.
Kompjuteri do t€ b&jé backup automatikisht ¢do dité.
Shembull praktik 2:
1. Hap Google Drive.
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2. Kirijo nj€ dosje “Backup té dhénash”.
3. Térhiq (drag & drop) dosjen e dokumenteve pér ta ngarkuar.
4. Aktivizo opsionin Backup and Sync n€ Google Drive pér ruajtje automatike.

10.4 Procesi i rikuperimit té té dhénave

Rikuperimi i té dhénave (Data Recovery) éshté

process pémes té cilit

informacionin e humbur, té fshiré apo té démtuar,
né ményré gé té mund té pérdoret sérish.

Ky proces éshté pjesé shumé e réndésishme e
menaxhimit té sigurisé s& té dhénave (Data

sepse

Security  Management),

ne rivendosim

ndihmon

pérdoruesit dheinstitucionet té shmangin humbjen
e punés s2 tyre. Humbja e té dhénave (Data L0oss)
mund té ndodhé pér shumé arsye, Si:

o Fshirje aksidentale (Accidental Deletion)

o Gabime njerézore (Human Errors)

Né c¢do rast, rikuperimi i t& dnénave mund té kryhet vetém nése mé paré éshté realizuar njé kopje rezervé

Sulme nga viruse ose malware (Virus Attacks / Malware)
Defekte fizike té pajigeve (Hardware Failure)
Déshtime té sistemit operativ (System Crash)
Ndérprerje elektrike (Power Failure)

(backup) ose nése ekzistojné versione té rugtura automatikisht nga sistemi.
Késhilla pér rikuperim té suksesshém

1. Mos shkruani té dhéna té reja né pajigen ku jané humbur skedarét — kjo mund té mbishkrugjé

(overwrite) informacionin e fshiré.

2. Ruani gjithmoné kopje rezervé automatike (auto backup) né cloud ose né njé disk té jashtém.

3. Testoni rregullisht programet e backup-it pér t’u siguruar qé funksionojné.

4. Nése disku éshté démtuar fizikisht, mos e hapni veté — dérgojeni né njé gendér rikuperimi

profesionale (Data Recovery Center).

Procesi i rikuperimit t€ t&€ dhénave (Steps in Data Recovery) nuk €shté i njéjté pér ¢do situaté, por zakonisht

pérfshin disa hapa standardé¢:

Hapi (Szep)

1. Identifikimi i té dhénave
té humbura
(Identify Lost Files)

2. Kontrollimi i
vendndodhjes séfshirjes
(Check Recycle Bin / Trash)

3. Pérdorimi i programeve
té backup-it
(Use Backup Software)

Pérshkrimi (Description)
Pérdoruesi duhet té
pércaktojé se cilat
dokumente ose skedaré
mungojné.

Shpesh, skedarét mund té
jené fshiré, por ndodhen ende
né “Koshi” (Recycle Bin).

Hapet programi 1 kopjeve
rezervé pér t€ rikthyer
versionet e ruajtura.
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Shembull
(Example)

praktik

Nxénési véren g€ mungon
dokumenti “Projekti.docx’.

Pérdoruesi hap Recycle Bin
dhe zgjedh “Restore”.

Pérdorimi i AOME]
Backupper,  Cobian  ose
OneDrive Restore.



4. Zgjedhja e
rezervé

(Select Backup Version)

5. Rikthimi i skedaréve

kopjes

Pérdoruesi zgjedh versionin
mé t€ fundit ose mé té
géndrueshém té skedarit.

Klikohet opsioni “Restore”

Nga “OneDrive — View
version  history”, zgjedh
versionin € méparshém.

Ruajtja né njé dosje té

(Restore Files) dhe zgjidhet vendndodhja ku veganté “Rikuperime”.
duam t’i rikthejmé.
6. Testimi i funksionimit Pas rikuperimit, dokumentet Hapja e dokumentit
(Test Restored Files) hapen pér té siguruar q€ jané “WebDesign.docx” pér
té plota dhe funksionale. kontroll.

Késhilla pér rikuperim té suksesshém
5. Mos shkruani té dhéna té rgja né pajisen ku jané humbur skedarét — kjo mund té mbishkruajé
(overwrite) informacionin e fshiré.
6. Ruani gjithmoné kopje rezervé automatike (auto backup) né cloud ose né njé disk té jashtém.
7. Testoni rregullisht programet e backup-it pér t’u siguruar qé funksionojné.
8. Nése disku éshté démtuar fizikisht, mos e hapni veté — dérgojeni né njé gendér rikuperimi
profesionale (Data Recovery Center).
Shembull praktik
Kemi punuar disa dité né projektin “WebDesign.docx”.
Pas njé ndérprerjeje té papritur té energjisé, dokumenti nuk hapet mé.
Hapat pér rikuperim:
1. Hap programin OneDrive dhe shkon te “View version history”.
2. Zgjedh versionin e ruajtur t€ djeshém dhe klikon “Restore”.
3. Dokumenti rikthehet né gjendjen gé ishte para ndérprerjes.
Ky proces quhet “Version Recovery” dhe pérdoret gjerésisht né platforma si Google Drive, Dropbox dhe
Microsoft OneDrive.

10.5 Sigurimi i disponueshmérisé sé té dhénave

Siguria e t& dhénave né€nkupton mbrojtjen e informacionit nga qasjet e paautorizuara, démtimet apo
ndryshimet e paqgéllimshme. Masat pér mbrojtje pérfshijné pérdorimin e fjalékalimeve té forta,
autentifikimin me dy hapa, antivirusét, dhe enkriptimin.
Disponueshméria do té thoté qé t€ dhénat jané gjithmoné té
aksesueshme pér pérdoruesin e autorizuar. N& njé shkoll€¢ apo
kompani, kjo nénkupton qé:

e serverat jané aktivé 24/7,

e backup-et jané t& verifikuara,

e rrjeti Eshté i mbrojtur nga ndérprerjet.
Si ta sigurojmé disponueshmériné:

1. Pérdorim i UPS (pajisje kundér ndérprerjeve elektrike).

2. Pérdorim 1 Cloud qé€ ka “redundancy” (kopje té shumta té t&

dhénave né gendra t€ ndryshme).
3. Pérdorim i “Failover Systems” — nése bie njé server, tjetri merr menjéheré funksionin.
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Tema 11: Monitorimi dhereagimi ndaj kércénimeve
11.1 Kuptimi i monitorimit té sistemeve informatike

Monitorimi 1 sistemeve informatike €shté njé proces 1 vazhdueshém qé ka pér qéllim té mbikéqyré
aktivitetet dhe performancén e pajisjeve, rrjeteve dhe aplikacioneve. Ky proces ndihmon né zbulimin e
hershém t€ problemeve q€ mund té€ ndikojné né€ sigurin€ ose né funksionimin e sistemit. Pérmes monitorimit,
mund té€ sigurohen qé t€ gjitha komponentét e sistemit po funksionojné si¢ duhet dhe g€ nuk ka shenja t&
ndérhyrjeve ose sulmeve t€ mundshme. Né botén e teknologjisé, monitorimi pérdoret pér té paré nése:

e kompjuterét dhe serverat jané aktive,

e rrjeti i internetit po punon pa probleme,

e pérdoruesit po pérdorin sistemin né ményré té sigurt,

e nuk kandonjé shenjé sulmi ose hyrje té paautorizuar (unauthorized access).

Nése ndodh ndonjé problem, sistemi i monitorimit dérgon njé njoftim automatik (alert) tek administratori
i IT-s8, i cili mund té ndérhyjé menjéheré.

Pse éshté i réndésishém monitorimi?

Monitorimi ndihmon né:

1. Zbulimin e hershém té problemeve: pér
shembull nése njé kompjuter po mbinxehet,
sistemi e tregon menjéheré.

2. Ruatjen e sigurisg: pérmes monitorimit
Zbulojmé pérpjekje pér hyrje palge.

3. Rritjen eefikasitetit: sepse ndihmon teknikét
té zgjidhin shpejt problemet.

4. Parandalimin e démeve té médha: duke
reaguar pérpara se problemi té pérhapet.

11.2 Mjetet dhe teknikat pér monitorimin e sigurisé

Pé& monitorimin efektiv té sistemeve informatike pérdoren njé séré mjetesh dhe teknikash gé ndihmojné
administratorét té identifikojné dhe analizojné aktivitetet né rrjet. Mjetet kryesore jané:
> SIEM (Security Information and Event Management) — mbledh dhe analizon informacionin nga
ngjarje té ndryshme (log-e) pér té zbuluar kércénime.
> IDS (Intrusion Detection System) — zbulon ndérhyrje né sistem.
> IPS (Intrusion Prevention System) — ndalon automatikisht ndérhyrjet e zbuluara.
> Zabbix, Nagios, SolarWinds— programe gé matin temperaturén, trafikun e rrjetit, dhe performancén
e serverave.
Kéto mjete mbledhin t€ dhéna nga shumé burime (server, router, firewall ) dhe 1 analizojné pér t€ gjetur
anomali. SIEM, pér shembull, kombinon té dhéna nga ngjarje t€ ndryshme té sistemit pér t&€ krijuar njé
pamje t€ plot€ mbi siguriné e rrjetit. Teknikat pérfshijné analizén e log-eve, zbulimin e sjelljeve jonormale
dhe alarmimin automatik.
Shembull : Administratori i rrjetit instalon Zabbix pér té monitoruar serverin e shkollés.
Pas disa ditésh, programi dérgon nj€ njoftim: “CPU Usage 90%".
Kjo do té thoté gé serveri po punon mbi kapacitet. Administratori e pastron nga skedarét e panevojshém
dhe performanca pérmirésohet menjéheré.
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Tabela krahasuese e mjeteve té monitorimit
Mjeti Qéllimi kryesor Shembull pérdorimi
SIEM Analizon ngjarjet e siguris€ | Zbulon pérpjekje pér hyrje pa leje
IDS Zbulon ndérhyrjet Njofton kur dikush tenton té hyjé né rrjet
IPS Parandalon sulmet Bllokon automatikisht hyrjen e paautorizuar
Zabbix / Nagios | Monitoron performancén Dérgon alarm kur serveri mbinxehet

11.3 Llojet e kércénimeve dhe sinjalizimet e tyre

Kércénimet kibernetike pérbéjné njé nga sfidat mé
serioze t& epokés digjitale. Ato shfagen né forma té
ndryshme dhe kané ndikim t€ drejtpérdrejté n€ pajisjet,
rrjetet dhe t€ dhénat qé pérdorim ¢do dit€. Né& thelb,
kércénimet kibernetike jan€ ¢cdo veprim ose mekanizém
me qéllim t€ keq q€ synon t€ démtojé sistemet
kompjuterike, té vjedh€ informacione ose t& ndérpresé
funksionimin normal t€ shérbimeve digjitale. Pér shkak
té evolucionit t€ vazhdueshém té teknologjisé, edhe
ményrat e sulmuesve béhen ¢do vit mé t€ sofistikuara,
duke e béré t¢ domosdoshém njohjen e tyre dhe té
ményrave t€ sinjalizimit.

Njé ndér kércénimet mé t€ zakonshme jané viruset kompjuterike, té cilat pérhapen pérmes skedaréve té
infektuar dhe mund té shkaktojné déme serioze né funksionimin e pajisjes, duke fshiré t€ dhéna, duke
ngadalésuar sistemin ose duke krijuar hyrje t€ paautorizuara pér sulmuesit. Sinjalizimet e nj€ virusi mund
té shfagen né€ formén e mesazheve té cuditshme, programeve qé hapen veté, konsumit té larté t€ memorjes
ose fikjes sé€ papritur té pajisjes.

Malware-i pérfshin njé gamé t€ gjeré programesh t€ démshme, ku pérveg viruseve pérfshihen edhe trojanét,
spyware dhe adware. Njé sistem 1 infektuar nga malware mund t€ keté€ shenja si reklama t€ padéshiruara,
ndryshime t€ paautorizuara né shfletues, instalime programesh qé pérdoruesi nuk i ka kérkuar dhe ruajtje té
dobét té privatésisé, pasi spyware mund t€ vézhgojé aktivitetin online.

Phishing €shté nj€ kércénim q€ synon mashtrimin e pérdoruesit pér t€ zbuluar fjalékalime, t€ dhéna bankare
apo informacione té€ tjera t€ ndjeshme. Ai zakonisht shfaget n€ formé€ emailesh apo faqesh té rreme qé
imitojné institucione t€ besueshme. Shenjat paralajméruese té phishing-ut pérfshijné gabime drejtshkrimore
né mesazhe, kérkesa urgjente pér veprim t€ menjéhershém, adresa emaili t€ dyshimta dhe lidhje g€ drejtojné
drejt fageve jozyrtare.

Ransomware €shté njé ndér sulmet mé t€ rrezikshme, pasi ky lloj malware-1 enkripton skedarét e pérdoruesit
dhe mé pas kérkon pagesé pér t’i rikthyer. Sinjalizimet e para shpesh shfagen kur pérdoruesi nuk mund té
hapé dokumente qé¢ mé paré funksiononin normalisht ose kur ekrani paraqet njé mesazh kércénues qé
kérkon njé shumé t€ caktuar parash. Ky lloj sulmi paralizon plotésisht pajisjen dhe shpesh kérkon ndérhyrje
profesionale.
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Sulmet DDoS (Distributed Denial of Service) kané pér g€llim ndérprerjen e funksionimit t€ njé shérbimi
online duke e mbingarkuar até me kérkesa t€ shumta né t&€ njéjtén kohé&. Sinjalizimet fillestare pérfshijné
ngadalésim ekstrem t€ fages, ndérprerje t€ herépashershme té lidhjes ose pamundési totale pér t’u qasur né
shérbim. Kéto sulme pérdoren shpesh kundér bizneseve, institucioneve apo fageve me trafik té larté.

Llojet kryesore té kércénimeve

Lloji i kércénimit Pérshkrimi Simptomat

Virus / Malware Programe qé démtojné | Kompjuteri ngadalésohet,
kompjuterin ose vjedhin t€ dhéna | skedarét fshihen

Phishing Email ose faqe false qé kérkojné | Kérkesé pér t& klikuar njé link
fjalekalime “t¢ dyshimté”

Ransomware Program g€ mbyll skedarét dhe | Nuk hapen dokumentet, shfaget
kérkon pagesé kérkes€ pér para

DDoS Sulm g€ mbingarkon serverat Internet shumé i ngadalté ose

ndérprerje e shérbimeve

Pavarésisht llojit t€ kércénimit, njé element i réndésishém &sht€ monitorimi i vazhdueshém i sistemeve.
Vézhgimi 1 trafikut t€ rrjetit, krahasimi 1 aktivitetit t€ zakonshém me até té pazakonté dhe pérdorimi i
mjeteve té siguris€ ndihmojné€ né identifikimin e shpejté t€ sinjaleve paralajméruese. Sa mé herét t€ zbulohet
njé€ sulm, aq mé t€ vogla jané€ pasojat dhe aq mé e lehté béhet rikuperimi. Monitorimi jo vetém zbulon
probleme, por edhe ndihmon né ndértimin e njé mbrojtjeje mé té fort€ duke analizuar t& dhénat historike
dhe duke kuptuar modelin e sulmeve.

Shembull praktik:

Né njé€ shkollg, disa nxénés marrin njé email g€ thoté: “Kliko kétu pér notat e fundit.”

Email-i duket zyrtar, por né fakt éshté njé phishing email.

Kur klikojné, u kérkohet té shkrugjné fjalékalimin e tyre — késhtu, sulmuesi merr akses né llogarité e tyre.
Njé sistem monitorimi mund ta zbulojé két€ s1 “aktivitet t& pazakonté t€ hyrjeve”.

11.4 Reagimi ndaj incidentevetésigurisé

Né botén digjitale t€ sotme, asnjé organizaté, biznes apo individ nuk &shté plotésisht 1 mbrojtur nga
incidentet e siguris€. Kéto incidente mund té pérfshijné sulme kibernetike, akses t€ paautorizuar, rrjedhje
té t€ dhénave, infektim nga malware, bllokim té _

sistemeve ose vjedhje informacioni. Pér té
minimizuar démet dhe pér t€ rikthyer 2
“natydis

)
Containment

Eradication
& Recovery

=3

funksionimin normal t€ pajisjeve dhe sistemeve,

pérdoret njé proceduré e vecanté e quajtur

reagimi ndaj incidenteve té sigurisé (/ncident =

Response). Ky proces €shté i organizuar né€ disa 0 __;.-}f_ S

faza, dhe secila prej tyre ka njé rol té réndésishém i

né mbrojtjen e t€ dhénave dhe vazhdimésiné e T

punés.

1. Identifikimi i incidentit

Faza e par€ €sht€ zbulimi 1 incidentit. Q€llimi €shté t€ kuptohet se digka e pazakonté po ndodh né sistem.
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Si identifikohen incidentet?
> Pérmes monitorimit té vazhdueshém té sistemeve dhe rrjeteve.
> Me ané t€ sinjalizimeve automatike (alarme sigurie, antivirus, firewall).
> Pérmes raportimeve nga pérdoruesit qé véné re sjellje té cuditshme (ngadalésime, mesazhe té
panjohura, ¢instalime, etj.).
> Me analiza ditore té log-eve té sistemeve (raportet e aktivitetit).
Shembuj sinjalesh té incidentit:
> nj€ kompjuter po dérgon shumé té dhéna drejt njé serveri t€ panjohur,
> shfagen dritare q€ kérkojné pagesé (ransomware),
> aplikacionet mbyllen veté pa arsye,
> pérdoruesit nuk aksesojné dot llogarité e tyre.
2. Analiza e incidentit
N¢ kété faz€, ekspertét analizojné incidentin pér té kuptuar:
> Shkakun e incidentit
Nivelin e démtimit
Llojin e kércénimit
Pajisjet e prekura
Rrezikun pér té dhénat
> Mundésiné e pérhapjes
Kjo faz€ i ndihmon specialistét t& vendosin sa urgjent éshté incidenti dhe si duhet vepruar mé te;j.
3. Pérmbajtja (Containment)
Q¢&llimi i késaj faze éshté t€ ndalohet pérhapja e incidentit.
Nése njé virus apo sulm lejohet t&€ vazhdojé, mund t€ démtojé edhe pajisje t& tjera. Pér kété arsye,
ndérmerren hapa té shpejté pér izolimin e problemit.
Metodat e pérmbajtjes:
> Shképutja e pajisjes s€ infektuar nga interneti ose rrjeti i brendshém.
> Ndalimi i qasjes s€ llogarive t€ komprometuara.
> Bllokimi i portave té rrjetit qé po pérdoren pér sulm.
> Ndérprerja e aplikacioneve té infektuara.
> Izolimi 1 sektoréve té serverit.
Shembull praktik:
Nése njé laptop né laborator infektohet nga njé virus, puna e paré éshté q¢ ai t€ shképutet menjéheré nga
rrjeti Wi-Fi, pér t€ mos pérhapur virusin né€ pajisjet e tjera té shkollés.
4. Eliminimi i kércénimit
Pasi incidenti €shté pérmbajtur, faza tjetér éshté heqja plotésisht e kércénimit nga sistemi.
Cfaré pérfshin eliminimi?
> fshirja e malware-it,
cinstalimi i aplikacioneve té rrezikshme,
ndalimi 1 proceseve té€ padéshiruara,
ndryshimi 1 fjalékalimeve té€ kompromentuara,
pastrimi i skedaréve t€ infektuar,
> pérdit€simi 1 sistemeve me "patch"-et e sigurisé.
Né kété fazg, sistemi pérgatitet pér t’u rikthyer né funksion normal.
5. Rikuperimi
Rikuperimi &shté procesi i rikthimit t€ punés normale dhe sigurimit qé sistemi &shté i pastér dhe i
géndrueshém.
Hapat pér rikuperim:
> rivendosja e t& dhénave nga backup-i,
> instalimi i1 versioneve t€ pastra t€ programeve,
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> testimi 1 sistemit pér t’u siguruar ¢ kércénimi éshté eliminuar,
> monitorimi i pérkohshém i pajisjes pér sjellje t&€ dyshimté.
Qéllimi:
Pajisja t& kthehet si mé paré€, pa rrezikuar njé sulm té ri.
6.Rishikimi dhe pérmirésimi
Faza e fundit ka té b&j€ me nxjerrjen e mésimeve nga incidenti.
Organizatat analizojné:
> Ku déshtoi sistemi 1 sigurisé?
> A mund té ishte parandaluar incidenti?
> Cilat masa duhet t€ pérmiré€sojmé?
> A duhet trajnim shtes€ pér pérdoruesit?
Njé raport pérfundimtar pérgatitet pér t&€ dokumentuar incidentin dhe pér té forcuar siguriné né t€ ardhmen.

Fazat kryesore té reagimit ndaj incidenteve

Faza Pérshkrimi Shembull praktik

1. Identifikimi Zbulimi i incidentit pérmes monitorimit =~ Zbulohet njé hyrje e dyshimté né
rrjet

2. Analiza Pércaktohet shkalla dhe ndikimi i démit = Vler€sohet sa kompjuteré jané
prekur

3. Pérmbajtja Ndalohet pérhapja e kércénimit Izolohen pajisjet e infektuara

4. Eliminimi Higet kércénimi nga sistemi Pérdoret antivirus pér pastrim

5. Rikuperimi Rikthehen funksionet normale Rivendosen té dhénat nga backup

6. Rishikimi Analizohet incidenti pér t€ mésuar nga Pérmirésohen masat e sigurisé

gabimet

Késhilla praktike pér reagim té suksesshém
1. Mos u nxitoni — veproni me radhé sipas fazave.
2. Mbani gjithmoné backup té pérditésuar.
3. Ruani té gjithalog-et pér analizé té mévonshme.
4. Mos efikni menjéheré sistemin — ndonjéheré té dhénat e kujtesés (RAM data) ndihmojné né hetim.

11.5 Menaxhimi dhe dokumentimi i incidenteve té sigurisé
Dokumentimi i incidenteve té sigurisé éshté njé nga hapat mé té réndésishém né procesin e menaxhimit té

tyre. Ai nuk shérben vetém pér té regjistruar até qé ka ndodhur, por éshté njé mjet thelbésor pér té nxjerré
mésime, pér té parandaluar pérséritjen e problemeve dhe pér té ndértuar njé kulturé té forté sigurie brenda
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organizatés. Pa dokumentim, ¢do incident mbetet njé ngjarje e izoluar dhe rreziku pér ta pérjetuar sérish
éshté shumé i madh.

Cfaré pérfshihet né dokumentim?

Sa heré gé ndodh njé incident, organizata duhet té pérgatisé njé raport té ploté. Ky raport duhet té
pérshkrugjé té gjithé rrjedhén e ngjarjes. kur ka nisur problemi, si éshté zbuluar, kush e kavéné re i pari
dhe ¢faré ssmptomash u shfagén né sistem. Gjithashtu, raporti duhet té shpjegojé hapat gé jané ndérmarré
pér takontrolluar incidentin, pér taeliminuar dhe pér té rikthyer normalitetin teknik. Né fund, dokumentimi
pérfshin edhe rekomandime konkrete gé ndihmoj né organizatén té pérmirésojé praktikat e saj té sigurisé.
Vlera e dokumentimit

Dokumentimi nuk éshté njé detyré gé béhet vetém pér
“proceduré”. Ai ka disa funksione shumé té
réndésishme. Para sé gjithash, raportet e incidenteve u
japin ekipeve teknike mundésiné té analizojné getésisht
shkakun rrénjésor té problemit. Kjo analizé ndihmon né
kuptimin e dobésive gé ka sistemi: njé fjalékalim i
dobét, njé pajige e papérditésuar, mungesé e politikave
té brendshme, apo gabime njerézore.

SE dyti, dokumentimi éshté njé burim mésimor pér
stafin. Duke lexuar raportet e méparshme, punonjésit kuptolne cfaré gelljesh duhet té€ shmangin, s té
reagojné né situata té dyshimta dhe cilat jané praktikat e sakta pér mbrojtjen e té dhénave. Né ké&té ményré,
rritet ndérgjegjésimi dhe zvogélohet rreziku i gabimeve té ardhshme.

Roli i bashképunimit né dokumentim

Njé incident i sigurisé nuk ndikon vetém departamentin e IT-s& a prek gjithé organizatén. Pranda] edhe
dokumentimi kérkon bashké&punim mes té gjitha paléve: specialistéve té IT-s2 gé analizojné aspektet
teknike, punonjésve gé mund té kené gené déshmitaré té ngjarjes, si dhe drejtuesve gé marrin vendimet
organizative. Nése bashképunimi mungon, raporti mund té dalé i pakompletuar dhe i pasakté.

Né shumé raste, incidentet shkaktohen ngaveprime té thjeshta njerézore, si klikimi né njélidhjeté dyshimté
ose ndarja e fjalékalimit me diké tjetér. Né kéto raste, dokumentimi e ndihmon organizatén té kuptojé ku
duhet fokusuar trgjnimi dhe s mund té shmangen situata té tilla né té ardhmen.

Dokumentimi si mjet pér pé& mirésim té vazhdueshém

Né fund, dokumentimi éshté njé mjet i fugishém gé ndihmon organizatén té evoluojé né fushén e sigurisé.
Cdo incident, sado i vogé, éshté njé mundési pér t&é mésuar. Raportet krahasohen me njéri-tjetrin,
identifikohen pérséritiet dhe analizohen trendet. Kjo i lgon organizatave té ndérmarrin masa té
géndrueshme dhe afatgjata pér mbrojtjen e té dhénave dhe sistemeve.

Me kalimin e kohé&s, raportet krijojn€ njé “arkiv” t€ réndésishém qé tregon historiné e sfidave té sigurisé
dhe ményrén s ato jané kapércyer. Ky arkiv éshté i viefshém pér auditime, tragjnime ose planifikim
strategjik. Dokumentimi éshté njé pjesé thelbésore e menaxhimit té incidenteve, sepse siguron gé ¢cdo
pérvojé negative té shérbejé st mésim pér pérmirésim.

Cfaré duhet té pérmbajé njé raport incidenti?

Elementi Pérshkrimi Shembull
Data dhe ora Kur ka ndodhur incidenti 14 mars 2025, ora 10:45
Lloji i incidentit Cfaré ka ndodhur Phishing email

Si u zbulua

Kush e raportoi / si u zbulua Nxénési njoftol IT-né
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Masat e marra .. . .. . Fshihet email-i, bllokohet
Cfaré veprimesh u ndérmorén . .
dérguesi
Rezultati Cfaré ndodhi pas ndérhyrjes Asnj€ dém 1 t€ dhénave
Rekomandime o o ou e -
Si t€ shmanget né t& ardhmen Trajnim pér njohjen e phishing-ut

Tema 12: Siguria né aplikacionet mobile
12.1 Kuptimi i sigurisé né aplikacionet mobile

N¢ ditét e sotme, pajisjet mobile jané béré pjesé e pandashme e jetés soné.
Pérdorimi i tyre pér komunikim, puné, banké, apo arsim &shté shumé i
pérhapur. Megjithaté, pér shkak t&€ kétij pérdorimi t€ gjeré, ato jané
gjithashtu njé objektiv 1 zakonshém pér sulmet kibernetike.
Siguria né aplikacionet mobile nénkupton mbrojtjen e té dhénave,
programeve dhe funksioneve té pajisjes nga sulme kibernetike (cyber attacks)
apo abuzime nga pérdorues t€ paautorizuar.
Njé aplikacion i pasigurt mund t& pérmbajé dobési q€ lejojné€ sulmuesit té
marrin informacion personal, si fjalékalime apo t&€ dhéna bankare. Prandaj,
siguria né aplikacionet mobile &shté njé pjes€¢ shumé e réndésishme e
mbrojtjes sé privatésis€¢ dhe integritetit t&€ pérdoruesve.
Kujdes!
> Njé aplikacion gé ruan fjaékalimet pa encryption mund té lejojé gé ato té lexohen lehté nga
sulmuesit.
> Njé lojé e shkarkuar nga njé fage e panjohur mund té instalojé fshehurazi spyware (program
spiunimi) né telefon.
> Njé aplikacion pé modifikimin e fotove gé kékon akses te kontaktet éshté njé shenjé
paral g méruese.

12.2 Rreziget dhe kércénimet kryesore né pajisjet mobile

Pajisjet mobile, si telefonat inteligjenté dhe tabletét, jan€ béré mjeti kryesor pér komunikim, puné dhe
argétim. Pér shkak t€ pérdorimit té€ gjeré dhe lidhjes sé vazhdueshme me internetin, ato ekspozohen ndaj
nj€ séré rrezigesh g€ mund t€ ndikojné né€ privatésing, siguriné dhe funksionimin e tyre.

Disa nga kéto kércénime pérfshijné:

Malware

Aplikacionet e rreme

Phishing

Rrjete publike Wi-Fi

Humbja dhe vjedhja fizike e pajisjes

Vulnerabilitetet e sistemit operativ dhe aplikacioneve

Lget etepértaté aplikacioneve

Sulmet pérmes Bluetooth-it

00N LN~
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12.3 Praktikat e sigurta pér pérdorimin e aplikacioneve mobile

Siguria e pajisjeve mobile nuk varet vet€ém nga teknologjia, por edhe nga sjellja e pérdoruesve. Pérdorimi 1
praktikave té sigurta ndihmon n€ mbrojtjen e té dhénave personale dhe ul rrezikun nga sulmet kibernetike.
Praktikat mé t€ réndésishme té sigurisé jané:
1. Pérdorimi i fjalékalimeve té forta — Strong Passwords
Njé strong password éshté fjalékalim i forté dhe i véshtiré pér t’u
hamendésuar. Ai duhet té pérmbaj é:

> shkronjaté médha dhe té vogla

> numra

> simbole

> téjetété paktén 8-12 karaktere
Fjaékalimet e thjeshta jané té rrezikshme, ndg duhet pérdorur
kombinime té ndryshme.
2. Autentikimi me dy faktoré — Two-Factor Authentication (2FA)
Two-Factor Authentication shton njé shtresé sigurie shtesé. Edhe nése dikush e méson fjalékalimin, nuk
mund té hyjé pa njé kod té dyté:

> néSMS

> néemail

> néaplikacione si Google Authenticator ose Microsoft Authenticator
2FA éshté thelbésor pér llogarité bankare dhe rrjetet sociae.
3. Instalimi i aplikacioneve nga burime té sigurta — Trusted Sources
Aplikacionet duhet té shkarkohen vetém nga: - Googhe Py

> Google Play Sore

> Apple App Sore

> KEéto platforma pérmbajné security checks, gé kontrollojné aplikacionet  pér

viruse dhe gellje té rrezikshme.

Shkarkimi ngafage té panjohurarrit rrezikun e malware.
4. Pérditésimi i pajisjes — Sofiware Updates

Softwar e updates jané shumé té réndésishme, sepse:
> mbyllin boshlléget e sigurisé (security vulnerabilities) {E
> pérmirésojné funksionimin e pajiges
> mbrojné kundér kércénimevetérga
Pajisia dhe aplikacionet duhet té jené gjithmoné té pérditésuara.
5. Kontrolli i lejeve té aplikacioneve
Cdo aplikacion kérkon leje (permissions) pér funksione té caktuara. Pérdoruesit duhet té kontrollojné kéto
lgje rregullisht. Nése lgjet duken té cuditshme, aplikacioni mund té jetéi pasigurt.
6. Shmangia e rrjeteve publike Wi-Fi
Rrjetet publike Wi-Fi jané té rrezikshme sepse sulmuesit mund té marrin té dhénat gé transmetohen.
Pér té genété sigurt:
> mos fusni fjalékalime
> mos béni pagesa online
> pérdorni internetin celular kur éshté e mundur
Né raste té domosdoshme mund té pérdoret njé VPN i besueshém.
7. Aktivizimi i opsioneve té sigurisé sé pajisjes
Pajisiet mobile kané shumé funksione sigurie Si:
> Screen Lock (PIN, password, fingerprint)
> Device Encryption (kriptim i té dhénave)
> Find My Device/ Find My iPhone (gjetja e pajiges né rast humbjeje)
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K éto duhet té jené gjithmoné té aktivizuara.
8. Kujdes me mesazhet dhe linket e rreme — Phishing Messages
Sulmet phishing shpesh vijné nga numra ose email té panjohur. Ato pérmbajné:
> linketé rrezikshme
> mesazhe gé kérkojné fjalékalime
> kérkesa pér té dhéna personae
Pérdoruesit duhet t’i fshijné menjéheré.
9. Ruajtja e kopjeve rezervé — Backup
Backup ndihmon té ruani fotot, dokumentet dhe kontaktet né:
> Google Drive
> iCloud
> kompjuter
Né rast humbjegje ose prishjegje té pajiges, té dnhénat rikuperohen lehtésisht.
10. Shmangia e “root” dhe “jailbreak”
Rooting (Android) dhe Jailbreaking (i0S) hegin mbrojtjet e sigurisé sé pgjiges. Kjo:
> rrit rrezikun e sulmeve
> lgoninstalimin e aplikacioneve jo té sigurta
> prish garanciné
Pajisia duhet té pérdoret né gjendjen e sgj origjinale.
Nése pérdoruesit ndjekin kéto praktika té sigurta, ata mund té mbrojné pajiget e tyre nga shumica e
kércénimeve, té ulin rrezikun e humbjes sé té dhénave dhe té rugné privatésing e tyre.

12.4 Mbrojtja e té dhénave personale dhe pérditésimet e sigurisé

Pajigiet mobile jané njé pjesé e réndésishme e jetés s
cdo pérdoruesi dhe né to ruhen té dhéna shumé té
vlefshme. Kéto té dhéna pérfshijné fotografi
personale, video, mesazhe, kontakte, fjalékalime,
dokumente pune, té dhéna bankare dhe informacion
shéndetésor. Sa mé shumé funksione té pérdorim né
pajisjen ton€, aq mé shumé rritet nevoja pér t’i
mbrojtur ato nga rreziget kibernetike.
Pse éshté eréndésishme mbrojtja eté dhénave?
Cdo informacion gé ruhet né telefon mund té bjeré né
duar té gabuara nése pajiga humbet, vidhet,
infektohet nga viruse ose sulmohet nga hakerat. M adje edhe disa aplikacione té pasigurtamund té& mbledhin
té dhénat tona palegen toné.
Pér té shmangur kéto rrezige, pérdoruesi duhet té zbatojé disa masa té vazhdueshme sigurie.
1. Pérditésimet esigurisé
2. Kopjet rezervé (Backup)
3. Lejet e aplikacioneve
Rast studimor: Njé pérdorues humbi telefonin e tij gjaté njé udhétimi. Pajisja nuk kishte kod sigurie dhe
nuk ishte béré asnjéheré backup. Brenda telefonit kishte:

o foto shumé personde,
dokumente té shkollés dhe punés,
email-e té réndésishme,
informacione bankare,
fjalékaime té rugtura

Security update

O O O O
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Personi gé e gjeti telefonin mundi té hapte pajisien menjéheré dhe té shikonte té gjitha té dhénat, duke
shkaktuar humbje té konsiderueshme dhe rrezik té madh pér privatésiné!
Si mund té shmangeg kjo?
Me njé fjalékalim té forté ose bllokim biometrik.
Me backup té aktivizuar automatikisht.
Mefunksionin Find My Device pér té& mbyllur pajisen ngadistanca.
Me aplikacione té pérditésuara gé mbylInin dobésité.
> Mekujdes ndg aplikacioneve té dyshimta
Ky rast tregon sa shpejt mund té& humbasé kontrolli mbi té dhénat nése nuk
merren masat e duhura.

YV V VYV

Tema 13 : Siguria ne sistemet Cloud
13.1. Hyrje né cloud dhe bazat e sigurisé

Cloud Computing pérfagéson ményrén moderne té ofrimit t& shérbimeve kompjuterike pérmes internetit.
Né vend g€ nj€ organizaté té blejé€ serveré fiziké, pajisje, hapésiré ruajtjeje ose programe, ajo mund t’i marré
kéto si shérbime t&€ gatshme nga nj€ ofrues cloud. Burimet kompjuterike ofrohen me kérkesé (on-demand),
duke i dhéné pérdoruesit mundésiné t’1 rris€ ose t’1 ulé kapacitetet sipas nevojés.

B - .

&

Cloud-i sjell disa pérfitime kryesore:

o Shkallézim i menjéhershém — sistemi mund t€ rritet automatikisht kur rritet trafiku.

o Kosto mé té uléta fillestare — nuk nevojiten investime né pajisje fizike.

e Akses global — shérbimet mund té jené té€ disponueshme nga ¢do vend.

e Automatizim i proceseve — pérdorimi 1 teknologjive si auto-scaling, orchestrimi dhe CI/CD.
Kjo do té thoté se organizatat nuk kané mé nevojé t& ndértojné infrastrukturé fizike, por rezervojne
kapacitetin e nevojshém nga ofruesit e cloud si:

e Amazon Web Services (AWS)

e Microsoft Azure

e Google Cloud Platform (GCP)

NE cloud ofrohen tre modele kryesore shérbimi:

1. TaaS — Infrastructure as a Service (serveré€ virtualé, rrjete, ruajtje).

2. PaaS — Platform as a Service (mjedise zhvillimi, databaza t€ menaxhuara).

3. SaaS — Software as a Service (aplikacione té gatshme si e-mail, CRM, et;.).
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13.1.2. Modeli i pérgjegjésisé (Shared Responsibility Model)

Siguria né cloud bazohet né njé parim shumé t€ réndésishém: pérgjegjésia ndahet mes ofruesit té€ cloud-it
dhe klientit. Ky model quhet Shared Responsibility Model.
- Pérgjegjésia e ofruesit (Security of the Cloud)
Ofruesi cloud garanton siguring e infrastrukturés baze: gendrat e t€ dhénave, serverét fiziké, pajisjet e rrjetit,
arkitektura e virtualizimit, furnizimi me energji, mekanizmat e aksesit fizik.
- Pérgjegjésia e klientit (Security in the Cloud)
Klienti éshté pérgjegjés pér ¢do gj€ q€ konfiguron veté:politikat e aksesit (IAM), vendosja e fjalékalimeve,
menaxhimi i gelésave AP, rregullat firewall, konfigurimet e databazave, enkriptimi i t€ dhénave, si dhe
sigurimi 1 veté aplikacioneve.
Shumica e incidenteve né cloud vijné jo nga problemi i infrastrukturés, por nga konfigurimet e gabuara té
klientéve. Shembuyj té zakonshém jané: nj€ “storage bucket” 1 1€né hapur publikisht, ¢elésa API té publikuar
né GitHub, ose databaza pa fjalékalim.
13.1.3. Parimet themelore té sigurisé
Siguria né cloud mbéshtetet n€ Triada CIA (Confidentiality, Integrity, Availability)
o Konfidencialiteti nénkupton mbrojtjen e t€ dhénave nga qasja e paautorizuar. Né cloud kjo
realizohet me enkriptim dhe politika t& sakta t& aksesit.
o Integriteti siguron g€ t€¢ dhénat t€ mos ndryshohen né ményré t€ paautorizuar. Kjo arrihet pérmes
kontrolleve té verifikimit, regjistrimit dhe versionimit.
o Disponueshméria siguron qé sistemi dhe t€ dhénat té jené té arritshme né ¢do kohé, duke pérdorur
mekanizma si kopje rezervé, zona t€ shumta dhe balancim ngarkese.

aer, 13.1.4. Rreziget dhe kércénimet né mjediset cloud

Mjedisi cloud, njésoj si ¢do sistem digjital, pérballet me njé séré rrezigesh:
- Konfigurime té gabuara (Misconfigurations) — burimi mé i shpeshté i incidenteve.
- Akses i paautorizuar — zakonisht vjen nga fjalékalime t€ dobéta ose ¢elésa t€ komprometuar.
- API té pasigurta — mungesa e kontrollit t€ sakté né endpoint-et API.

57



- Sulme DDoS — tentativa pér t€ bllokuar shérbimin.
- Sulme té brendshme (Insider Threat) — persona me akses t€ ligjshém qé keqpérdorin privilegjet.
- Data Breach — ekspozim ose publikim 1 pagéllimshém 1 t& dhénave.

13.2. Menaxhimi i burimeve dhe sigurisé né cloud

Cloud Governance €shté sistemi 1 politikave, standardeve, kontrolleve dhe proceseve qé udhéheq ményrén
se si nj€ organizaté pérdor shérbimet cloud.

Qéllimi Eshté té sigurojé siguri, pérputhshméri, menaxhim té kostos, pérgjegjési (accountability) dhe
reduktim té riskut.

veritis”
Complance With
Politien ond Stondoeds ‘ Dysvansle
‘ Resgcnze
Cloud
Higreneot With Governance
Suainess Objectives ‘

Model Principles

- o
MONDEMNEN

Coroboatin ‘

Pérfshin elemente si:
- Policy Enforcement (zbatim automatik i rregullave)
- Tagging i burimeve
- Cost Governance (buget, alerts, cost-optimization)
- Access Governance (kontroll mbi pérdoruesit dhe privilegjet)

Tema 14: Asgjésimi i sigurt i té dhénave dhe pajisjeve
14.1. Hyrje né siguriné e té dhénave dhe informacionit

Siguria e t€ dhénave dhe informacionit €shté procesi 1 mbrojtjes s€ informacionit nga qasja e paautorizuar,
humbja ose manipulimi. Té dhénat mund té jené t& ndjeshme, si informacion personal, financiare ose
dokumente strategjike, ose jo t€ ndjeshme, si materialet publike. Mosmarrja e masave té€ duhura pér
mbrojtjen e tyre mund té ¢ojé€ né€ vjedhje identiteti, data leaks dhe humbje reputacioni.
Koncepte:
- Data Security: Praktika pér t€ mbrojtur t€ dhénat nga qasja e paautorizuar, manipulimi ose humbja.
Pérfshin encryption, access control, dhe firewalls.
- Information Security: Fokusohet né tri shtylla kryesore: Confidentiality (konfidencialiteti),
Integrity (integriteti), dhe Availability (disponueshméria) — modeli CIA.
- Klasifikimi i te dhenave (Data Classification)
1. Non-Sensitive Information: Té dhéna publike, dokumente standarde, broshura,
informacion né website.
2. Sensitive Information: Té dhéna personale (PII), financiare, strategjike ose industriale,
password, keys.
- Rreziget kryesore:
1. Identity Theft — vjedhja e t€ dhénave personale.
2. Data Leaks / Breaches — ekspozim aksidental ose i qéllimshém i informacionit.
3. Unauthorized Access — qasje nga pérdorues t€ paautorizuar pérmes hacking, phishing ose
malware.
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Shembull : Njé kompani humb njé USB me t€ dhéna klientésh. Pa pérdorur encryption ose secure deletion,
kushdo mund té rikuperojé t& dhénat duke pérdorur softuer rikuperimi si Recuva ose R-Studio.
Rast Studimi: Njé banké rajonale humb nj€ laptop qé pérmbante t€ dhéna personale t€ 5,000 klientéve.
Laptopi nuk kishte encryption dhe fshirja e thjeshté e skedaréve ishte béré para largimit t& pajisjes.
Pasojat:
- Njé€ individ i paautorizuar pérdori softuer rikuperimi pér t€ marré té dhénat e klientéve, duke
shkaktuar rrezik t€ madh pér vjedhje identiteti.
- Banka u pérball me humbje reputacioni dhe detyrime ligjore pér mosmarrje t€ masave t€ duhura pér
mbrojtjen e t€ dhénave (non-compliance me GDPR).
Duhet:
e Pérdorimi i encryption dhe politika t& rrepta pér fshirjen dhe menaxhimin e pajisjeve €shté thelbésor
pér mbrojtjen e t€ dhénave.
o T¢ dhénat e ndjeshme duhet t€ trajtohen me kujdes maksimal dhe ¢do pajisje g€ largohet duhet té
keté secure deletion té kryer.

14.2. Fshirja dhe asgjesimi i té dhénave

Fshirja e t€ dhénave nuk do té thoté€ gjithmoné g€ ato jan€ zhdukur. Né shumé raste, skedarét mbeten té
rikuperueshém né hard drive, SSD apo USB. Pér t€ siguruar qé informacioni nuk rikuperohet, pérdoren
metoda t€ specializuara si data wiping ose secure erasure, t€ cilat garantojné q€ t€ dhénat t€ mos
rikuperohen edhe me softuer profesional.

Koncepte:

- File Deletion: Fshin vetém referencén né€ tabelén e skedaréve; pérmbajtja mbetet né disk.

- Data Wiping / Erasure: Mbush sektorét me zeros, ones ose random data pér asgjesim té ploté.

- Pajisjet: HDD, SSD, USB, cloud, printer hard drives.

- Rreziget: Rikuperimi i t€ dhénave me softuer profesional (Photorec, TestDisk, Recuva).
Shembull: N& njé laborator me pérdorues t&€ shumtg, fshirja e njé dokumenti sekret nuk éshté e mjaftueshme;
pérdorimi i secure erase ose Blancco parandalon rikuperimin e té dhénave.

Rast Studimi: Njé kompani marketingu largon USB té pérdorura nga punonjésit. Para largimit, USB-té
ishin thjesht fshiré me metodén standarde, pa pérdorur secure deletion.
Pasojat:

- Njé ish-punonjés rikuperoi skedaré me fushata marketingu dhe lista klienté€sh duke pérdorur softuer

rikuperimi.

- Kéto té€ dhéna u pérdorén né ményré t€ paautorizuar nga njé kompani konkurruese, duke shkaktuar

humbje té t& ardhurave dhe reputacionit.
Duhet:

- Cdo pajisje qé largohet duhet t€ kalojé n€ data wiping ose metod¢ t€ sigurt t€ fshirjes.

- Pér pajisjet me SSD, metoda e thjeshté e fshirjes nuk mjafton pér shkak t€ wear-leveling; duhet

pérdorur secure erase ose softuer profesional.

14.3. Metodat e sanitizimit té té dhénave

Sanitizimi i t€ dhénave €sht€ procesi 1 fshirjes s€ informacionit n€ ményré g€ t€ mos mund té rikuperohet
mé. Ky proces pérdor metoda té standardizuara dhe té€ njohura ndérkombétarisht pér siguringé e
informacionit, duke mbrojtur t&€ dhénat nga rikuperimi i paautorizuar dhe garantuar pérputhshmérin€ me
rregulloret ligjore.

Metodat kryesore té sanitizimit:
- Secure Erase (ATA command) — fshirje e integruar n€ hard drive.
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- DoD 5220.22-M - 3 cikle fshirjeje me t& dhéna rastésore dhe verifikim.
- Gutmann Method — 35 cikle fshirjeje pér t€ mbuluar ¢do sektor dhe encoding t€ mundshém.
- Random Data / Write Zero Method — mbush hapésirat me t& dhéna rastésore ose zeros.
Standarde ndérkombétare: AFSSI-5020, NCSC-TG-025, HMG IS5, RCMP TSSIT OPS-II,
CSEC ITSG-06.
Avantazhet: parandalon rikuperimin e t€ dhénave, garanton privatésin€ dhe pérputhshmériné me GDPR
dhe ISO 27001.
Shembull: Para riciklimit t¢ USB-ve té pérdorura nga nxénésit, pérdoret Gutmann Method pér té
parandaluar rikuperimin e projektet studentore.
Rast Studimi: Njé€ universitet ka pérfunduar pérdorimin e kompjuteréve laboratoriké dhe planifikon t’ijapé
pér riciklim. Pajisjet pérmbajné té€ dhéna té studentéve, projekte dhe dokumente t& ndjeshme. Universiteti
pérdori vetém fshirjen standarde, pa sanitizim t€ sigurt.
Pasojat:
- Njé kompani e jashtme e mori njé nga kompjuterét dhe rikuperoi skedaré studentésh dhe dokumente
té projekteve duke pérdorur softuer rikuperimi.
- Disa nga t€ dhénat u shpérndané n€ ményré té paautorizuar, duke shkaktuar shqetésime pér
privatésiné dhe humbje t€ besueshmérisé s€ universitetit.
Rekomandohet :
Pajisjet qé largohen nga pérdorimi duhet t€ kalojn€ né njé metod€ t€ sanitizimit t& certifikuar, si
DoD 5220.22-M ose Gutmann Method, né ményré g€ té dhénat t€ jené t€ pakthyeshme.
Pérdorimi 1 metodave t&€ avancuara siguron mbrojtje edhe pér pajisjet me SSD, ku fshirja standarde
mund té mos jeté efektive.

14.4. Té dhénat qé mbeten pas fshirjes (data remanence) dhe rreziqet

Data Remanence jané informacion qé nuk fshihet plotésisht nga pajisja edhe pas njé fshirjeje standarde.
Ky fenomen paraqet njé rrezik t€ madh pér siguriné e informacionit, sepse t€ dhénat e supozuara té fshira
mund té rikuperohen nga individ€ té paautorizuar. Ky problem shfaget kryesisht né hard drive magnetik
(HDD), solid-state drive (SSD), RAM, SRAM dhe edhe pajisje periferike si printera, kamerat ose USB.
Shkaget e t€ dhénave g€ mbeten pas fshirjes (Data Remanence):
RAM dhe SRAM: Memoria tranzitore mund t€ mbajé informacion pér disa sekonda ose minuta pas
fikjes (cold boot attack).
Hard Drive / SSD: Fshirja standarde shpesh nuk mbulon
sektorét e té€ dhénave, vecanérisht me SSD ku vepron wear-
leveling. g
Copy / Cache / Swap Files: Kopje rezervé dhe memorie cache g :
mund t€ mbajné t€ dhéna t€ ndjeshme. v v
Cloud Storage dhe Backup: Fshirja lokale nuk garanton . N
fshirjen nga kopjet cloud ose serverét e jashtém.
Problemet:
- Rikuperimi 1 t€ dhénave pas fshirjes mund té pérdoret pér vjedhje identiteti, industrial
espionage ose shpérndarje té té dhénave sensitive.
- Pajisjet e ricikluara ose t€ hedhura mund t€ jené€ njé rrezik i madh nése nuk asgjésohen ose
fshihen me metoda té certifikuara.
Parandalimi dhe metodat praktike:
- Software Data Sanitization: Pérdorim i softueréve té certifikuar si Blancco, DBAN, Eraser
pér fshirje té sigurt.
- Degaussing: Shkatérrim 1 fushés magnetike pér HDD dhe tape media pér t€ zhdukur t€ dhénat.
- Shkatérrim Fizik: Copétim, shkrirje ose pulverizim i hard drive-ve dhe flash memory.
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- Cold Boot Prevention: Fshirja ¢ RAM pas fikjes, pérdorimi i BIOS me encryption dhe
teknologji si Trusted Platform Module (TPM).
- Audit Trail dhe Dokumentim: Mbajtja ¢ dokumentacionit t€ fshirjes s€ sigurt pér
pérputhshméri me standardet ligjore (ISO 27001, GDPR).
- Procedurat e Dead Storage: Pajisjet q¢ nuk pérdoren duhet té ruhen né ambient t& sigurt
pérpara fshirjes ose shkatérrimit.
Standardet dhe rekomandimet:
- NIST 800-88 Guidelines — pér trajtimin dhe fshirjen e sigurt t€ medieve té ruajtjes s€ t€ dhénave.
- DoD 5220.22-M - tre cikle mbushjeje me t€ dhéna rastésore dhe verifikim.
- Gutmann Method — 35 cikle mbushjeje pér asgjesim té garantuar.
Shembull:
1. Njé laborator IT pérdor SSD pa kryer secure erase dhe pérdoruesi i fundit rikuperon projektet dhe
dokumentet e klasave duke pérdorur softuer Forensic Recovery Tools.
2. Njé printer multifunksional ruan kopjet e printimeve né hard drive. Pa shkatérrim té disk-ut, ¢do
informacion 1 printuar mund té rikuperohet.

14.5. Asgjésimi fizik dhe software i pajisjeve dhe té dhénave

Asgjesimi i t&€ dhénave dhe pajisjeve €shté procesi 1 sigurimit q€ informacioni i ndjeshém nuk mund té
rikuperohet mé, qofté p€rmes softuerit, qofté pérmes shkatérrimit fizik. Kjo éshté njé pjesé kritike e
menaxhimit t€ siguris€, sidomos pér kompanité qé€ trajtojné t&€ dhéna personale, financiare ose dokumente
strategjike. Asgjesimi i duhur ndihmon né parandalimin e vjedhjes s¢ identitetit, data leaks dhe ekspozimit
té informacionit t€ ndjeshém.

Metodat e Asgjésimit Softuerik:

- Software Overwrite / Data Wiping: Mbush sektorét
e ruajtjes me zeros, ones ose random data, duke
pérdorur metoda t& certifikuara si DoD 5220.22-M,
Gutmann, ose NIST 800-88.

- Secure FErase: Komandé e integruar né disa
HDD/SSD qé¢ kryen fshirje t€ sigurt né nivel hardware.
- Self Destruct / Remote Data Deletion: Pér pajisjet
mobile ose cloud, té€ dhénat mund té fshihen
automatikisht ose né€ distancé kur pajisja humbet.

Metodat e asgjésimit fizik:
- Degaussing: Pérdorimi i fush€s magnetike pér t€ shkatérruar informacionin né€ pajisjet magnetike.
- Crushing / Shredding / Pulverizing: Shkatérrimi fizik i hard drive-ve, SSD, tape, CD/DVD ose USB.
- Shkrirja / Incineration: Metodé ekstreme pér mediat g€ nuk mund t€ rikuperohen asnjéher€.
Pajisjet e riskuara:
- Hard Drive / SSD / Flash Media: Informacioni mbetet edhe pas fshirjes standarde.
- Printer Hard Drives: Printerat multifunksional mbajné kopje té printimeve dhe skedaréve té skanuar.
- USB, Zip, Jaz, Rev Disks: Pajisje portative g€ mund té pérmbajné t€ dhéna t€ ndjeshme.
Standardet dhe Rekomandimet:
- ISO 27001 & NIST 800-88: Standarde pér trajtimin dhe shkatérrimin e sigurt t€ t€ dhénave.
- DoD 5220.22-M, Gutmann, AFSSI-5020, CSEC ITSG-06: Metoda té certifikuara pér sanitizim dhe
fshirje t&€ dhénash.
- Audit Trail: Cdo asgjesim duhet t¢ dokumentohet pér pérputhshméri ligjore dhe auditim.
Shembull
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1. Para riciklimit t€ laptopéve, HDD-t€ dhe SSD-té kalojné n¢ Gutmann Method ose ATA Secure
Erase, pastaj copétohen pér siguri maksimale.
2. Printerat multifunksional pérdoren né€ zyra ligjore; disqet e tyre duhet t&€ pastrohen me software
wipe dhe mé pas t€ shkatérrohen fizikisht.
Rast Studimi: Njé banké planifikon t€ riciklojé serverét e vjetér dhe USB-t€ qé pérmbajné informacion
financiar dhe personal t€ klientéve. Pér t€ garantuar siguring€, banka vendos njé kombinim metodash:
1. Fshirje e té dhénave me DoD 5220.22-M.
2. Pérdorim i secure erase pér SSD-té.
3. Shkatérrim fizik (shredding) pér HDD-t€ qé nuk mund t€ fshihen plotésisht.
4. Dokumentim i procesit pér auditim té brendshém dhe pérputhshméri me GDPR.
Pasojat e mundshme nése nuk merrej kjo masé:
o Rikuperimi i t€¢ dhénave nga ish-punonjés ose hakeré.
o Humbje reputacioni dhe gjoba ligjore pér mosmarrje t€ masave t& duhura pér t€ mbrojtur t€ dhénat
e klientéve.

Rekomandohet:
e Asgjesimi i sigurt i pajisjeve dhe t€ dhénave duhet té pérdoré njé kombinim metodash softuerike
dhe fizike.

e Dokumentimi i procesit €shté po aq i rénd€sishém sa asgjesimi veté, pér géllime auditimi dhe

pérputhshmérie ligjore.
Pyetje

1. Cilat metoda softuerike dhe fizike do té pérdornit pér t€ asgjésuar HDD, SSD dhe USB né njé
kompani financiare?

2. Pse éshté e réndésishme t€ kombinohen metoda softuerike dhe fizike pér asgjesimin e té€ dhénave?

3. Analizoni rastin e bankés dhe pérshkruani se si ¢do metodé kontribuon né siguriné totale té
informacionit.

Tema 15 : Etika dhe privatésia né botén digjitale

Etika e t€ dhénave (Data Ethics) dhe Inteligjenca Artificiale (Al Ethics) éshté fusha qé shqyrton pérdorimin
e pérgjegjshém t€ t€ dhénave dhe algoritmeve pér t€ mbrojtur individét dhe shoqériné nga pasojat negative
té teknologjis€. Ajo ndihmon organizatat dhe pérdoruesit t€ marrin vendime té drejta (fair), transparente
dhe té ligjshme (compliant). Kjo temé €shté vecanérisht e réndésishme sot, ku Al dhe sistemet autonome
po marrin vendime qé€ mund té€ ndikojné né jetén e pérditshme t€ njerézve, nga shéndetésia tek transporti
dhe financat.

Konceptet themelore t€ etikés sé t&€ dhénave

1. Integriteti i té dhénave (Data Integrity): T¢ dhénat
duhet té jené t€ sakta, t€ plota dhe té verifikueshme.

- Shembull: Né njé sistem spitalor, njé gabim né
regjistrimin e alergjive t€ pacientit mund té shkaktojé
pasoja serioze.

2. Privatésia (Privacy / Data Protection): T¢ dhénat
personale duhet t€ mbahen konfidenciale dhe té pérdoren
vetém pér géllimet e autorizuara.

- Shembull: Informacioni mjekésor i pacientit nuk duhet
t€ ndahet me pal€ t€ treta pa pélqimin e tij.
3.Transparenca (Transparency / Explainability):
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Pérdoruesit duhet t€ jené té informuar mbi ményrén se si
pérdoren t€ dhénat e tyre dhe si funksionon Al

Shembull: Algoritmet qé rekomandojné kredi bankare
duhet té shpjegojné arsyet pér secilén vendim.

Dilemat morale (MIT Moral Machine): Algoritmet
autonome shpesh pérballen me vendime morale: zgjedhja
midis dy pasojave g€ mund t€ ndikojné né€ jetén e njerézve.

15.3. Parimet e etikés sé té dhénave dhe implementimi

Etika e t€ dhénave éshté njé komponent ky¢ i pérdorimit t&€ Inteligjencés Artificiale (Al) dhe teknologjive
digjitale né ményré pérgjegjése. Nuk &shté vetém teori: ajo udhézon organizatat dhe zhvilluesit se si té
krijojné politika té garta, t€ vlerésojné vendimet, dhe t€ zbatojné rregullore ligjore g€ mbrojné€ individét dhe
shogériné. N& epokén e Big Data dhe Industry 4.0, vendimet e bazuara né Al mund t&€ kené ndikim té
drejtpérdrejté né jeté njerézish, nga pranimi i studentéve te
aprovimi i kredive, ose diagnoza shéndetésore automatike. Pa
parime t& forta etike, kéto vendime mund té jené té padrejta,
diskriminuese, ose jo t&€ ligjshme.

Parimet e Etikés sé té Dhénave

1. Guiding Principles (Parimet udhézuese)

- Transparenca (Transparency/Explainability):
Pérdoruesit dhe vendimmarrésit duhet t€ kuptojné si
funksionon sistemi Al dhe c¢faré té dhénash
pérdoren.

- Llogaridhénia (Accountability): Zhvilluesit dhe
organizatat mbajné pérgjegjési pér vendimet e
algoritmeve.

- Drejtésia (Fairness): Algoritmet nuk duhet t€ favorizojn€ individ€ ose grupe bazuar né race,
gjini, apo status ekonomik.

- Integriteti (Integrity): T¢ dhénat dhe proceset duhet té jené té sakta, t&€ ploté dhe t€ besueshme.

2. Qualitative Principles (Parimet cilésore)

- Privatésia (Privacy / Data Protection): Mbajtja e t€ dhénave personale né ményré
konfidenciale.

- Respekti ndaj individit (Respect for Individuals): Sigurimi qé vendimet nuk démtojné apo
diskriminojné individét.

- Beneficial Use: Teknologjia duhet t& pérdoret pér t&€ mirén e shoqéris€, jo pér manipulim ose
démtim.

3. Governing Principles (Parimet rregullatore / standardet)

- Pérputhshméria me ligjet: GDPR, ISO 27001, HIPAA pér t€ dhéna shéndetésore.

- Standardet profesionale: IEEE Ethically Aligned Design, OECD Al Principles.

- Auditimi dhe kontrolli i rregullt: Organizatat duhet té verifikojné pérdorimin etik té t&€ dhénave
dhe Al

Evaluimi i vendimeve etike

1. Checklist Approach (Lista kontrolli)

- Pyet: “A &shté ky vendim transparent?”

- “Arespektohet privatésia e t€ dhénave?”

- “A ka pasojé€ negative pér individét?”

2. Consequence Scanning (Analiza e pasojave): Analizon pasojat ¢ mundshme pér individét dhe
shoqgériné.

- DATA|ETHICS
.

63



Shembull: Njé sistem Al qé rekomandon kredi mund t€ refuzojé grupe t€ caktuara né ményré té padre;jté;
analiza e pasojave parashikon kété problem.
3. Framework Approach (Kuadri etik): Krijon nj€ sistem té strukturuar pér vendimet etike.
- Pérfshin polici té brendshme, audite té jashtme, dhe rregullime té algoritmeve pér té
shmangur diskriminimin.
Raste Studimi:
1. Kredia financiare dhe AI
- Njé kompani Al pérdor model predictive pér aprovim kredie.
- Pa framework etik, modeli mund té refuzoj€ individé nga rajone t€ caktuara ose nga grupe socio-
ekonomike té uléta.
Me njé Data Ethics Framework, kompania vleréson:
» Rrezikun e diskriminimit (bias detection)
= Pasojat ligjore (GDPR compliance)
= Transparencén e vendimeve (explainable Al)
2. Pranimi né universitet
- Algoritmi favorshon kandidatét nga rajonet mé té pasura.
- Zbatimi 1 njé framework etik lejon:
= Rregullimin e peshave t€ algoritmit pér té siguruar barazi (fairness adjustment)
* Auditimin periodik té rezultateve
Pérfshirjen e njerézve né vendimmarrje (human-in-the-loop)
3. Sistemet shéndetésore
- Sisteme Al pér diagnostikim.
- Etika kérkon qé t€ dhénat t€ anonimizohen, vendimet t€ jené té shpjegueshme dhe pérdorimi té jeté
pér géllime té autorizuara.
Rreziqget reale pa etiké té té dhénave
- Diskriminimi dhe bias algoritmik: preferenca pér disa grupe dhe penalizim té€ tjeréve.
- Shkelja e privatésisé: pérdorimi i t€ dhénave personale pa pélqim.
- Humbja e besimit (Loss of Trust): pérdoruesit humbin besimin né sistemet teknologjike.
- Pasojat ligjore dhe financiare: gjoba, humbje reputacioni.
Rast Studimi: Nj¢é kompani marketingu pérdor Al pér targetim reklamash. T€ dhénat pérfshijné: moshén,
gjining, vendin e banimit, dhe sjelljen online.
Problematika etike:
e Algoritmi mund t€ diskriminojé grupe té€ veganta.
e Pérdoruesit nuk jané€ informuar se po analizohen té dhénat e tyre.

Zgjidhja etike:
1. Anonimizimi i t€ dhénave (Data Anonymization)
2. Transparenca: njoftim pér pérdoruesit se si pérdoren t€ dhénat
3. Framework etik: auditim i rregullt i algoritmit, kontroll pér bias, dokumentim i vendimeve
Pyetje
1. Pérshkruani tre parime kryesore t€ etikés sé€ t&€ dhénave dhe japini shembuj nga jeta reale.
2. Analizoni rastin e universitetit: Si mund t€ rregullohet algoritmi pér t€ respektuar barazing?
3. Pér njé kompani marketingu qé€ pérdor Al, krijoni njé¢ mini-Data Ethics Framework qé siguron
pérdorim t€ drejté dhe transparent t€ t€ dhénave.
4. Identifikoni tre rrezige kryesore kur vendimet e Al pérdoren pa kuadér etik.
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Tema 16 : Edukimi i pérdoruesve dhe rritja e ndérgjegjésimit pér siguriné

Fjalékalimet jané linja e paré mbrojtése pér cdo sistem, platformé apo llogari online. Rritja e
ndérgjegjésimit pér pérdorimin e fjalékalimeve té forta ndihmon pérdoruesit té:
e Mbrojné t€ dhénat personale dhe profesionale.
o Parandalojné aksesin e paautorizuar.
o Reduktojné rrezikun e hacking, phishing dhe credential stuffing.
Karakteristikat e njé fjalékalimi té forte:
Gjatésia: Minimum 12—16 karaktere.
Kompleksiteti: Pérbéhet nga shkronja t€ médha, t€ vogla, numra dhe simbole.
Randomi: Nuk duhet t€ pérdoret asnj¢ informacion personal (datélindje, emér, username).
Unikaliteti: Cdo llogari duhet té keté fjalékalim unik.
Shembull:
1. Dobét: 123456 / password
2. Mesatar: Summer2024
3. I forté: V7#r!p2Lx9Q@
Menaxhimi i fjalékalimeve
Password managers: Ruajné dhe krijojné fjalékalime t& forta pér secilén llogari.
Two-Factor Authentication (2FA): Shton njé hap t€ dyté€ sigurie (OTP, app authenticator).
Rivendosja periodike: Ndryshimi i fjalékalimeve sipas politikés sé kompanis€ ose pas incidentesh.
Shembuj té dobishém: 1Password, LastPass, Bitwarden — krijojné dhe ruajné fjalékalime komplekse pa
humbur kontrollin.
Rreziget kryesore
Phishing: Email ose mesazhe mashtruese qé kérkojné fjalékalimet tuaja.
Credential stuffing: Pérdorimi i fjal€kalimeve t€ vjedhura pér t€ hyré né llogari té tjera.
Keylogging: Malware q¢€ regjistron ¢do tast t€ pérdoruesit.
Shembull:
1. Njé pérdorues pérdor password123 né¢ Gmail dhe LinkedIn. Hacker merr fjal€kalimin nga njé
databazé t€ vjedhur dhe hyn né té€ dy llogarité.
2. Njé kompani implementon 2FA dhe password manager pér té gjithé punonjésit. Numri i incidenteve
té siguris€ u reduktua me 80%.
3. Password spraying attack: hacker pérpiget fjalékalime t€ njohura né shumé llogari. Vetém
pérdoruesit me fjalékalime té forta mbijetojné.
Rast studimi: Njé departament IT né€ njé kompani humb gasje né sistemin e saj pér shkak té fjal€kalimeve
té dobéta té punonjésve. Pas incidentit:
T€ gjithé punonjésit u trajnuan pér Password Hygiene.
U vendos password manager i pérbashkét.
Aktivizimi 1 detyrueshém 1 2FA pér email dhe aplikacione kritike.
Rezultati: Nuk pati mé incidente pér njé vit, dhe pérdoruesit u béné mé t€ ndérgjegjshém pér siguriné.
Pyetje / ushtrime
1. Identifikoni tre fjal€kalime t€ dobéta dhe sugjeroni versionin e sigurt.
2. Aktivizoni 2FA né njé platformé t€ sigurt (p.sh., Gmail) dhe dokumentoni hapat.
3. Diskutoni avantazhet dhe kufizimet e password managers.
4. Analizoni njé rast phishing dhe pérshkruani se si mund té shmanget.
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16.2. Social engineering dhe siguria fizike

Ky leksion do t€ mésojé pérdoruesit té identifikojné teknikat mashtruese, t€ mbrojné veten dhe organizatén,
dhe té pérdorin praktika t& sigurta fizike.Shumica e sulmeve kibernetike nuk ndodhin pérmes softuerit, por
pérmes manipglimit té njerézve dhe shkelj eve té sigurisé fizike.

- .--I-u- =
SOCIAL EHGINEERING
A . wF
&JHIT‘I" Q @YIHG
A.G'EESS

1. Social Engineering: Sulmuesi pérdor psikologjin€ pér t& marré informacion t€ ndjeshém ose gasje
né sisteme.
Koncepte
- Phishing: Email ose mesazh mashtrues qé duket autentik dhe kérkon t€ dhéna personale
(login/password, numra kartash).
- Spear Phishing: Phishing i targetuar pér individé specifiké.
- Vishing: Telefonaté mashtruese pér t€ marré informacion.
- Smishing: SMS mashtruese qé kérkon t€ dhéna ose instalimin e aplikacioneve t& rreme.
- Pretexting: Krijimi i nj€ situate t€ rreme pér t& marré€ informacion t€ besueshém.
Kini parasysh:
v" Social engineers shfrytézojné besimin, urgjencén dhe frikén.
v Pérgendrohen tek punonjésit, jo tek sistemi teknik.
2. Siguria fizike: Garantimi q€ vetém personat e autorizuar kané qasje né€ pajisje, dhoma sensitive dhe
rrjete.
- Qasje e autorizuar: Vetém punonjésit me kredenciale té vlefshme duhet té€ hyjné né zona sensitive.
- Kontrolli i pajisjeve: Monitorimi dhe ruajtja e laptopéve, USB-ve, kartave identifikimi.
- Mbrojtja e dhomave dhe serveréve: Pérdorimi i kodeve, kartave magnetike, kamerave.
Politikat e vizitoréve: Mbikéqyrja e t€ huajve dhe regjistrimi 1 tyre.
Shembull teknologjik:
1. Badge access system + CCTV monitoring né server room.
2. Alarm system né rast hyrjeje t€ paautorizuar.
Shembuj praktiké
1. Email phishing: Njé punonjés merr email q€ duket si nga departamenti IT: “Kliko kété link pér té
pérditésuar fjalékalimin”. Nése hap linkun, malware instalohet.
2. Tailgating: Njé person i paautorizuar hyn né zyré duke u ngjitur pas njé punonjési q€ nuk kontrollon
kartén e hyrjes.
3. Pretexting real: Sulmuesi fton njé punonjés t€ japé t€ dhéna pér llogarité e klientéve duke
pretenduar se €shté auditor 1 jashtém.
Kini parasysh: Nése ka dyshime mbi kérkesat pér informacion, verifikoni gjithmoné burimin pérpara se
té reagoni.
Rast studimi: Njé kompani e marketingut péson njé€ incident kur njé punonjés hap njé email phishing qé
pretendonte t&€ vinte nga CEO-ja (“Urgjent: dérgo informacionin e klientéve”). Sulmuesi merr qasje né té
dhénat sensitive dhe dérgon ransomware.
Zgjidhja:
1. Trajnime t€ rregullta mbi phishing awareness.

2. Teste t€ rregullta t€ social engineering (simulime phishing).
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3. Vendosja e nj€ policy qé kérkon verifikim té t€ gjitha kérkesave pér informacion sensitive, sidomos
nga email ose telefon.
4. Siguria fizike: kufizimi i gasjes né€ server dhe dhoma sensitive.
Rezultati: Pérdoruesit béhen mé t€ ndérgjegjshém, numri i incidenteve zvogélohet.
Pyetje / Diskutim
1. Identifikoni tre teknika t€ social engineering qé mund t€ pérdoren kundér punonjésve.
2. Diskutoni se si mund té parandalohet tailgating né njé kompani.
3. Simuloni nj€ situaté phishing dhe shkruani njé plan reagimi pér punonjésit.
4. Listoni masat g€ mund t€ merren pér mbrojtjen fizike t€ pajisjeve dhe dhomave sensitive.

16.3. Rrjetet e sigurta (safe networks) & softueri i démshém (malicious software)

Rrjetet e pasigurta jané njé nga burimet kryesore t€ sulmeve kibernetike. Pérdoruesit, pajisjet dhe
aplikacionet lidhen ¢do dité me internetin, duke i ekspozuar organizatat ndaj rrezigeve.
Pér mé tepér, pajisjet mund té infektohen me malware, i cili shpesh pérhapet pérmes rrjeteve t€ dobéta,
linkeve té dyshimta ose pajisjeve t& jashtme.
Né kété leksion, pérdoruesit do t€ mésojné:
e Rreziget ¢ Wi-Fi publik dhe ményrat pér t'u mbrojtur
o Format kryesore t€ malware dhe si infektohen pajisjet
o Praktikat mé t€ mira pér t€ shmangur infeksionet dhe komprometimet e rrjetit
Dallimi I rrjeteve te sigurta dhe t€ pasigurta
A. Rrjetet e Sigurta (Safe Networks)
Njé rrjet 1 sigurt pérdor:
- Enkriptim té forté (WPA3/WPA2)
- Kontroll té qasjes (password i forté, filtrat e pajisjeve, segmentim)
- Firewall aktiv
- Monitoring té trafikut
Shembull: Router modern me WPA3 + firewall + filtrime MAC + Network Segmentation pér zyrat.
2. Rreziget e Wi-Fi Publik
Wi-Fi publik shpesh €shté i paenkriptuar, duke lejuar sulmuesit:
- Eavesdropping — interceptim i trafikut
- Man-in-the-Middle (MITM) — manipulim 1 komunikimit
- Fake Hotspots / Evil Twin — rrjet i krijuar nga sulmuesi
Session Hijacking — marrja e sesionit t€ loguar
Shembull real: Sulmuesi krijon njé rrjet me emrin “FREE AIRPORT WIFI”. Pérdoruesit lidhen dhe té
gjitha kérkesat kalojné€ pérmes sulmuesit.
Mbrojtja né rrjete publike:
- Mos béni login né€ banking, email, platforma pune.
- Pérdorni VPN pér té enkriptuar trafikun.
- Shmangni file sharing dhe auto sync.
- Fikni Bluetooth e Hotspot kur nuk i1 pérdorni.
- Kontrolloni emrin e rrjetit me stafin e vendit
Rrjetet e brendshme té kompanisé (Enterprise Networks)
Kéto duhet t€ pérfshijné:
e Segmentation (p.sh. punonjésit ndahen nga serverat kritiké)
o Zero Trust Network Access (ZTNA)
o Policy pér pajisjet BYOD
e Scans té rregullta té rrjetit
e IDS/IPS (Intrusion Detection / Prevention Systems)
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Edhe njé€ klikim gabim (phishing) mund t€ komprometojé té gjith€ rrjetin e organizatés.
Softueri i Démshém (Malicious Software — Malware)
Malware éshté ¢do program qé démton pajisjen, vjedh té€ dhéna ose komprometon rrjetin.
2. Llojet kryesore té Malware
- Virus: Hyn né file dhe pérhapet pérmes dokumenteve té infektuara.
- Worm: Pérhapet automatikisht né€ rrjet pa ndérhyrje njerézore.
- Trojan: MASKOHET si program normal (p.sh. “PDF Converter Free”).
- Ransomware: Enkripton t€ dhénat dhe kérkon pagesé pér t’i rikthyer.
- Spyware: Mbledh informacion pa dijeniné€ e pérdoruesit.
- Adware: Shfaq reklama t€ padéshiruara dhe gjurmon aktivitetin.
- Rootkit: Fsheh aktivitetin e sulmuesit, duke fshehur procese e file.
- Keylogger: Regjistron ¢do tast qé shtyp pérdoruesi.
Si infektohen pajisjet?
v Klikime né linke t€ rreme
Shkarkim programesh t€ piratuar
Hapja e file-ve .EXE / .ZIP té paautorizuara
USB e infektuara
Fake updates
v" Email phishing
Shkalla e démshmérisé
Low-risk: Adware
Medium-risk: Spyware, Trojans
High-risk: Ransomware, Rootkits
Disa mwnyra mbrojtje:
v P&rdorni Antivirus profesional dhe “Real-Time Protection”
Pérditésoni sistemin rregullisht
Mos instaloni programe té panjohur
Pérdorni password té forté + MFA
Mos vendosni USB t€ ¢uditshme
Kontrolloni linkun para se t€ klikoni
e Mos hapni file t€¢ dyshimta
Rregulli i arté: Nése dicka duket shumé e miré pér té gené e vérteté — mbase éshté mashtrim.
Shembulli 1: Evil Twin Attack
Njé€ punonjés lidhet me rrjetin “COFFEESHOP FREE WIFI”, i krijuar nga sulmuesi. T€ gjitha t& dhénat
e tij kalojn€ pérmes sulmuesit - email, password, faget qé€ viziton.
Shembulli 2: Ransomware via Email
Punonjési hap njé file ZIP q€ pretendon se &shté “fatura mujore”. Kompjuteri enkriptohet dhe shfaqget
mesazhi:
"Pay 3008 in Bitcoin to recover your files."
Shembulli 3: USB Drop Attack
Sulmuesi 1€ nj¢ USB né parkim me titull “Pagezé Djegie”. Pérdoruesi kur e hap, instalohet Trojan dhe
sulmuesi merr kontrollin e kompjuterit.
4. RAST STUDIMOR : Sulmi WannaCry (2017)
o Infektoi mbi 300,000 pajisje globalisht
o Shfrytézoi njé dobési t&¢ Windows
o Pérhapej automatikisht né€ rrjet
o Enkriptoi té gjitha file-t
o Ndajti punén e spitaleve né Mbretériné e Bashkuar pér dité€ t€ téra
Cfaré mésuam?
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o Pérdité€simet e sigurisé€ jané jetike
o Ransomware &shté njé nga sulmet mé shkatérruese
e Rrjetet me konfigurime t€ dobéta jané€ lehté t&€ komprometueshme
o Pérdoruesit duhet t€ trajnohen rregullisht
PYETJE
1. Cilat jané tre rreziget kryesore t€ pérdorimit t€¢ Wi-Fi publik?
2. Pérshkruani dy ményra se si mund t€ infektohet pajisja me malware.
3. Si funksionon njé sulm Man-in-the-Middle?
4. Cilat jané masat g€ duhet t€ marré njé pérdorues kundér ransomware?
5. Analizoni kété situaté:
Ju jeni né€ njé kafene dhe shfaqget njé rrjet me emrin “Free WiFi_ Office”.
e Alidheni?
e (Cfar¢ duhet té kontrolloni?
e (faré rrezikoni?
Shembulli 1: USB i braktisur
Njé punonjés gjen USB t€ braktisur me dokumente sensitive. Nése lidhet me kompjuterin e kompanisg,
malware mund t€ pérhapet ose informacioni t€ vidhet.
Zgjidhja: Fshini ose enkriptoni t€ dhénat pérpara pérdorimit.
Shembulli 2: Fshirja e dokumenteve té vjetra
Punonjési fshin dokumente Excel dhe Word nga desktop-i pa pérdorur “fshirje té sigurt”. File-et mund té
rikuperohen nga sulmuesit.
Zgjidhja: Pérdor software té fshirjes s€ sigurt ose enkripto file para fshirjes.
Shembulli 3: Backup té papérdorura
Backup i vjetruar ruhet pa kontroll n€ njé server publik. Sulmuesi mund ta pérdoré pér t€ marré té dhénat e
vjetra.
Zgjidhja: Implemento data lifecycle management — skadimi dhe fshirja e backups sipas planit.
RAST STUDIMOR: Shkelje e té dhénave né njé kompani shéndetésore
e Nj¢ kompani nuk fshiu té¢ dhénat e pacientéve nga serveré té vjetér.
o Serverét u shitén pér riciklim pa fshirje té sigurt.
o T& dhénat personale u béné€ publike dhe pati humbje reputacioni + gjoba ligjore.
Mésime té nxjerra:
1. Politikat e qarta pér asgjésimin e t€ dhénave jané kritike.
2. Edukimi i pérdoruesve dhe stafit IT éshté vendimtar.
3. Shkatérrimi fizik + fshirja e sigurt = mbrojtje optimale.
PYETJE
1. Pérshkruani tre ményra pér té€ shkatérruar t€ dhénat fizike (HDD, USB, CD).
2. Analizoni njé situaté ku njé dokument sensitive u fshi gabimisht, si mund t€ shmanget rikuperimi 1
tij?
3. Diskutoni avantazhet e backup-it t€ koduar.
4. Pérse éshté e réndésishme t€ edukosh pérdoruesit mbi fshirjen e sigurt t€ t€ dhénave?
5. Hartoni njé mini-policy t€ brendshme pér asgjésimin e té dhénave pér departamentin tuaj.
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