
 
Suplement i Certifikatës për kualifikimin profesional,
SIGURIA KIBERNETIKE, Niveli V në KSHK, referuar nivelit V të KEK

Individi është i aftë: 
· Të zbatojë manualet e pajisjeve të sigurisë;
· Të zbatojë manualet e software-ve të sigurisë;
· Të instalojë dhe konfigurojë pajisjet fizike të sigurisë;
· Të instalojë dhe konfigurojë software-t e sigurisë;
· Të testojë funksionimin e pajisjeve dhe software-ve të sigurisë;
· Të zbatojë metodat për rritjen e sigurisë në sistemet operative të paisjeve fundore;
· Të realizojë automatizimin e sigurisë së informacionit me programe në gjuhën Python;
· Të zbatojë funksionin e komponentëve kryesorë për identifikinim dhe mbrojtjen e të
· dhënave në sigurinë kibernetike;
· Të zbatojë metodat për rritjen e sigurisë në paisjet e lëvizshme (mobile);
· Të zbatojë metoda për rritjen e sigurisë në rrjetat pa tel (Wireless);
· Të interpretojë dobësitë dhe problematikat e komponentëve fizik të rrjetit të
· komunikimit;
· Të konfigurojë një makinë virtuale për përvojën e të mësuarit të testimit të depërtimit;
· Të identifikojë dobësitë dhe problematikat e sistemeve operative dhe software-ve;
· Të kryejë testimeve të sigurisë kibernetike;
· Të përdorë protokollet e autentifikimit WPA, WPA2, WPA3, LDAP, AAA etj.;
· Të zbatojë kundërmasat ndaj sulmeve gjatë fazave të procesit të hakerimit etik;
· Të përdorë sistemet e monitorimit dhe analizimit të Log-ve si Sguil, Kibana, Wireshark,
· Zeek etj.;
· Të instalojë dhe konfigurojë software të parandalimit te humbjes së të dhënave;
· Të kontrollojë Log-et dhe transaksionet në rrjet;
· Të monitorojë llojet e ndërhyrjeve në rrjet;
· Të monitorojë zbatimin e rregullores dhe politikave të sigurisë për rrjetin e komunikimit;
· Të zbatojë teknologjitë dhe mjetet mbrojtëse nga sulmet kibernetike;
· Të interpretojë rëndësinë e përdorimit të playbook;
· Të vlerësojë mënyrat e shkrimit të raporteve për gjetjet e situatave kritike në sisteme;
· Të kontrollojë funksionalitetin e infrastrukturës IT;
· Të vlerësojë parametrat mbi sigurinë kibernetike;
· Të kontrollojë zbatimin e protokolleve të autentifikimit WPA, WPA2, WPA3, LDAP, AAA etj.;
· Të verifikojë anomalitë e shfaqura në sisteme në kohën e duhur;
· Të zbatojë rregullat e sigurimit teknik dhe të ruajtjes së mjedisit;
· Të komunikojë me etikë profesionale.

Mundësitë e kualifikimit të mëtejshëm dhe të punësimit:
Me përfundimin me sukses të arsimit në kualifikim profesional “Siguria kibernetike”, niveli V në KSHK, individi pajiset me Certifikatën e aftësimit profesional dhe suplementin përkatës, që njihet në territorin e Republikës së Shqipërisë.

Ky arsimim profesional i jep individit mundësi t'i drejtohet tregut të punës si specialist i sigurisë kibernetike për infrastrukturën e Teknologjisë së informacionit dhe Operational technology (OT) në institucione financiare, shëndetësore, industrinë energjetike, industrinë e rëndë, telekomunikacion, prodhim etj., si dhe të krijojë një biznesi privat, si person fizik ose juridik i cili ofron shërbime konsulence dhe zbatimi të projekteve të sigurisë kibernetike”

Shënim: Ky dokument është hartuar në mbështetje të nenit 102, pika 4, të Kushtetutës së Republikës së Shqipërisë, të nenit 29, pika 4 të ligjit nr. 15/2017, “Për arsimin dhe formimin profesional në Republikën e Shqipërisë”, të nenit 14 pika 2/dh, pika 3, 4, 6 dhe të shtojcës 1 të ligjit nr.10247, datë 4.3.2010, “Për kornizën shqiptare të kualifikimeve” (i ndryshuar).

